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Dans un contexte ou la sécurité des systemes d’'information devient un enjeu majeur, la
capacité a superviser les équipements réseau et serveurs est essentielle pour détecter
rapidement les incidents et prévenir les attaques. Les infrastructures informatiques actuelles
générent une quantité importante de logs qu’il est nécessaire de centraliser, d’'analyser et de
corréler afin d’obtenir une vision claire de I'activité du réseau.

Ce projet a pour objectif de concevoir et mettre en place une solution compléte de supervision
et de gestion des logs, permettant de suivre I'état des différents équipements du réseau, de
repérer les comportements anormaux et de réagir efficacement en cas d’incident.

Ce rapport présente les différentes étapes de la mise en ceuvre de cette solution : de la

définition de l'infrastructure et du plan d’adressage a la configuration des outils de supervision,
en passant par I'intégration d’'un systéme d’alerte et la vérification de son bon fonctionnement.
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1 - Infrastructure et table d’adressage

Linfrastructure mise en place repose sur un réseau local composé de plusieurs serveurs
interconnectés. Lensemble est organisé autour d’'un pare-feu OPNsense, qui joue a la fois le
role de passerelle vers Internet et de filtre de sécurité grace a ses fonctions de WAF (Web
Application Firewall) et d’'IDS/IPS (détection et prévention d’intrusion).

Le réseau comprend les éléments suivants :

l

Y

Pare-feu OPNsense

}

{ Serveur Wazuh }

Serveur Linux

A

[ Serveur Active Directory }

- Un serveur Active Directory, pour la gestion centralisée des utilisateurs et des

politiques de sécurité.

- Un serveur Linux (Debian ou Ubuntu), hébergeant les services web (Apache) et base de

données (MySQL).

- Unserveur Wazuh, chargé de la centralisation et de I'analyse des journaux d’activité.
- Le pare-feu OPNsense, garantissant la sécurité et la remontée des logs vers Wazuh.

Les différents éléments sont adressés de la maniére suivante :

Nom du serveur Adresse IP Passerelle par défaut
Active Directory 192.168.10.20/24 192.168.10.1
OPNsense Firewall 192.168.10.1/24 X
Serveur Linux (Debian) 192.168.10.15/24 192.168.10.1
Serveur Wazuh 192.168.10.11/24 192.168.10.1

Le pare-feu OPNsense assure la liaison entre le réseau interne et Internet, permettant
I'installation des composants nécessaires tout en filtrant le trafic pour garantir la sécurité

globale de I'infrastructure.
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2 - Installation et configuration du serveur Wazuh

Nous commencons par importer la clé GPG de Wazuh afin de pouvoir authentifier les paquets
téléchargés depuis le dépot officiel :

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg
--no-default-keyring --keyring gnupg-ring:/usr/share/keyrings/wazuh.gpg
--import && chmod 644 /usr/share/keyrings/wazuh.gpg

:~# curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-d
efault-keyring --keyring gnupg-ring:/usr/share/keyrings/wazuh.gpg --import && ch

mod 644 /usr/share/keyrings/wazuh.gpg
: le porte-clefs « /usr/share/keyrings/wazuh.gpg » a été crée
: répertoire « /root/.gnupg » créé
: /root/.gnupg/trustdb.gpg : base de confiance créée
clef 96B3EE5F29111145 : clef publique « Wazuh.com (Wazuh Signing Key) <s
ort@wazuh.com> » importée
Quantité totale traitée : 1
importées : 1

Nous ajoutons ensuite le dépot Wazuh a la liste des sources APT du systéme :

echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg]
https://packages.wazuh.com/4.x/apt/ stable main" | tee -a
/etc/apt/sources.list.d/wazuh.list

Puis nous rafraichissons les dépots et installons les dépendances nécessaires :

sudo apt update && sudo apt upgrade && sudo apt-get install debconf
adduser procps curl gnupg apt-transport-https filebeat debhelper
libcap2-bin

Nous téléchargeons le script de génération des certificats et son fichier de configuration :

curl -sO https://packages.wazuh.com/4.7/wazuh-certs-tool.sh && curl -sO

https://packages.wazuh.com/4.7/config.yml
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Nous modifions le fichier configyml pour 'adapter a nos adresses IP et les noms des nceuds :

GNU nano 7.2

Nous lancons ensuite la génération des certificats nécessaires a la communication sécurisée
entre les composants Wazuh :

bash ./wazuh-certs-tool.sh -A
tar -cvf ./wazuh-certificates.tar -C ./wazuh-certificates/ .
rm -rf ./wazuh-certificates

# bash ./wazuh-certs-tool.sh -A
17/09/2025 08:49:42 INFO: Admin certificates created.
17/09/2025 @8:49:42 INFO: Wazuh indexer certificates created.
17/@9/2025 08:49:42 INFO: Wazuh server certificates created.
17/@9/2025 08:49:42 INFO: Wazuh dashboard certificates created.

Puis nous installons les paquets principaux de Wazuh :

sudo apt install wazuh-indexer wazuh-manager wazuh-dashboard -y
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Nous déployons dans le répertoire de I'indexer les certificats générés précédemment :

NODE_NAME=node-1

mkdir /etc/wazuh-indexer/certs

tar -xf ./wazuh-certificates.tar -C /etc/wazuh-indexer/certs/
./$NODE_NAME.pem ./$NODE_NAME-key.pem ./admin.pem ./admin-key.pem
./root-ca.pem

mv -n /etc/wazuh-indexer/certs/$NODE_NAME.pem

/etc/wazuh-indexer/certs/indexer.pem

mv -n /etc/wazuh-indexer/certs/$NODE_NAME-key.pem
/etc/wazuh-indexer/certs/indexer-key.pem

chmod 500 /etc/wazuh-indexer/certs

chmod 400 /etc/wazuh-indexer/certs

Puis nous activons et démarrons le service Wazuh Indexer :

systemctl daemon-reload
systemctl enable wazuh-indexer
systemctl start wazuh-indexer

Nous vérifions le bon fonctionnement du cluster :

bash /usr/share/wazuh-indexer/bin/indexer-security-init.sh
curl -k -u admin:admin https:
curl -k -u admin:admin https:

Puis nous activons, démarrons et vérifions le service Wazuh Indexer :

systemctl daemon-reload
systemctl enable wazuh-manager

systemctl start wazuh-manager
systemctl status wazuh-manager
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Nous passons ensuite a I'installation de Filebeat, utilisé pour le transfert des logs :

apt install filebeat
curl -so /etc/filebeat/filebeat.yml
https://packages.wazuh.com/4.7/tpl/wazuh/filebeat/filebeat.yml

nano /etc/filebeat/filebeat.yml
filebeat keystore create

Nous ajoutons les identifiants par défaut au keystore :

echo admin | filebeat keystore add username --stdin --force
echo admin | filebeat keystore add password --stdin --force

Nous téléchargeons un modele d'alerte et les modules supplémentaires Filebeat :

curl -so /etc/filebeat/wazuh-template.json
https://raw.githubusercontent.com/wazuh/wazuh/v4.7.2/extensions/elastics
earch/7.x/wazuh-template.json

chmod go+r /etc/filebeat/wazuh-template.json

curl -s

https:

Puis nous déployons les certificats Filebeat :

NODE_NAME=node-1

mkdir /etc/filebeat/certs

tar -xf ./wazuh-certificates.tar -C /etc/filebeat/certs/
./$NODE_NAME.pem ./$NODE_NAME-key.pem ./root-ca.pem

mv -n /etc/filebeat/certs/$NODE_NAME.pem
/etc/filebeat/certs/filebeat.pem

mv -n /etc/filebeat/certs/$NODE_NAME-key.pem
/etc/filebeat/certs/filebeat-key.pem

chmod 500 /etc/filebeat/certs

chmod 400 /etc/filebeat/certs
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Nous activons et démarrons le service Filebeat :

systemctl daemon-reload
systemctl enable filebeat

systemctl start filebeat
filebeat test output

Puis nous déployons les certificats et activons le service du dashboard :

NODE NAME=node-1

mkdir /etc/wazuh-dashboard/certs

tar -xf ./wazuh-certificates.tar -C /etc/wazuh-dashboard/certs/
./$NODE_NAME .pem ./$NODE_NAME-key.pem ./root-ca.pem

mv -n /etc/wazuh-dashboard/certs/$NODE_NAME.pem
/etc/wazuh-dashboard/certs/dashboard.pem

mv -n /etc/wazuh-dashboard/certs/$NODE_NAME-key.pem

/etc/wazuh-dashboard/certs/dashboard-key.pem

chmod 500 /etc/wazuh-dashboard/certs

chmod 400 /etc/wazuh-dashboard/certs/*

chown -R wazuh-dashboard:wazuh-dashboard /etc/wazuh-dashboard/certs
systemctl daemon-reload

systemctl enable wazuh-dashboard

systemctl start wazuh-dashboard

Nous modifions le fichier ossec.conf afin d’autoriser I'affichage de tous les types de logs :

/var/ossec/etc/ossec.conf

GNU nano 7.2
l--

Wazuh - Manager
More info at:
Mailing list:

- Default configuration for debian 12

sec_config>

<global>
<jsonout_outpt /jsonout_output>
<alerts_1 alerts_log>

s</logall_json>
on>no</email_notification>
mple .wazuh.com</smtp_server>
mple .wazuh.com</email_from>
ecipient@example.wazuh.com</email_to>
femail_maxperhour>
lerts.log</email_log_source>
<agents_disconnection_time>15m</agents_ onnection_time>
<agents_disconnection_alert_time>@</agents_disconnection_alert_time>
<update_check>yes</update_check>
</global>

<email_no
tp_serve
<email_fr
<email_t
<email_m
<email_log_source
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Et une fois ces étapes terminées, nous pouvons accéder a I'interface web Wazuh :

AGENTS SUMMARY

@ Active (3) . .
Critical severity

0

Rule level 15 o higher

@ Disconnected (0)

ENDPOINT SECURITY

{’é‘}. Configuration Assessment Malware Detection

Scan your assets as part of a configuration
assessment audit

£
Check indicators of compromise triggered by
malware infections or cyberattacks.

File Integrity Monitoring

Alerts related to file changes, including permissions,
content, ownership, and attributes,

SECURITY OPERATIONS

E‘., IT Hygiene = reiDss
Assess system, software, processes, and network
layers to detect misconfigurations, unauthorized

changes, and anomalies.

store, or transmit payment cardholder data.

Global security standard for entities that process,

High severity

Rule level 12 to 14

@

fo}

&

B O wazuh x v _ e ox
« C O & 192.168.10.11 Wty o0 L @ 9 & =
@ Debian.org [Jj Debian-Facile ™ CHATONS

= W. | Overview Index pattern  wazuh-alerts-* a o

LAST 24 HOURS ALERTS

Medium severity

2,109

Rule level 7 to 11

Low severity

1,536

Rule level 0 to 6

THREAT INTELLIGENCE

Threat Hunting (O Vulnerability Detection

Discover what applications in your environment are
affected by well-known vulnerabilities.

Browse through your security alerts, identifying
issues and threats in your environment.

MITRE ATT&CK

Explore security alerts mapped to adversary tactics
and techniques for better threat understanding.

CLOUD SECURITY

Docker aws  Amazon Web Services

Monitor and collect the activity from Docker
containers such as creation, running, starting,
stopping or pausing events.

Security events related to your Amazon AWS
services, collected directly via AWS API.

Linfrastructure Wazuh est désormais opérationnelle et accessible via I'interface web, préte a
recevoir les logs des différents agents du réseau pour assurer la supervision centralisée de

notre systéme.
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3 - Installation de I'agent Wazuh sur les autres éqguipements

Pour compléter la supervision centralisée, nous installons les agents Wazuh sur les différents
serveurs du réseau. Ces agents permettent de collecter et transmettre les logs locaux vers le
serveur Wazuh, afin de centraliser les événements et faciliter 'analyse.

Nous commencons par autoriser les communications distantes avec Wazuh (donc sur le port
par défaut 1514) en utilisant TCP:

<remote>
<connection>secure</connection>
<port>1514</port>

<protocol>tcp</protocol>
</remote>

Ensuite, nous ajoutons les agents Wazuh sur nos autres serveurs.

Pour le serveur Debian, nous utilisons l'interface web de Wazuh, qui propose une option
permettant de générer la commande d’installation adaptée a chaque systéme d'exploitation.
Nous commencons donc par renseigner les informations nécessaires :

ALAMELOU

lasé lonet ! ALCINOUS
avancées d’'un systéme d’information. BOUGHLEM

< Deploy new agent

@ st the package to downioad and nstai on your system:

A LNUX 22 WINDOWS @& macos

1921881011

@ optionaisettings:

Concrétement, nous sélectionnons le systéeme d'exploitation du serveur, renseignons I'adresse
IP du serveur Wazuh et attribuons un nom a l'agent avant de générer la commande
d’installation.
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Et lacommande est donc correctement générée et présentée dans la partie 4 :

<« C O & 192.168.10.11 W e L @ 9 H =

@ Debian.org [Jj Debian-Facile * CHATONS

= w Endpoints Deploy new agent Index patten  wazuh-alerts-* a o
Select one or more existing groups: @

Default v

o Run the following commands to download and install the agent:
wet https://packages .wazuh.con/4.x/apt/pool /main/w/wazuh-agent /wazuh-agent_4.13.1-1_ands4.deb && sudo WAZUH_MANAGER='192.168.16.11' WAZUH_AGENT_NAME='debian-apache-sql' dpkg -1 ./wazuh-agent_4.13.1-1_and64.deb

® Requirements

+ You will need administrator privileges to perform this installation.
+ Shell Bash is required.

Keep in mind you need to run this command in a Shell Bash terminal

° Start the agent:

Voici lacommande de la partie 4 :

wget
https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent 4
.13.1-1_amd64.deb && sudo WAZUH_MANAGER='192.168.10.11"
WAZUH_AGENT_NAME='debian-apache-sql' dpkg -i

./wazuh-agent_4.13.1-1 amd64.deb

Dans la partie 5, il y a également trois commandes fournies qui permettent de lancer I'agent :

sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent

sudo systemctl start wazuh-agent

Nous exécutons donc toutes ces commandes.

Puis nous installons I'agent pour le serveur Active Directory, la procédure est similaire, mais
entierement graphique, nous commencons par télécharger I'installateur de I'agent wazuh sur
Windows via I'URL suivante :
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Linstallateur Wazuh pour Windows gére automatiquement la configuration aprés que nous lui
ayons renseigné I'adresse IP du serveur Wazuh et la clé d’authentification :

Manage Wiew Help

Wazuh w4131
dgent: Auth key not imported. [0] - O

Statug: Beguire import of authentication key.
- Mat Funning

Manager [P: 192.168.10.11

Authentication keyw: |{insert_auth_key_here}

Save | Refresh

hitps://'wazuh.com Revision rcl

Enfin, nous installons 'agent Wazuh sur ’TOPNsense au moyen de la commande suivante :

pkg install os-wazuh-agent

Puis configurons le fichier ossec.conf afin que I'agent puisse communiquer avec le serveur :

root@0PNsense:~ # cat /var/ossec/etc/ossec.conf
<ossec_config>
<client>

<servers>
<address>192.168.10.11</address>
<protocol>tcp</protocol>
<port>1514</port>

</server>
<crypto_method>aes</crypto_method>
<enrollment>
<port>1515</port>
</enrollment>
</client>
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Il faut également que I'agent Wazuh sache quels sont les fichiers de logs pertinents a envoyer
au serveur :

Suricata -->
<localfile>
<log_format>json</log_format>
<location>/var/log/suricata/eve.json</location>
</localfile>

<l --

<l-- Log analysis -->
<localfile>

<log_format>syslog</log_format>
<location>/var/ossec/logs/active-responses.log</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/ossec/logs/opnsense_syslog.log</location>
</localfile>

Puis, avant de pouvoir observer les résultats sur le serveur Wazubh, il faut d’abord redémarrer
le service wazuh-manager au moyen de lacommande suivante :

sudo systemctl restart wazuh-manager

Et nous pouvons a présent voir les informations récoltées par I'agent Wazuh de 'OPNsense,
ainsi que des serveurs Linux et Active Directory sur 'interface web du serveur Wazuh :

ALAMELOU
ALCINOUS
BOUGHLEM

B  © wazuh x|+
« C O @& 1921681011 Wy ook @ O O =
@ Debian.org [fj Debian-Facile % CHATONS
= w Endpoints Index pattemn  wazuh-alerts-* v a o
AGENTS BY STATUS ToP 508 TOP 5 GROUPS
@ Active (3) y | bsd (1) defauit (3)
@ Disconnected (0) ! 4 debian (1)
{
Pending (0) | @ windows (1)
@ Never connected (0)
VDl
Agents (3) X Show only outdated (1) @ Deploynewagent G Refresh cby Export formatted More v
status=active wal
D Name 1P address Group(s) Operating system Cluster node Version Status Actl
001 OPNsense.internal 192.168.10.1 defauit BSD 143 node01 120 o active ®
002 AD-DC 192.168.10.20 default Microsoft Windows Server 2022 Standard 10.0.20348.169 node01 V4131 o active ®
003 Debian-apache-sq 192.168.10.15 defaut & Debian GNU/Linux 12 node01 va.13.1 o active ©®
Rows per page: 10 <1

Nous pouvons bien voir que le statut actif des trois agents confirme leur fonctionnement.
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4 - Création du dashboard Wazuh

Une fois les agents installés et les logs correctement remontés vers le serveur Wazuh, nous
mettons en place un dashboard personnalisé afin de visualiser et d’analyser en temps réel les
journaux collectés.

Pour cela, nous utilisons l'outil intégré de Wazuh permettant de créer des tableaux de bord a
partir des logs. Chaque panneau affichera les événements d’un équipement spécifique, avec un

filtrage adapté et une actualisation automatique pour un suivi continu de 'activité du réseau.

Nous commencons par créer une visualisation de type Data Table (Tableau de Données) :

New Visualization

Q Filter Select a visualization type
g Start creating your visualization by selecting a
@ o @ type for that visualization.
Area Controls CGoordinate ., Table
Map

= 32 & &8

Gantt Chart Gauge Goal Heat Map
E ¥ &

Horizontal Bar Line Maps Markdown

& | @&

Metric Region Map TSVB

= =2 <> I

Tag Cloud Timeline Vega Vertical Bar

Nous choisissons le type des données qui seront visualisées, dans notre cas wazuh-alerts-*
puisque nous voulons observer des logs :

New Data Table / Choose a source

Q0 Search... Sort ~ Types 2

et}

wazuh-alerts-*

o

wazuh-alerts*

o

wazuh-monitoring-*

o

wazuh-statistics-*
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Aprés avoir sélectionné l'index wazuh-alerts-*, la visualisation affiche une valeur de count
correspondant au nombre total de logs enregistrés par Wazuh. Dans notre cas, les 5472 counts
indiguent que le serveur a collecté 5472 événements ou alertes provenant des différents
agents supervisés :

<« C O & 192.168.10.11
@ Debian.org [j Debian-Facile # CHATONS

= W Visualize Create

Last 24 hours

¥ @ Addfiter

1y wazuh-alerts-* =

Count v Data Options

Metrics

> Metric Count

© Add

Buckets

© Add

Le dashboard s’affiche, mais aucun log n’est encore visible : seule la métrique count apparait,
additionnant tous les logs des différentes machines.

Nous ajoutons un filtre sur agent.name et choisissons I'agent concerné dans value :

Edit filter Edit as Query DSL

Field Operator

agent.name w is o

Value

Select a value v

debian

AD-DC
WIN-RUBUSFEMHG5
Debian-apache-sgl

OPMsense.internal
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Chaque panneau du dashboard affichera ainsi les logs d’'un agent spécifique, par exemple

OPNsense dans le cas suivant :

<« C O & 192.168.10.11,

= W Visualize Create

B

v

Count

@ Debian.org [ Debian-Facile  CHATONS

agent.name: OPNsense.internal X (@ Add filter

wazuh-alerts-*
Data Options
Metrics
v Metric

Aggregation
Top Hit

Fleld

full_log

Aggregate with @

Concatenate

sorton

timestamp

Order

Descending

Custom label

> Advanced

X Discard

Top Hit help

size @

C Update

Ensuite, dans “Buckets” > “Split rows”, nous sélectionnons “Terms” comme type d’agrégation,
puis renseignons agent.name dans Field et fixons la taille a 1250. Nous créons deux buckets :

I'un basé sur agent.name et 'autre sur @timestamp :

Buckets

> Split rows agent.name: Descending

~ Split rows

Sub aggregation

Terms

Fleld

@timestamp

Order by

Alphabetical

Order

Descending

Size

~ 1250

® = X

Terms help 4

v

Group other values in separate bucket
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Puis en rafraichissant la page du dashboard, nous avons maintenant le panneau des logs

OPNsense:

« C O & 192.168.10.11

@ Debian.org [ Debian-Facile % CHATONS

W. Visualize Create

B search

Y agentname: OPNsense.internal X = (@ Add filter

L

agent.name: Descending v @timestamp: Descending

DAL

~ Lastfull_log v

OPNsense.internal Oct 16, 2025 @ 17:09:55.077

OPNsense.internal Oct 16, 2025 @ 16:58:53.916
OPNsense.internal Oct 16, 2025 @ 16:58:53.904
OPNsense.internal Oct 16, 2025 @ 16:58:41.637
OPNsense intemal Oct 16,2025 @ 16:58:41.614
OPNsense.internal Oct 16, 2025 @ 16:58:30.032
OPNsense.internal Oct 16, 2025 @ 16:58:29.998
OPNsense.internal Oct 16, 2025 @ 16:57:44.559
OPNsense.internal Oct 16,2025 @ 16:56:37.684

OPNsense.internal Oct 16,2025 @ 16:54:34.216

Oct 16 13:09:54 OPNsense.internal filterlog[43156): 5,,02fdbabi
192.168.10.20 - - [16/0ct/2025:12:58:53 +0000] "GET /?action=
2025/10/16 12:58:53 [error] 59528#100643: +27 NAXS|_EXLOG:
192.168.10.20 - - [16/0ct/2025:12:58:41 +0000] "GET /?action=
2025/10/16 12:58:41 [error] 59528#100643: +27 NAXSI_FMT: ip-
192.168.10.20 - - [16/0ct/2025:12:58:30 +0000] "GET /?action=
2025/10/16 12:58:30 [error] 59528#100643: +27 NAXSI_EXLOG: i
Oct 16 12:57:44 OPNsense.internal fiterlog[43156): 5,,,02f4bab0
Oct 16 12:56:37 OPNsense.internal filterlog[43156]: 5,,,02f4babi

192.168.10.20 - - [16/0ct/2025:12:54:34 +0000] "GET /?action=s

<12345 "o

R W

Inspect

) v Last 24 hours

wazuh-alerts-*

Data Options

—— wisue Cast oy

© Add

Buckets

> Split rows agent.name: Descending

v Split rows

Sub aggregation

Terms

Fleld

@timestamp

Order by

Alphabetical

Order size

Descending v 1250

Group other values in separate bucket

Show dates [

Y

Share Camce[ [ save ‘ a) o

g e g =

® = X

® = x

Terms help

Idem pour le serveur Linux mais pour I'’Active Directory, c'est un peu différent car les logs sont
stockés dans des champs JSON spécifiques (comme win.eventdata, win.system...) et non dans
full_log. Nous pouvons donc choisir d’afficher tous les champs ou uniquement la description du

log via le champ rule.description:

« C O & 192.168.10.11,

@ Debian.org i Debian-Facile  CHATONS

= W. Visulize Logs AD
Search DAL
Y agent.name: WIN-RUBUSFEMHGS X = (® Add filter
s
agent.name: Descending ~ @timestamp: Descending ~ Last rule.description v
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:42:14.731 Windows Logon Success
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:42:14.717 Windows User Logoff
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:41:14.735 Windows User Logoff
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:41:14.708 Windows Logon Success
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:40:14.680 Windows User Logoff
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:40:14.662 Windows Logon Success
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:39:38.617 Windows User Logoff
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:39:38.594 Windows Logon Success
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:39:38.554 Windows User Logoff
WIN-RUBUSFEMHGS Oct 16, 2025 @ 17:39:38.537 Windows Logon Success
<12345 125 >

Inspect  Share  Cancel ~ Saveas

) v Last 24 hours

wazuh-alerts-*

Data Options

Metrics
> Metric Last rule.de iptic
© Add
Buckets
> Split rows agent.name: Descending
> Split rows @timestamp: De nding
© Add

Show

return a) o
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Une fois les trois panneaux configurés, nous activons l'actualisation automatique du
dashboard, c’est |a petite touche finale qui rend les dashboards plus intuitifs et simple d’'usage :

@~

Last 24 hours

Quick select

Last ~ 24

Commonly used

f Today

This week
Last 15 minutes
Last 30 minutes
Last 1 hour

hours

Last 24 hours
Last 7 days
Last 30 days
Last 90 days
Last 1 year

~ | Apply

Show

Recently used date ranges
Last 24 hours
Last 7 days

Oct 16, 2025 @ 00:41:24.534 to Oct 16, 2025 @
00:41:24.534

Oct 15, 2025 @ 17:00:00.000 to Oct 15, 2025 @

17 2N-NN NNn

Refresh every

15 seconds

~ [ Stop

Et nous avons donc les trois dashboards des logs de chacun des équipements du réseau :

«

L

@ Debian.org [ Debian-Facile

= W

C O & 192168.10.11

w CHATONS

Dashboards Logs SAE

¥ @ Addfiter

Logs OPNSENSE

agent.name: Descen... -~ @timestamp: Desce... ~ Lastfull_log v Lastrule.description

Last rule.level

Fullscreen  Share  Clone  Reporting o Edit a
Showdates | C Refresh

v Last 24 hours

Logs Debian
L

v agent.name: Descen... ~ @timestamp: Desce... - First full_log © Lastrule.description  Lastrule.level

[}

Logs AD

.

OPNsense.internal
OPNsense.internal
OPNsense.internal
OPNsense.internal
OPNsense internal
OPNsense.internal
OPNsense.internal
OPNsense.internal
OPNsense internal

OPNsense.internal

Oct 29,2025 @ 10:34:40.€

Oct 29,2025 @ 10:30:24.2

agent.name: Descending

Oct 29,2025 @ 10:36:15. -
Oct 29,2025 @ 10:35:13.C -
Oct 29,2025 @ 10:34:59. -

Oct 29,2025 @ 10:34:50¢ -

Oct 29,2025 @ 10:34:005 -

Oct 29,2025 @ 10:33:30.1 -

Oct 29,2025 @ 10:31:006 -

Oct 29,2025 @ 10:30:06.1 -

Suricata: Alert - ET POLIC!
Suricata: Alert - ET POLIC!
Suricata: Alert - ET POLIC'

Suricata: Alert - ET POLIC'

Oct 29 06:34:40 OPNsenst Multiple pfSense firewall b

Suricata: Alert - ET POLIC'

Suricata: Alert - ET POLIC!

Suricata: Alert - ET POLIC!

Oct 2906:30:23 OPNsenst Multiple pfSense firewall b

Suricata: Alert - ET POLIC

~ @timestamp: Descending

3

3

3

3

S

s

3

Debian-apache-sql Oct 29, 2025 @ 08:34:45.¢ Oct 29 04:34:42 debian (s) PAM: Login session opene

Debian-apache-sql Oct 29, 2025 @ 08:34:45.¢ Oct 29 04:34:42 debian lic PAM: Login session opene

Debian-apache-sql Oct 29,2025 @ 08:34:45.¢ Oct 29 04:34:42 debian lig PAM: Login session closec

Debian-apache-sq| Oct 29, 2025 @ 08:34:33. Oct 29 04:34:30 debian lic PAM: User login failed.

Debian-apache-sql Oct 29,2025 @ 08:34:01. 0ssec: Agent started: Del  Wazuh agent started.

Debian-apache-sql Oct 28,2025 @ 17:50:09.2 Oct 28 13:50:09 debian su PAM: Login session closec

Debian-apache-sq| Oct 28,2025 @ 17:50:05.2 Oct 28 13:50:04 debian st PAM: Login session opene

Debian-apache-sq| Oct 28,2025 @ 17:50:05. Oct 28 13:50:04 debian su_Successful sudo to ROOT

Debian-apache-sql

3
3
3
5
3
3
3
3
Oct 28,2025 @ 17:49:29.2 Oct 28 13:49:27 debian su PAM: Login session closec 3
3

Debian-apache-sql Oct 28,2025 @ 17:49:29.2 Oct 28 13:49:27 debian su PAM: Login session opene

 Lastrule.level

<

Last rule.description

WIN-RUBU9FEMHGS
WIN-RUBU9FEMHGS
WIN-RUBUSFEMHGS

WIN-RUBUIFEMHGS

Oct 29, 2025 @ 10:37:29.035
Oct 29,2025 @ 10:37:28.991
Oct 29, 2025 @ 10:37:18.740

Oct 29, 2025 @ 10:37:18.731
—

Windows Logon Success 3
Windows Logon Success 3
Windows User Logoff 3

3

Windows Logon Success
—

A noter que nous avons ajouté un champ rule.level permettant d’indiquer le niveau de criticité
du log recu.

Nous avons donc mis en place un dashboard personnalisé permettant de visualiser en temps
réel les logs collectés par tous les agents Wazuh. Chaque panneau affiche les événements d’'un
équipement spécifique, avec un filtrage adapté et une actualisation automatique pour un suivi
continu de I'activité du réseau.
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5 - Configuration d’Active Directory

Pour que le serveur Active Directory puisse résoudre les noms de domaine et accéder a
Internet, nous avons simplement modifié les paramétres DNS en ajoutant les serveurs

nécessaires.

Cette étape garantit que le serveur AD pourra communiquer correctement avec le réseau et
accéder aux mises a jour ou autres services externes si besoin :

W= | 2 E K]

]

Fichier Action  Affic

Serveur lo

Tous les s¢
AD DS
DNS

a B

Services d

£ DNS
5 WIN-RUBUSFEMH

Propriétés de : WIN-RUBUSFEMHGS

Interfaces Redirecteurs

résolus.

Enregistrement de débogage Enregistrement des événements Analyse Sécurité

Les redirecteurs sont des serveurs DNS qui permettent & ce serveur de
résoudre les requétes DNS liées aux enregistrements n'ayant pu étre

Avancé Indications de racine

n'est disponible

Adresse IP Mom de domaine complet du ser...
fech:0:0f::1 <Résolution impossible>
fecl:0:04ff:2 <Résolution impossible>
fec:0:04ff::3 <Résolution impossible>
152.168.10.1 COPMsense intemal
Masqug
Litliser les indications de racine si aucun redirecteur Modifier...

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés & la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au nosud Redirecteurs
conditionnels dans I'arborescence de |'étendue.

|ﬂ L Tapez ici pour effectuer une recherche

Annuler Appliquer Aide
Evénements Evénements
Services Services
Performances Performances

Résultats BPA

Résultats BPA

Aprés avoir ajouté OPNsense comme redirecteur DNS, le serveur Active Directory peut
désormais résoudre correctement les noms de domaine externes et communiquer avec
Internet. Cette configuration assure le bon fonctionnement des services AD et prépare le
terrain pour la supervision et I'échange de logs avec Wazuh.
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6 - Configuration du pare-feu OPNsense et du WAF

Dans cette partie, nous configurons OPNsense pour qu'il agisse a la fois comme pare-feu,
reverse proxy et WAF (Web Application Firewall). Lobjectif est de rediriger le trafic web
sécurisé (HTTPS) vers le serveur Apache tout en filtrant les requétes malveillantes grace aux

regles de sécurité du module Nginx.

Nous commencons par ajouter notre serveur Apache en tant que upstream server, afin
gu’OPNsense puisse lui rediriger les requétes entrantes via le reverse proxy :

Edit Upstream

advanced mode
© Description Apache_Backend

@ server 192.168.10.15

©Port 443
© Server Priority 1
© Maximum Connections 5

@ Maximum Failures 3

© Fail Timeout 30

@ Do Not Use None

Cancel Save

Toujours dans Upstream, nous sélectionnons l'upstream précédemment créé dans Server
Entries et activons TLS pour le chiffrement HTTPS :

Edit Upstream

advanced mode

© Description

© Server Entries

© Load Balancing Algorithm

© PROXY Protocol

© Keepalive

w

© Keepalive requests
© Keepalive timeout
© Host header port

© XFH: Use original Host header

© Enable TLS (HTTPS)

Apache_Group

Apache_Backend -
9 Clea

Weighted Round Robin -

aie.e::—
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Dans HTTPS Server, nous renseignons I'adresse I[P d’'OPNsense et le port 443, afin qu’il écoute

le trafic HTTPS et le redirige vers le serveur Apache:

Edit HTTP Server

advanced mode

@ HTTP Listen Address

© HTTPS Listen Address ST

© cizaral (Mcopy NMPaste [ Text

© clearall (McCopy NRPaste [ Text

Le Server Name correspond a 'adresse d’'OPNsense et le TLS Certificate permet de sécuriser la

connexion HTTPS :

Edit HTTP Server

ServerN
© Server Name 192.168.10.1

© Locations Apache_Location

© URL Rewriting Mothing selected

o Clear All a Select All
O File System Root

© Maximum Body Size
© Body Buffer Size

O TLS Certificate Web GUI TLS certificate

OI.;__'-'-. [_.I:: I‘|-'_-:-.-: |=] Text

Et nous n‘autorisons que les deux derniéres versions TLS :

O HTTPS Only
O HTTR2
© TL5 Protocols TLSv1.2, TLSVL.3
ﬂ ClearAll aie.-::'.- 1

20/29




-
1G
DE LA REUNION

Institut Universitaire de Technologie

SAE5.Cyber.03 - TP Wazuh

Assurer la sécurisation et la supervision
avancées d’'un systéme d’information.

ALAMELOU
ALCINOUS
BOUGHLEM

La section Location définit les régles du WAF. Les deux blocs permettent de bloquer les
attaques, l'option Enable Security Rules active la protection WAF sur le reverse proxy,
MatchType précise les éléments de I'URL a surveiller en cas d’injection, Upstream référence
celui configuré précédemment, et Naxsi Policy correspond aux régles que créées par la suite :

Edit Location

advanced mode

@ Description
© URL Pattern
© Match Type

© URL Rewriting

@ Enable Security Rules
© Learning Mode

© violation Error Page
© Block XS5 Score
@ Block SQL Injection Score

@ Custom Security Policy

© Upstream Servers

O clearan @selecta

Apache_Location

Case Insensitive Match ("~*7) -

Nothing selected -

None -

Apache_Group -

La premiére régle vise a bloquer les attaques XSS, le champ Match Value est essentiel car il
définit le motif a identifier et a bloquer dans les requétes. La deuxiéme regle est destinée a
bloquer les tentatives d’injection, en filtrant les requétes contenant des motifs suspects :

Premiére Régle

Seconde Régle

Edit Naxsi Rule

© Description
© Message

© Negate
L 1]

O Rule Type

© Use Regular Expressions

© Match value

© Match Type

© Search in URL

© search in any HTTP Header

and in Body

Cross-Site Scripting (XSS

XSS pattemn detected

1000002
© Cizarall (Mcopy M@Psste DText

Main Rule
7i)<\s"script]\bon\w+\s"=

Blacklist

© search in any GET Argument

O search in any POST Argument

Edit Naxsi Rule

e Description SQL Injection - basic

© Search in any GET Argument
@ Searchin URL
@ search in any HTTP Header

© Search in any POST Argument
and in Body

© Match Name Instead of Value

© Message SQLi pattern detected
O Negate
ep 1000001
© clearall (Wcopy NPaste BTet
© Rule Type Main Rule
© Use Regular Expressions
© Match Value 7i)\b({selectjunion|insertjupdate|delete|drop)\b
© Match Type Blacklist
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Nous activons également les systémes de détection et de prévention d’intrusion (IDS et IPS) :

O Lobby
= Reparting Services: Intrusion Detection: Administration o =
= System
ah Interfaces Seftings | Download — Rules  Userdefined  Alerts Schedule
& Firawall - o~
& v = Al help &
¥ Services ~ General Settings
Captive Portal 4 @ Enabled
DHCRelay @ @ 1P5 mode
Dnsmasg DS & DHCP - @ Promiscucus mode
Intrusion Detection L ] @ Interfaces L
Administration - o o
Folicy
— v Detection
1SC DHCPud (=] @ Pattern matcher Setault
15C DHCPYE ®
Kea DHCP ® v Logging
Maonit L3 @ Enable syslog alerts
Metwark Time @ @ Enable eve syslog output
Nginx L @ Rotate log Vieskly
OpenDN5 -
Unbound DNS w Ol B
Wazuh Agent L3
¥ Power m
o
b

Puis nous autorisons toutes les régles de logging pertinentes afin de bien conserver des traces
des-dites tentatives d’intrusion :

Services: Intrusion Detection: Administration c =

Sattings Download Rules User defined Alerte Schedule

gllasets m
Description Last updated Enabled Edit
abuse.ch/Feodo Tracker 2025/10/28 14:10 L ra
abuse.ch/55L Fingerprint Blacklist H25/10,28 14:10 w &
abuse.ch/S5L P Blacklist 2025/10/28 14:10 v r
abuse.ch/ThraatFex 025/10/28 14:10 “ r
abuse.ch/URLhaus H025/10/28 14:10 w ]
ET apen,3coresec 2025/10/28 14:11 \/ #
ET apen, botee 2025/10/28 14:11 “ 7
ET apen;botcc partgrouped HI25/10/28 14:11 [ &
ET apenjciarmy HI25/10/28 14:11 - #
ET apen/compromised H25/10,28 14:11 [ #

Et le dashboard peut a présent afficher les alertes liées au tentatives d’intrusion (une
reconnaissance Nmap dans le cas ci-dessous) :

agent.name: Descen... ~ @timestamp: Desce... ~ Last full_log ~ Lastrule.description - Lastrule.level ~
OPNsense.internal Oct 29, 2025 @ 10:36:15. - Suricata: Alert - ET POLIC' 3
OPNsense.internal Oct 29, 2025 @ 10:35:13.C - Suricata: Alert - ET POLIC" 3
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Nous créons ensuite une politique WAF que nous placons dans la section Location, elle
regroupe et applique nos deux régles de sécurité :

Edit WAF Policy

© Name r.=.=5i_:|%:'_.'
O Rules Cross-5Site Scripting (455
SQL Imjection - basic
ﬂ' Clear Al [ Copy Ip Fast=
O value 5
© Operator Bigger or Equal
© Acticn

Clock Request

Etant donné que nous utilisons Nginx, nous ajoutons ses logs a la supervision Wazuh afin de
centraliser la collecte des événements de sécurité :

<l-- NGINX / NAXSI logs -->

<localfile>
<log_format>syslog</log_format>

<location>/var/log/nginx/192.168.1@.1.error.log</location>

</localfile>

<localfile>

<log_format>syslog</log_format>
<location>/var/log/nginx/waf_denied.access.log</location>
</localfile>

<l-- Active response -->

<active-response>
<disabled>no</disabled>

<factive-response>

Nous pouvons alors redémarrer nginx sur ’OPNsense au moyen de la commande suivante :

service nginx restart
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Le serveur Apache est accessible a I'adresse 192.168.10.15, et voici la page web gu'il affiche :

<~ ¢ O & Nonsécurisé 192.168.10.15 0% 1y o L @® 3 =

@ Debian.org [ Debian-Facile # CHATONS

(@ WAF - Formulaire de tests SQL

Insertion (sécurisée via Recherche (LIKE préparé) Infos & Endpoints utiles

requétes préparées) Mot-clé Client IP 192.168.10.15

Nom Heure  2025-10-16T13:50:53+00:00
2X: jeal xample.com serveur

¢ SQLI {(OR 1=1)

& SQLI {(UNION)

+ Insérer

Exemples de charges

En accédant a4 192.168.10.1 (I'adresse de notre WAF), la page affichée est la méme que celle du
serveur Apache, grace a la redirection configurée via le reverse proxy :

& a O 192.168.10.1 60% 17 ® & @ & =

@ Debian.org [ffj Debian-Facile ™ CHATONS

@ WAF - Formulaire de tests SQL

Insertion (sécurisée via Recherche (LIKE préparé) Infos & Endpoints utiles

requétes préparées) Mot-clé Client IP 192.168.10.15

Norr Heura  2025-10-16T13:07:51+00:00
m seny

waF
/' Rechercher

SQLi (OR 1=1)

SQLi {(UNION)

+ Insérer

Exemples de charges

A noter comme différence est que le site accédé depuis I'adresse du WAF est sécurisé et
certifié avec un certificat auto-signé. Tout utilisateur accédant depuis I'extérieur ne voit que la
version filtrée et sécurisée par le WAF, il n'accéde jamais directement au serveur Apache. Ainsi,
OPNsense assure a la fois la redirection du trafic, la protection contre les attaques web et Ia
centralisation des logs pour Wazuh, garantissant une supervision et une sécurité renforcées du
serveur web.
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7 - BONUS : Intégration des alertes Wazuh sur Discord

Bien que non obligatoire, nous décidons d'intégrer le systéme d'alerte Wazuh sur Discord, cela
nous permettra de nous entrainer pour la SAE et de malgré tout améliorer la réactivité de la
surveillance. Cette intégration permet de recevoir en temps réel les notifications d’événements

critiques sur le réseau, sans avoir a consulter l'interface web Wazuh.

Pour cela, nous créons d’abord un webhook Discord associé au salon choisi :

Intégrations

Personnalise ton serveur avec des intégrations. Gére les webhooks, les salons suivis et les applications, ainsi
que les paramétres Twitch et YouTube pour les créateurs.

Webhooks
3 webhooks

&

Salons suivis

0 salon

Bots et applications

5 Jockie Music
\_ﬂ) o Ajoutée le 30 sept. 2025 par jetelanguete

Intégrations _ .
& Bot certifie

Ré i applic

Puis nous le nommons afin de pouvoir le reconnaitre plus facilement et mettons de c6té son

URL qui nous servira plus tard :

Poste sur #wazuh-alert

Wazuzuh Alerts
o Créée le 16 oct. 2025 par _djaydjay

Nom Salon

Wazuzuh Alerts #wazuh-alert

Copier 'URL du webhook
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Puis modifions le fichier ossec.conf du serveur Wazuh et ajoutons une balise <integration> afin
configurer l'intégration des alertes Wazuh vers Discord :

« C O & 192168.10.11

@ Debian.org [Jj Debian-Facile % CHATONS

W. Settings

< Manager configuration

Edit ossec.conf of Manager
/+ <ossec_contig>
- <global>

<logall>no</logall>

Wty 0 L &

Index pattern  wazuh-alerts-* v

8

9 <jsonout_output>yes</jsonout_output>
19 <alerts_log>yes</alerts_log>
1

3

4

5

<logall_json>yes</logall_json>
<email_notification=no</email notification>
<smtp_server>smtp.example.wazuh.com</smtp_server>
<email_from-wazuhlexample.wazuh. con</email_from>
<email_to>recipient@exanple.wazuh.con</enail_to>
<email_maxperhour>12</email_maxperhour>
<email_log_source>alerts.log</email log_source>
<agents_disconnection_tine>15n</agents_disconnection_time>

20 <agents_disconnection_alert_time>8</agents_disconnection_alert_time>
<update_check>yes</update_check>

<hook_url>https://discord.com/api/webhooks/1428325194560180337/IxwbETem1yGda66hftN-1a2E30tvIT0] FH4E jAgJQ_W32G-uwKFBgERhs7cnDBNRKWa_</hook url>

21

22 </global>

23

24~ <integration>

25 <name>custon-discords/name>

26

27 <alert_format>json</alert_format>
28 </integration>

29

36 <alerts

31 <log_alert_level>3</log_alert_level>
32 <email_alert_level>12</enail_alert_level>
33 </alerts>

34

35  <!-- Choose between "plain”, "json",

or "plain,json” for the format of internal logs -->

G Restart Manager

9 g =

a @

Voici la balise <integration> que nous avons ajouté :

<integration>

<name>custom-discord</name>
<hook_url>https://discord.com/api/webhooks/1428325194560180337/IxwbETOm1

y Gda66hftN-1a2E30tvIIOQ]jfHA4EjAgIQ W32G-uwKFBgEhhs7cnDBnRKWa_</hook_url>
<alert_format>json</alert_format>
</integration>

Lhook URL est 'URL du webhook Discord que nous venons de créer. Nous pouvons alors
sauvegarder la configuration et redémarrer le service Wazuh et le tour est joué.

La démonstration du fonctionnement de ces alertes Discord sera faite dans la partie juste en

dessous.
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8 - Vérification du fonctionnement

Nous testons le dispositif en simulant une attaque d’injection sur I'application web protégée
par le WAF, puis nous vérifions que 'attaque est bloquée localement, que les événements sont
enregistrés dans les logs Nginx, qu’ils remontent dans Wazuh et enfin qu'une alerte est
transmise sur Discord.

Commencons donc par effectuer une injection SQL dans 'URL en ajoutant une expression qui
sera toujours vraie (1 = 1), dans I'espoir d’exfiltrer des données :

ALAMELOU

lasé onet ! ! ALCINOUS
avancées d’'un systéme d’information. BOUGHLEM

Request Denied % | Q) Configuration | Ngir -+
« c Oa 192.168.10.1 0% v o Y © & =
@ Debian.org [iJj Debian-Facile # CHATONS

Request Denied For Security Reasons

The reques i 1 T uri icy violation.

Le WAF joue correctement son rdle en bloquant la requéte malveillante, nous pouvons en
tenter une différente qui permet toujours dexfiltrer des données (dans les numéros de
colonnes spécifiés) :

« c O6a 192.168.10.1 60% 1y o L @ =

2 Debian.org [tlj Debian-Facile ™ CHATONS
@ C

Request Denied For Security Reasons

The reque deni » appl TEwWa ity icy violation.

licies are incorrect.

Une requéte malveillante qui est a nouveau bloquée par le WAF.
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Nous consultons les logs Nginx d’OPNsense pour confirmer I'entrée du blocage et relever les
détails de la requéte bloquée :

192.168.10.15 - - [16/0ct/2825:13:53:08 +0000] "GET /?action=search&q=%27%200R%20%271%27=%271 HTTP/2.0"
200 5232 "https://192.168.10.1/" "Mozilla/5.@ (X11; Linux x86_64; 1v:109.0) Gecko/20100101 Firefox/115

.0"
192.168.10.15 - - [16/0ct/20825:13:54:19 +0@0@] "GET /?action=search&q=UNION%2@SELECT%201,2,3 HTTP/2.0"
20@ 5232 "https://192.168.10.1/" "Mozilla/5.@ (X11; Linux x86_64; rv:109.0) Gecko/20100101 Firefox/115.

2025/10/16 13:54:19 [error] 59528#100643: *31 NAXSI_EXLOG: ip=192.168.1@.15&server=192.168.10.1&rid=744

4d84dcadb50b83f1611d7925ebaddaduri=%2F&id=17&zone=ARGS&var_name=q&content=UNION%2@SELECT%201%2C2%2C3, c
: 192.168.1@0.15, server: 192.168.1@0.1, request: "GET /?action=search&g=UNION%20SELECT%201,2,3 HTTP

", host: "192.168.10.1", referrer: "https://192.168.10.1/"

2025/10/16 :54:19 [error] 59528#100643: *31 NAXSI_FMT: ip=192.168.1@0.15&server=192.168.10.1&uri=/&cor

fig=block&rid=7404d84dcadb50b8311611d7925ebadd&cscore@=$LIBINJECTION_SQL&score@=8&zone@=ARGS&id@=17&va

name@=q, client: 192.168.10.15, server: 192.168.1@.1, request: "GET /?action=search&q=UNION%20SELECT%

01,2,3 HTTP/2.0", host: "192.168.10.1", referrer: "https://192.168.10.1/"

Et voici les alertes que nous recevons sur Discord :

Wazuh Alert - Rule 31334 Wazuh Alert - Rule 31106 Wazuh Alert - Rule 31164

A web attack returned code 200

(success). SQL injection attempt.

NAXSI warning

Agent Agent Agent

OPNsense.internal OPNsense.internal OPNsense.internal

Les injections testées (OR '1'='1", UNION SELECT ..) sont systématiquement bloquées par le
WAF, empéchant toute exfiltration ou exécution non désirée c6té application. Les blocages
générent des entrées claires dans les logs Nginx dOPNsense (URI, régle WAF, horodatage) qui
sont ensuite collectées et indexées par Wazuh, assurant la tracabilité de I'événement. Enfin,
Wazuh transmet automatiquement les alertes au salon Discord via le webhook, offrant une
visibilité immédiate.

La mise en place de la supervision centralisée avec Wazuh a permis de collecter,
corréler et analyser les logs de tous les équipements du réseau, offrant une visibilité compléte
sur l'activité du systéme. La configuration du WAF sur OPNsense a assuré la protection des
services web, bloquant les injections malveillantes et garantissant que les utilisateurs externes
n‘accédent qu’a la version filtrée et sécurisée des applications. Les logs des blocages sont
centralisés dans Wazuh, assurant une tracabilité compléte et un suivi des incidents.

Ce projet illustre I'importance d’une supervision intégrée et proactive pour renforcer la

sécurité des systémes d’information, tout en fournissant des outils pratiques pour I'analyse et
la réaction face aux menaces.
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9 - Bibliographie

Guide pour I'installation de Wazuh :

https://it-admin.tg/installer-wazuh-sous-linux-debianubuntumint/

Guide pour l'intégration des alertes Wazuh sur Discord

https://www.learntohomelab.com/homelabseries/EP19 wazuhdiscordalerts/

Guide pour la collecte compléte des logs Wazuh, y compris ceux non affichés par défaut :

https://documentation.wazuh.com/current/user-manual/manager/event-lo

g-event-logs

ing.html#archivin

Guide pour le rafraichissement automatique du dashboard Wazuh des logs des équipements :

h /I WWW.r i m/media?url=h %3A%2F%2Fpreview.r it%2F -refreshing-

hboard-v0-p9r8yonmijlmb1.png%3Fwidth%3D609%26auto%3Dwebp%26s%3D2ab661724c3

6648b0a8c42bca88as5bd25be5db062
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