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R4.Cyber.11 - TP 1: Sécurisation d’un serveur
web : TLS et haute disponibilité

Dans le cadre de cette séance de travaux pratiques, nous allons mettre en place un
serveur web sécurisé en respectant les critéres DICP (Disponibilité, Intégrité, Confidentialité
et Authenticité). Lobjectif principal est d’assurer une haute disponibilité du service en
déployant un cluster de serveurs Apache, associé a un répartiteur de charge HAPROXY.

Pour cela, nous utiliserons trois machines virtuelles : deux pour les serveurs web
Apache et une pour le répartiteur de charge. La machine héte joue le réle du client web. Nous
configurons la répartition de charge pour garantir une distribution équilibrée des requétes et
assurer la continuité du service en cas de défaillance d'un serveur. Par ailleurs, nous mettrons
en place une sécurisation des communications en activant le protocole TLS et en utilisant un
certificat afin de garantir I'intégrité, la confidentialité et I'authenticité des échanges.

Ce compte rendu détaillera les différentes étapes de l'installation et de la configuration
du serveur web sécurisé, en mettant en avant les bonnes pratiques pour assurer un service

fiable et résilient.

Voici a quoi ressemblera la topologie finale :
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Tache 1: INSTALLATION DE APACHE (SUR LE PREMIER SERVEUR)

-

Etape 1 : Installation d’Apache sur le poste Serveur HTTP.

Nous commencons par installer le paquet Apache2 sur le premier serveur :

vboxuser@MasterDebian:~% sudo apt install apache2
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Etape 2 : Vérifications

Nous affichons les ports actifs au moyen de la commande ss -ntl et nous observons ceci :

vboxuser@MasterDebian:~% ss -ntl

State Recv-Q Send-Q Local Address:Porxrt Peexr Address:Port Process
LISTEN %] 128 127.0.0.1:631 2.0.0.0:*

LISTEN %] 511 *.:80 *ox

LISTEN ] 128 [::1]:631 [::]:*

Le port 80 est bel et bien en écoute, nous pouvons d’ailleur y accéder depuis la machine
physique :

E] Apache2 Debian Default Page: It we X ar

<« C O & 192.16850.23

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www/html/
index.html) before continuing to operate your HTTP server.
If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.
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Tache 2 : MODIFICATION DE LA PAGE D’ACCUEIL DU SITE

Nous lisons donc le contenu du fichier /etc/apache?2/sites-available/000-default.conf :

GNU nano 7.2 /etc/apache2/sites-available/@00-default.conf
NVirtualHost *:80>

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

Et nous observons que la racine du serveur est le dossier /var/www/html... Pour le moment,
il ne contient que le fichier index.html par défaut :

vboxuser@MasterDebian: /var/www/html$ 1s
index.html

Nous personnalisons le site avec ce nouveau code pour le fichier index :

<IDOCTYPE html>
<html lang="fr">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Serveur Web 1 - BOUGHLEM Bilel</title>
<style>
body {
font-family: Arial, sans-serif;
background-color: #f4f4f4;
text-align: center;
padding: 50px;
}
.container {
background-color: #fff;
padding: 30px;
border-radius: 8px;
box-shadow: 0 0 10px rgba(0, 0, 0, 0.1);
display: inline-block;
}
h1{
color: #333;
}
p{
color: #666;

}
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</style>
</head>
<body>
<div class="container">
<h1>Bienvenue sur le Serveur Web 1</h1>
<h2>BOUGHLEM Bilel</h2>
<p>Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.</p>
<p>Configuration sécurisée avec TLS pour garantir la confidentialité, l'intégrité et I'authenticité.</p>
</div>
</body>
</html>

Et voici donc ce que ¢a donne :

E| Serveur Web 1 - BOUGHLEM Bilel X +

<« C O A 192.168.1.31

Bienvenue sur le Serveur Web 1
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, I'intégrité et I'authenticité.
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Tache 3: SECURISATION D’UN SITE WEB : HTTPS

-

Etape 1 : Génération d’un certificat auto-signé

Pour générer un certificat auto-signé, nous allons utiliser I'outil openssl au moyen de cette
commande exécutée dans le dossier /etc/apache2

Nous pouvons donc visualiser le contenu des fichiers créés en commencgant par les

certificats :

vboxuser@asterDebian: /etc/apache2% cat server.pem

————— BEGIN CERTIFICATE-----
MIID3zCCAsegAwIBAgIUDNANT4vaz+dYnYt51/UzK16D6UEWDQY JKoZIhvcNAQEL
BQAwTzZELMAKGA1UEBhMCR1IXxDzANBgNVBAgMBkZyYWS j ZTEVMBMGA1UEBWWMU2Fp
bnQtUG1lcnJIMSEwHWYDVQQKDBhJbnR1cmS1dCBXaWRnaXRzIFB@eSBMdGQxJTA]
BgNVBAMMHHA3dy5zaXR1LWR1LWIpbGVsSLXN1Y3VyZS5jb2@wHhcNMjUwMj I@MDUzZ
MTI2WhcNMjYwMj I@MDUzMTI2W]B/MQswCQYDVQQGEwJIGUjEPMABGALIUECAWGRNJO
bmN1IMRUWEWYDVQQHDAXTYWludC1QawVycmUxITATBgNVBAOMGE ludGVybmV@IFdp
ZGdpdHMgUHRSIEX@®ZDE1IMCMGA1UEAwWwCd3d3LnNpdGUtZGUtYmlsZWwtc2VjdxJl
LmNvbTCCASIwWDQY JKoZIhvcNAQEBBQADggEPADCCAQoCggEBAMT@HM@OqybTz5SWH
q/oGkKZ257UaeaGelxICA40LZ /wlr+]jpWlKsX0TebLyG4P/qChYOVgbaPL1ucDp®@
7zE/NKh6NNAuxhlgx2BOD3@ymiWaUgbMK2CtOT9tHF jM@iK6ygiTxUcjQPYUzGTx
1L1aB+kiQf1o0GCc@kUWE JRUYHMW1FmWpYaMISPiRD1UmqglHTy j6wOxac/elo89gz
F8VAcnnslqsYqGOu06dSyBwjifr6F@tu+2iDaC4Roebhej Tkxn6CUCG]j10INDtyp
JbEDc8bhm@LmUWIYyZeTSPcU+tN81h2cK1vvPQlgHNgIrmlnW/ JUB/YyVQVccaitKGn
xyGXqgasCAWEAAaNTMFEwWHQYDVR@OBBYEFNZOGCHJbH821kuCEMc fwiWCe9vinwMBSEG
A1UdIwQYMBaAFNZOGCHJbH821kuCEMc fwWCeSviwwMABGA1UJEWEB /wQFMAMBA 8w
DQY JKoZ IhvcNAQEL BQADggEBAHYWOXVL 6EPoeM@hqDFkpDKUo JEdYBDXjpfBrntr
exegrGr8/uxog5UqnVEAjEyaRkInvlgyl1tBF /ozn5WzhSe7wy2ehv45AZCbh8LS8
mMWERWMg fnCUpAWHC fnHCQjNi1FW1GXxXORASUMS+LR1INpkRW750dfqCHS14jvp3Ge
t5hrV/@eiDxiyBRItwO8+6sYIyqJau0is5Jtru03qVmElCexutDL1olfwRk6hxngDt
wLOYS4EgifmkZ2gNQob+eASbycTcd7iqzkqzub+e+DJZgPzXgLaoizpC20RU71f+
EFPSTHCTQWM2t4x@JYSVDUBmMJSI7iJIrMInAgxY Jn@+fyCyU=

----- END CERTIFICATE-----
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X /etc/apache2$ sudo cat server.key
----- BEGIN PRIVATE KEY-----
MIIEvgIBADANBgkghkiGO9w@BAQEFAASCBKgwggSKAgQEAACIBAQDESBzNDgsm38+V
h6v6BpCmdkulGnmhnpcSAgODi2f8Na/o6VpSrFzk3my8huD/6gowWDlam2 j y9bnAb6
d08xPzSoejTQLsYZasdgTg99MpolmlKmzCtgrTk/bRxYzNIiusoIk8VHI@D2FMxk
8dS5WgTpIkH9aBgnNJFFhCUVGBzFpRZI1gWG]jCPT4kQ9VIqpR38o+sDsWnP3paPPY
MxfFQHJ57JarGKhvbjunecgcI4n6+hdLbvtog2guEatHm4Xo@5MZ+glAho9alDQ7c
gWxA3SPG4ZtCS1FiMmXk+T3FPXTTNYdnCtb7z@JahzYKSpZ1vyVNP2M1UFXHGoxSh
p8chlémrAgMBAAECGQEALUJXTXLTOMW3b65ula9p+0rI@aYNIGx1mmwnRr1HUSiyS
mHdcYgvX/T+ZoPN2wlUDWEDE J+oRxY JxwuitPATwzR5yThCkZ c60cbWDaG1Qwpe3
Ca/Wr6Ts1dVyhw@TBON@TsBamP2ibDIdSTZrjkgJVARsqldKUKLp5i0D9Fa0Gto7
@vTSNeW/ MnwrKSSW20S51uAZWjATXVEADIsMt@CjPSLCra@p3tCDop4QiRqgs1zDZy
ffJis1BRhM59wSx6]jzgDQ+ggXiTtCbjQARHRsvhSQj@vPGPNER2m2 j fgmd /yup+M
ECaBLsp8x8n1DNB+7twbTVm5Xe7j /DbJmbuKb@I5SQKBgQDpbuABKoiNZuAyOrhd
zA7yOn@yK4m6D@CrXNdpKpSWuzo/p4y@POCNB23g1 J4+X JOMITRYemvt6ifoMXwh
+XABJMYLz36uJgULX9UkABefLEejFR9sg3CiveNhwWwhlae JafC4I1oHESO+YXEzGwx
B7Xk1WoB8tBZHZI6X2diSB7X ] /dwKBgQDX/mvIAQsN/Mmp7ynZae2uYA6hPQhpeIgW
OPsFuzpiR6M5qI88Xy@QsC4jLh1U4gF7JE+H/bal5nZgPBQsNhj rrwpakTvVChHd
F43@0yGiwURcyFHLQSAOStkS+GlegHZKGOCby3BrgiZFKZOul4dTgg8SrYadpEaNV
BxT/ayUS8bQKBgQDPntBOcz41F1U+F8BPoJ+(jscfwl2jYUGRqQOTnIALo/WnXh/y7
qgpHdvdvarhT5PoRpPHycXXZ1i5inCgxvwl3ShmmnwadvWIPXzoe7 /MB3Scx3cTUM/
zsB14Evb4lL z05QaCu@euyU843PI/kdgA2WzMIYyi JULTi7qvNXFPJppCDQKBgQCG
Cc89/M29amhDWrXfxArJsbaifNuhiDj 7gXTVw7ChmMIEUsSRAtNekiZC4KD1@HaT)
pPGjufZYvMsW3RtFFONRUNhWQypwUwuD /EUT46P1+nXQFkgcWOIZvH@1dp79FDSUE
EgipocnUGcreHe7WzGRsx5jeugVIALgZZgGz1+wNqQKBgD41454gGEL1r9xtEikD
x@NPrReYpts4LTQXQAmgd1lsUBCbs4FTHPWrjRPJIBKkP@8S/I1+3eSZFchpkaXrNDn
FyahpWZ /q@4albjID7B12xhyl1lnAHxb2/Y93VnkevpH+8ebdy7aG7AzLVcIgPwVV
DkqJ7K1ZPT1343xzPXjx1D0OM

----- END PRIVATE KEY-----

Et voici I'affichage explicite du certificat :

t-Pierre, O = Internet Widg

jnature
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Etape 2 : Création d’un site sécurisé et activation de HTTPS

Pour se distinguer de notre site HTTP, nous créons un dossier html_ssl qui contiendra notre
serveur HTTPS, avec un index.html adapté a la nouvelle version :

vboxuser@MasterDebian: /var/www$ sudo mkdir html_ssl

Puis nous activons le module SSL :

boxuser@MastexDeb ~% sudo a2enmod ssl
Considering dependency setenvif for ssl:
Module setenvif already enabled
Considering dependency mime for ssl:
Module mime already enabled
Considering dependency socache_shmcb for ssl:
Enabling module socache_shmcb.
Enabling module ssl.
See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-sig
ned certificates.
To activate the new configuration, you need to run:
systemctl restart apache2

Et le site sécurisé :

vboxuser@MasterDebian:~% sudo a2ensite default-ssl
Enabling site default ssl.

To activate the new configuration, you need to run:
systemctl reload apache2
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Comme précisé par la sortie de la commande, il faut redémarrer le service apache?2 :

vboxuser@MasterDebian:~$% sudo systemctl reload apache2

Et nous avons deux fichiers créés :

vboxuser@MasterDebian: /etc/apache2/mods-available$ 1s | grep "ssl1"”
ssl.conf
ssl.load

-

Etape 3 : Configuration du site sécurisé

Nous pouvons donc modifier le fichier configurant notre suite sécurisé :

GNU nano 7.2 default-ssl.conf
<VirtualHost *:443>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/html_ssl
SexrverName www.site-de-bilel-secure.com

ErrorLog ${APACHE_LOG_DIR}/erxrror.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

le/Disable L forxr thi ixt 1 ost

SSLEngine on

SSLCertificateFile /etc/apache2/server.pem
SSLCertificateKeyFile /etc/apache2/server. key

Il N’est pas nécessaire de configurer le fichier ports.conf car il gére I'écoute globale des ports
pour Apache. Etant donné que le port 443 est déja pris en charge lors de I'activation du
module SSL, il suffit de configurer le VirtualHost comme demandé.
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Etape 4 : Tests

Et nous pouvons donc tester le fonctionnement de nos configurations en listant les ports en
écoute sur le serveur sachant que c’est le port 443 que nous avons mis en écoute :

vboxuser@MasterDebian:~% ss -ntl

State Recv-Q Send-Q Local Address:Port Peer Address:Porxrt Process
LISTEN (%] 128 127.0.0.1:631 2.2.0.0:*

LISTEN (%] 128 2.0.0.0:22 2.0.0.0:*

LISTEN %) 128 [::]1:22 [::]:*

LISTEN %] 511 *.80 *ox

LISTEN (7] 128 [::1]:631 [::]1:*

LISTEN (] 511 *:443 *ooox

Et nous pouvons accéder au site sécurisé :

(5)  Serveur Web 1 Sécurisé- BOUGHLEI X +

<« C O G 192.168.1.31

Bienvenue sur le Serveur Web Sécurisé 1
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, I'intégrité et I'authenticité.

Le site n’est pas considéré comme sQr puisque le certificat est auto signé, il faudrait qu’une
entité spécialisée certifie officiellement le site pour que le navigateur n’affiche plus cet
avertissement :

192.168.1.31 utilise un certificat de sécurité invalide.

Le certificat n'est pas sOr car il est auto-signé.

Afficher le certificat

Retour (recommandé) Accepter le risque et poursuivre
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Nous pouvons afficher des informations sur le certificat depuis le navigateur :

Informations sur la clé
publique

Algorithme RSA
Taille de la clé 2048
Exposant 65537
CE:B5:8F:B4:D8:BD:1C:40:3F:74:EA:F6:AC:F1:62:43:5F:47:AD:44:07:C4:1B:3A:2F:1
7:D9:82:E4:42:1D:65:B6:2C:6D:64:AC:51:AD:FD:E7:10:6D:48:B0:29:A0:FC:3D:A5:5
F:8E:ED:BC:05:98:65:2B:2B:30:41:39:8B:E0:62:15:89:C0:07:EF:6F:B7:ED:48:8D:BF:5
F:C1:72:0B:7A:12:3D:D0:7D:BE:FF:5F:1F:D1:60:BE:A0:92:83:D 1:33:A4:C9:CD:B9:B
8:D6:AE:70:14:C3:86:03:7C:FB:10:AE:E8:89:27:72:D3:C4:58:DA:68:1D:77:37:68:91:5
7:D6:C7:C7:80:74:1B:23:02:12:55:9A:4D:7A:7B:E7:0F:07:B7:8B:13:45:FD:A4:05:CF:9
4:9A:11:99:08:7C:D9:1A:29:0B:54:F9:43:AC:DA:BB:57:C0:42:0E:F0:58:57:50:23:BC:E
D:01:35:3E:2B:F8:DD:F7:3E:FB:2D:29:B9:9A:64:5E:DE: 18:CA:BA:11:EE:60:8C:3C:8E:9
A:54:62:41:BD:D0:2F:7E:D1:30:FC:38:F9:90:BF:F5:4A:9C:BF:8D:09:6C:B4:AB:37:79:D
F:4B:23:67:98:D1:A8:8B:BB:5B:B4:01:70:71:75:F4:EC:80:BB:D5:D0:98:25:DE:9F

Module

Divers

Numéro de série 17:B5:11:BC:04:06:F7:DA:DC:B4:5C:E3:9A:FB:81:4D:28:C7:65:FB
Algorithme de signature SHA-256 with RSA Encryption
Version 3

Télécharger

Empreintes numériques

AA:55:34:DA:85:15:AE:F9:66:8E:BA:EE:B6:44:23:78:87:62:CD:A2:89:4C:83:08:E2:6
2:3C:79:28:4B:6C:97
SHA-1 C9:D0:F4:D6:C6:D0:FC:F4:49:4D:FB:C2:C7:5E:0C:BE:48:DA:C6:84

SHA-256

Si nous voulons le faire en utilisant Wireshark, nous devons trouver la trame Server Hello
qui contient le certificat recherché :

10 38.956790031 192.168.1.31 192.168.1.25 TLSv1.2 1505 Server Hello, Certificate, Server Key Exchange, Server Hello Done
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Et nous pouvons donc analyser cette trame et finissons par trouver le certificat :

~+ TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (0x0303)
Length: 1005
~ Handshake Protocol: Certificate

Handshake Type: Certificate (11)
Length: 1001
Certificates Length: 998

» Certificates (998 bytes)

Et nous reconnaissons les informations que nous avions complété dans le certificat :

FR1- © U
Francel -0 U
Saint- Pierrel!

U Interne

t Widgit s Pty Lt
11%0# - - U WWW .
site-de- bilel-se
ure.com 0 "0

Et nous avons donc pu analyser le certificat transmis par notre page web sécurisée avec
Wireshark, a noter que cela n’'aurait pas été possible avec TLSv1.3 car il chiffre la plus
grande partie du handshake...
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Tache 4 : MISE EN PLACE DE LA HAUTE DISPONIBILITE DE HTTP

-

Etape 1 : Installation d’un second serveur Apache

Nous clonons donc le premier serveur en un second, nous décidons de modifier les
hostnames des deux machines afin de les rendre plus faciles a reconnatitre :

GNU nano 7.2 fetc/hostname
Sexrveurl

Et voici les deux sites :

E] Serveur Web 2 - BOUGHLEM Bilel X —+

<« C O A 192.168.1.32

Bienvenue sur le Serveur Web 2
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, I'intégrité et I'authenticité.

E] Serveur Web Sécurisé 2 - BOUGHLE X +

< C O a 192.168.1.32

Bienvenue sur le Serveur Web Sécurisé 2
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, I'intégrité et I'authenticité.

Et en adaptant les différents fichiers index.html (non sécurisé et sécuris€) au nouveau
serveur, nous sommes préts a configurer le serveur HAPROXY ...
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Etape 2 : Installation de HAPROXY

Nous avons donc une autre machine HAPROXY sur laquelle nous installons le paquet dont
elle porte le nom :

vboxuser@HAPROXY :~% sudo apt install haproxy
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Et le paquet est installé.

-

Etape 3 : Configuration de HAPROXY

Nous pouvons donc modifier le fichier /etc/haproxy/haproxy.cfg :

global

maxconn 1000

log /dev/log localO

log /dev/log local1 notice

chroot /var/lib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin

stats timeout 30s

user haproxy

group haproxy

daemon

ca-base /etc/ssl/certs

crt-base /etc/ssl/private

ssl-default-bind-ciphers
ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES:RSA+AESGCM:RSA+AES:laNULL:!
MD5:IDSS

ssl-default-bind-options no-sslv3
defaults

log global

mode http

option httplog

option dontlognull

timeout connect 5000

timeout client 50000

timeout server 50000

errorfile 400 /etc/haproxy/errors/400.http

errorfile 403 /etc/haproxy/errors/403.http

errorfile 408 /etc/haproxy/errors/408.http

errorfile 500 /etc/haproxy/errors/500.http

errorfile 502 /etc/haproxy/errors/502.http

errorfile 503 /etc/haproxy/errors/503.http

errorfile 504 /etc/haproxy/errors/504.http
frontend bilelfrontend

bind 192.168.1.33:80

default_backend bilelbackend
backend bilelbackend
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mode http

balance roundrobin

server Serveur1 192.168.1.31:80 check
server Serveur2 192.168.1.32:80 check

Expliquons donc quelques parametres :

- Le paramétre maxconn définit le nombre maximal de connexions simultanées que
HAPROXY peut gérer pour chaque processus. Une valeur trop basse peut limiter le
nombre d'utilisateurs pouvant accéder au service, tandis qu'une valeur trop haute
peut consommer trop de ressources systéeme. Dans notre cas, maxconn 1000 limite
le nombre de connexions simultanées a 1000.

- Les timeout définissent des délais pour différentes interactions réseau, évitant les
blocages indéfinis :

- Timeout connect : Temps maximum pour établir une connexion entre
HAPROXY et un serveur backend. Dans notre cas, fimeout connect 5000
signifie 5 secondes d’attente avant abandon.

- Timeout client : Temps maximum pendant lequel HAPROXY attend qu’un
client (navigateur, application) envoie une requéte compléte. Dans notre cas,
timeout client 50000 signifie 50 secondes d'attente avant abandon.

- Timeout server : Temps maximum pendant lequel HAPROXY attend une
réponse compléte d’'un serveur backend avant d’abandonner. Dans notre cas,
fimeout server 50000 signifie 50 secondes d'attente avant abandon.

- Le parametre balance roundrobin est utilisé pour répartir équitablement les requétes
entrantes entre plusieurs serveurs backend. Chaque serveur est sélectionné a tour
de réle, assurant une distribution équilibrée de la charge. Dans notre cas, la ligne
balance roundrobin suivie des lignes server Serveurl 192.168.1.31:80 et server
Serveur? 192.168.1.32:80 signifie que la premiere requéte ira a Serveur1, la
deuxiéme a Serveur2...

- Le mot-clé check permet a HAPROXY de vérifier I'état des serveurs backend en
envoyant réguliéerement des requétes. Si un serveur ne répond pas, il est marqué
comme indisponible et HAPROXY ne lui enverra plus de trafic jusqu’a ce qu’il soit de
nouveau fonctionnel. Dans notre cas, les lignes server Serveur! 192.168.1.31:80
check et server Serveur? 192.168.1.32:80 check signifient que si Serveur1 tombe en
panne, HAPROXY redirigera tout le trafic vers Serveur2.
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Etant donné la longueur de certaines lignes (qui seront affichées difféeremment sur ce
compte rendu que dans le fichier de configuration) qui pourraient causer certaines
confusions, voici a quoi ressemble le contenu du fichier haproxy.cfg sur I'éditeur vim :

/etc/haproxy/haproxy.cfg

GNU nano 7.2

lelbackend

Vérifions donc si ces configurations sont correctes...
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Etape 4 : Vérification du fonctionnement

Et nous pouvons donc redémarrer le service pour voir si tout fonctionne :

|vboxusergHAPROXY:~$ sudo systemctl restarxrt haproxyl

Aucun erreur, vérifions donc que les serveurs web sont accessibles via I'adresse IP du
répartiteur de charge HAPROXY dans le navigateur :

E| Serveur Web 1 - BOUGHLEM Bilel X —+

« (@] O & 192168133

Bienvenue sur le Serveur Web 1
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, I'intégrité et I'authenticité.

Sans trop de surprises, cela fonctionne, et lorsque nous rafraichissons la page, nous
changeons automatiquement de serveur :

E] Serveur Web 2 - BOUGHLEM Bilel X aF

« > C O A 192168133

Bienvenue sur le Serveur Web 2
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, I'intégrité et I'authenticité.

Ce changement est relatif a la configuration roundrobin expliquée plus haut, qui fait que
nous changeons de site pour chaque connexion, de maniére a équilibrer la charge des
serveurs.
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De plus, si nous stoppons le Serveur1 au moyen de la commande sudo systemctl stop
apache2 :

Ivboxuser@Serveurl:~$%$ sudo svstemctl stop apache?2|

Nous pouvons donc tester si le seul serveur disponible est le Serveur2 et c’est le cas.

Nous lancons le Serveur1 au moyen de la commande sudo systemctl start apache?2 et la
page alterne de serveur a chaque rafraichissement :

Ivboxuser@Serveurl:~$%$ sudo svstemctl start apache2]

-

Etape 5 : Persistance basée sur des cookies

Et si nous ne voulons pas changer de serveur a chaque rafraichissement de la page, a
moins que cela ne soit nécessaire (car un serveur est down) ?

Nous pouvons modifier la section backend du fichier de configuration de HAPROXY comme
ceci :

backend bilelbackend
mode http
balance roundrobin
cookie SERVEURUTILISE insert indirect nocache
server Serveur1 192.168.1.31:80 cookie S1 check
server Serveur2 192.168.1.32:80 cookie S2 check

Nous pouvons ensuite redémarrer le service HAPROXY et les modifications sont effectives.

Et a présent, il ne suffit plus de rafraichir la page pour changer de serveur, il faut également
supprimer les cookies associés au site en plus de s’assurer d’avoir changé de parité
d’utilisateur (passer de 4éme a 12éme utilisateur n’aura aucun effet)... Nous pouvons
afficher les cookies de session associés au site en inspectant la page :

Nom Domain Expiration / Durée maximum

SERVEURUTILISE 192.168.1.33 / Session

18/47




A , . . . , Bilel
'l‘ R4.Cyber.11-TP Sécurisation de services réseaux BOUGHLEM

DE LA REUNION
Institut Universitaire de Technologie

Etape 6 : Visualisation des statistiques

Avec HAPROXY Stats, il est possible de visualiser des informations sur le nombre de
connexions, le transfert de données, I'état du serveur, et plus encore. Comme il est basé sur
un navigateur, il suffit d’utiliser un navigateur web pour obtenir des informations en temps
réel sur 'implémentation HAPROXY.

Nous allons donc créer une seconde section frontend dans le fichier de configuration
haproxy.cfg qui permettra d’avoir cette page de visualisation d’informations :

frontend stats
stats enable
bind 192.168.1.33:8080
log global
stats auth admin:password
stats uri /stats

A noter que ce serveur n’est qu’'un serveur de test, une premiére mesure de sécurité aurait
d( étre le choix d’'une combinaison login/password plus sécurisée mais pour l'instant, nous
voulons faire dans la simplicité en nous assurant simplement que le service est assuré
conformément aux attentes du TP...

Nous pouvons donc redémarrer le service et accéder a la page d’authentification configurée
pour pouvoir accéder aux statistiques :

(=] * Nouvel onglet X +

X Q  192.168.1.33

an http://192.168.1.33:8080

Ce site vous demande de vous connecter.

Nom dutilisateur

admin

Mot de passe

password (S

Connexion Annuler
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Puis nous pouvons accéder a cette page récemment créée :

(O  © statistics Report for HAProxy X +

<« (¢] O & 192168.1.33

; bit rate = 0.000

bilelfrontend
Session rate Sessions.
cur imi Max  Limit Cur Max  Limit  Total  LbTot Last
Frontend 0 1 HI) 1 1000

stats
ue. Session rate Sessions.
Cur Max Limit Cur Max Limit Cur Max  Limit  Total LbTot Last
Frontend 1 1 BT 1 1000

bilelbackend
Queue Session rate Sessions.
Max  Limit Cur Max Limit Cur Max Limit Total
[ 1 :
Serveur2 - o 0
Bac 0 1

active UP

backup UP
up UP, going down
up DG 9 up

not checked

r backup DOWN for maintt

FT STOPPED fo

iance (MAINT)
mainten:

3""DRAIN" = UP with load-bal

Denied
Resp

Erors Warnings
Conn  Resp Retr Redis  Status
OPEN

Status
3m20s UP.
3m20s UP.

uP

Display option

« Scope

Server
Wght Act Bck Chk  Dwn  Dwntme

LastChk
L4OK in 1ms
L4OK in 1ms

External resources:

Et nous avons donc les statistiques du serveur HAPROXY affichées tout en couleur...

Thrtle.
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Tache 5 : MISE EN PLACE DE LA HAUTE DISPONIBILITE DE HTTPS

Depuis le début, les pages étaient les versions non sécurisées de nos deux serveurs web,
nous allons donc offrir les mémes services et options mais avec nos versions sécurisées.

Pour cela, nous allons commencer par créer un clé et un certificat sur notre serveur
HAPROXY au moyen de la commande

Puis sachant qu’il faut que les deux fichiers créés soient dans un seul et méme fichier pour
HAPROXY, nous allons devoir les fusionner en un seul fichier avec la commande

que nous
avons donc nommé haproxy.pem :

oxuser# echo /etc er.pem /etc/

21/47




A , . . . , Bilel
'h R4.Cyber.11-TP Sécurisation de services réseaux BOUGHLEM

DE LA REUNION
Institut Universitaire de Technologie

Il contient donc le certificat suivi de la clé. Il faut a présent modifier la section bilelfrontend du
fichier de configuration haproxy.cfg en ajoutant le certificat et la clé fusionnés :

frontend bilelfrontend
bind 192.168.1.33:443 ssl crt /etc/ssl/certs/haproxy.pem
default_backend bilelbackend

Et nous pouvons donc redémarrer le service et accéder a la version sécurisée des sites :

El Serveur Web 1 - BOUGHLEM Bilel X aF

<« C O G 192.168.1.33

Bienvenue sur le Serveur Web 1
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, l'intégrité et I'authenticité.

Cependant, le site HAPROXY est certe sécurisé mais pas le site web Serveur 1 dans notre
cas, c’est parce que le backend utilisé la version non sécurisée du site, ce que nous allons
faire est créer un backend et un frontend pour chacune des versions de ce site, avec donc
une version normale et I'autre complétement sécurisée, nous allons également séparer les
cookies entre les version sécurisées ou pas des sites optimiser la répartition de la charge
sur les serveurs :

global

maxconn 1000

log /dev/log localO

log /dev/log local1 notice

chroot /var/lib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin

stats timeout 30s

user haproxy

group haproxy

daemon

ca-base /etc/ssl/certs

crt-base /etc/ssl/privatessl-default-bind-ciphers

ssl-default-bind-ciphers
ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES:RSA+AESGCM:RSA+AES:!laNULL:!
MD5:IDSS

ssl-default-bind-options no-sslv3
defaults

log global

mode http

option httplog

option dontlognull
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timeout connect 5000
timeout client 50000
timeout server 50000
errorfile 400 /etc/haproxy/errors/400.http
errorfile 403 /etc/haproxy/errors/403.http
errorfile 408 /etc/haproxy/errors/408.http
errorfile 500 /etc/haproxy/errors/500.http
errorfile 502 /etc/haproxy/errors/502.http
errorfile 503 /etc/haproxy/errors/503.http
errorfile 504 /etc/haproxy/errors/504.http
frontend bilel_frontend
bind 192.168.1.33:80
default_backend bilel_backend
frontend bilel_secure_frontend
bind 192.168.1.33:443 ssl crt /etc/ssl/certs/haproxy.pem
default_backend bilel_secure backend
frontend stats
stats enable
bind 192.168.1.33:8080
log global
stats auth admin:password
stats uri /stats
backend bilel_backend
mode http
balance roundrobin
cookie SERVEURUTILISE insert indirect nocache
server Serveur1 192.168.1.31:80 cookie S1 check
server Serveur2 192.168.1.32:80 cookie S2 check
backend bilel_secure_backend
mode http
balance roundrobin
cookie SERVEURSECURISEUTILISE insert indirect nocache
server Serveur1 192.168.1.31:443 cookie SS1 check
server Serveur2 192.168.1.32:443 cookie SS2 check

C’est beaucoup plus propre comme ceci, avec une version complétement HTTP et l'autre
complétement HTTPS :

E] Serveur Web 1 - BOUGHLEM Bilel X =P

< C O @ 192168133

Bienvenue sur le Serveur Web 1
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, l'intégrité et I'authenticité.
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Ou pas :

E' 400 Bad Request X +

<« C QO & hitps//192.168.1.33

Bad Request

Your browser sent a request that this server could not understand.
Reason: You're speaking plain HTTP to an SSL-enabled server port.
Instead use the HTTPS scheme to access this URL, please.

Apache/2.4.62 (Debian) Server at www.site-de-bilel-secure.com Port 80

I semble que le serveur envoie des requétes sécurisées a 192.168.1.31:443 et
192.168.1.32:443 au lieu de https://192.168.1.31:443 et hitps://192.168.1.32:443...

Nous allons donc modifier la section bilel_secure_backend comme ceci :

Nous n’arrivons cependant pas a redémarrer le service pour cette raison :

Comme indiqué par le retour de la commande, nous décidons de faire confiance aux
certificats de nos serveurs web et ajoutons donc verify none dans les requétes comme ceci :
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Et tout fonctionne :

Bienvenue sur le Serveur Web 1

BOUGHLEM Bilel

Bienvenue sur le Serveur Web Sécurisé 1

BOUGHLEM Bilel

ai partie dun cluster avec réparttion de charge via HAPROXY.

avec TLS pour garantir la confidentialité, Iintégrité et lauthenticit

@ | Serveur Web2-BOUGHLEM % | +

¢ O & 192168.1.33 &

Bienvenue sur le Serveur Web 2
BOUGHLEM Bilel

Ce serveur fait partie d'ur ter avec répartition de charge via HAPROXY.

I'authenticit

>c TLS pour garantir la confidentialité, I'intégrité et

Bienvenue sur le Serveur Web Sécurisé
2

BOUGHLEM Bilel

192.168.1.33 RAd

Une toute derniére modification que nous pourrions faire serait de créer également une
version sécurisée du site d’affichage des statistiques, nous pouvons donc créer cette section
dans le fichier de configuration (a noter que les password des deux sites d’affichage des
statistiques doivent étre les mémes sinon c’est celui de la premiére section qui sera choisi) :

frontend secure_stats
stats enable

bind 192.168.1.33:8443 ssl crt /etc/ssl/certs/haproxy.pem

log global
stats auth admin:password
stats uri /stats
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Comme précédemment, nous accédons a la page d’authentification puis voici le résultat :

sort for HAProxy X © Navigation privée

&) 192.168.1.33

Display option

« Scope

AIN" = UP

Sessions. Bytes Denied ors. Warings
Cur  Max Limit Cur Max Limit Limit  Total  LbTot In Out Req Resp Req Conn Resp Retr Redis
0 [ - 0 1000 0 of o [ 0 [

re_frontend
Session rate Sessions. Denied Errors. Warnings

Cur  Max  Limit Limit  Total  LbTot Req Conn  Resp Retr Redis  Status

[} 1000 OPEN

Session rate Sessions. Bytes Errors. Warnings
Cur  Max  Limit Limit  Total  LbTot Req Conn  Resp Retr Redis
Frontend [ [ 1 o 1000 0

secure_stats
Session rate Sessions. Bytes Denied Errors. Warnings
cur imit  Cur Max  Limit Limit  Total In  Out Req Resp Req Conn Resp Retr Redis
Frontend 1 1 - 1000 2 436| 454 0 [) 0

bilel_backend
Session rate Sessions. Bytes Denied Errors. Warnings
Cur  Max  Limit Last In Out Req Resp Req Conn Resp Retr Redis LastChk
0 0 2l 0 0 0 0 ) 0 0 L40K in 1ms
) [ s 20 o 0 [) [ 0| & L40K in 2ms
0 0 0 0 0 2l 0 0 0 ) ) 0

bilel_secure_backend

Queue Session rate i s Denied Errors.
Cur  Max Limit Cur Max Limit Out Req Resp Req Conn
0 - 0 0 0

® 0 9

External resources:

A noter que si nous ne voulons garder que la version sécurisé de tous les services a des fins

de sécurité et de simplicité, voici comment nous pourrions configurer notre serveur :

global
maxconn 1000
log /dev/log localO
log /dev/log local1 notice
chroot /var/lib/haproxy
stats socket /run/haproxy/admin.sock mode 660 level admin
stats timeout 30s
user haproxy
group haproxy
daemon
ca-base /etc/ssl/certs
crt-base /etc/ssl/privatessl|-default-bind-ciphers
ssl-default-bind-ciphers

ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES:RSA+AESGCM:RSA+AES:!laNULL:!

MD5:IDSS

ssl-default-bind-options no-sslv3
defaults

log global

mode http

option httplog

option dontlognull

timeout connect 5000

timeout client 50000

timeout server 50000

errorfile 400 /etc/haproxy/errors/400.http
errorfile 403 /etc/haproxy/errors/403.http
errorfile 408 /etc/haproxy/errors/408.http
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errorfile 500 /etc/haproxy/errors/500.http
errorfile 502 /etc/haproxy/errors/502.http
errorfile 503 /etc/haproxy/errors/503.http
errorfile 504 /etc/haproxy/errors/504.http
frontend bilel_secure_frontend
bind 192.168.1.33:443 ssl crt /etc/ssl/certs/haproxy.pem
default_backend bilel_secure_backend
frontend secure_stats
stats enable
bind 192.168.1.33:8443 ssl crt /etc/ssl/certs/haproxy.pem
log global
stats auth admin_drihdR:5aj0TufYOJlyvbMn
stats uri /stats
backend bilel_secure _backend
mode http
balance roundrobin
cookie SERVEURSECURISEUTILISE insert indirect nocache
server Serveur1 192.168.1.31:443 ssl verify none cookie SS1 check
server Serveur2 192.168.1.32:443 ssl verify none cookie SS2 check

Et bien sar, nous avons imposé une combinaison login/password plus sécurisé que le simple
admin/password...

Et voici le code complet si nous voulons proposer les versions sécurisées et non-sécurisées
en choisissant celle qui est sécurisée par défaut si rien n’est précisé, tout en imposant la
version 1.2 de TLS au minimum :

global

maxconn 1000

log /dev/log localO

log /dev/log local1 notice

chroot /var/lib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin

stats timeout 30s

user haproxy

group haproxy

daemon

ca-base /etc/ssl/certs

crt-base /etc/ssl/private

ssl-default-bind-ciphers
ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES:RSA+AESGCM:RSA+AES:!laNULL:!
MD5:IDSS

ssl-default-bind-options no-sslv3
defaults

log global

mode http

option httplog

option dontlognull

timeout connect 5000

timeout client 50000

timeout server 50000

errorfile 400 /etc/haproxy/errors/400.http

errorfile 403 /etc/haproxy/errors/403.http

errorfile 408 /etc/haproxy/errors/408.http

errorfile 500 /etc/haproxy/errors/500.http

errorfile 502 /etc/haproxy/errors/502.http

errorfile 503 /etc/haproxy/errors/503.http
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errorfile 504 /etc/haproxy/errors/504.http

frontend bilel_frontend

bind 192.168.1.33:80
redirect scheme https code 301 if I{ ssl_fc }
default_backend bilel_backend

frontend bilel_secure_frontend

bind 192.168.1.33:443 ssl crt /etc/ssl/certs/haproxy.pem ssl-min-ver TLSv1.2
default_backend bilel_secure_backend

frontend stats

stats enable

bind 192.168.1.33:8080
log global

stats auth admin:password
stats uri /stats

frontend secure_stats

stats enable

bind 192.168.1.33:8443 ssl crt /etc/ssl/certs/haproxy.pem ssl-min-ver TLSv1.2
log global

stats auth admin:password

stats uri /stats

backend bilel_backend

mode http

balance roundrobin

cookie SERVEURUTILISE insert indirect nocache
server Serveur1 192.168.1.31:80 cookie S1 check
server Serveur2 192.168.1.32:80 cookie S2 check

backend bilel_secure_backend

mode http

balance roundrobin

cookie SERVEURSECURISEUTILISE insert indirect nocache
server Serveur1 192.168.1.31:443 ssl verify none cookie SS1 check
server Serveur2 192.168.1.32:443 ssl verify none cookie SS2 check

Nous imposant la version 1.2 de TLS au minimum avec la directive ss/-min-ver TLSv1.2, et
nous priorisons l'usage de HTTPS au lieu de HTTP si aucun n’est précisé avec cette
directive redirect scheme htips code 301 if I{ ssl_fc }, a noter que nous ne I'appliquons pas a
la page de statistiques ce qui est un choix car nous estimons que celui utilisant cette page
posséde les compétences pour ne pas avoir besoin d’étre redirigé vers une version plus
qu’une autre.

Et voici les trames capturées :

No.

=

~ Tirr Source Destination Protocol Length Info
136 16 192.168.1. 192.168.1.33 40698 . 443 [SYN] Seq=8 Win=64248 Len=68 MSS=14680 WS=256 SACK_PERM

40690 . 443 [ACK] Seg=1 Ack=1 wWin=131328 Len=6
Client Hello
443 . 406900 [ACK] Seq=1 Ack=1867 Win=63488 Len=6

Server Hello, Change cipher Spec, Application Data, Application Data, App

40690 . 443 [ACK] Seq=1867 Ack=1514 Win=131328 Len=e
change cipher Spec, Application Data
Application Data
Application Data
Application Data
40690 . 443 [ACK] Seq=2491 Ack=20824 Win=136816 Len=6
514 Application Data
62 406900 . 443 [ACK] Seq=2491 Ack=2482 wWin=130364 Len=6
plication Data

185 13 192.168.1.33 102.168.1.17 TLSv1.3 86 Application Data
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C’est la version 1.2 du protocole TLS qui est utilisée :

TLSv1.3 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
version: TLS 1.2 (ex8383)

Le client échange sa clée :

- Extension: key_share (len=1327)
Type: key_share (51)
Lenath: 1327

Puis le serveur fait de méme :

- Extension: key_share (1en=36)
Type: key_share (51)
Length: 36

Et voici le chiffrement utilisé :

Cipher Suite: TLS_AES_256_GCM_SHA384 (6x1382)

Et en modifiant le fichier /etc/hosts du client afin de pouvoir résoudre le FQDN
www.site-de-bilel-secure.com, nous pouvons nous mettre a la place d'un client qui ne
précisera pas forcément son utilisation de HTTP ou bien de HTTPS :

Serveur Web 1 Sécurisé - BOUGHLE X +

< C O G site-de-bilel-secure.com

Bienvenue sur le Serveur Web Sécurisé 1
BOUGHLEM Bilel

Ce serveur fait partie d'un cluster avec répartition de charge via HAPROXY.

Configuration sécurisée avec TLS pour garantir la confidentialité, I'intégrité et I'authenticité.
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Au cours de ce TP, nous avons mis en place une architecture web sécurisée et
hautement disponible en utilisant Apache, HAPROXY et le protocole TLS. En respectant les
principes DICP (Disponibilité, Intégrité, Confidentialité et Authenticité), nous avons configuré
un cluster de serveurs web avec un équilibrage de charge et une sécurisation des échanges
via HTTPS.

Linstallation et la configuration d’Apache ont permis de garantir I'accessibilité des
services web, tandis que HAPROXY a joué un réle clé dans la répartition des requétes et la
résilience du systéeme face aux pannes. Lintégration du protocole TLS a assuré la
confidentialité des échanges, bien que l'utilisation d'un certificat auto-signé nécessite une
validation manuelle c6té client.

Les tests réalisés ont confirmé le bon fonctionnement de I'ensemble des
mécanismes mis en place : répartition de charge efficace, basculement automatique en cas
de défaillance, persistance des sessions via les cookies et visualisation des statistiques via
l'interface HAPROXY.

Ce TP nous a permis d’acquérir des compétences essentielles en administration
systéme et en sécurisation des services web, renforgant ainsi notre capacité a concevoir des
infrastructures fiables et sécurisées. Des améliorations pourraient étre envisagées, telles
que l'intégration d’'un certificat signé par une autorité de certification (CA) ou I'optimisation
des stratégies de répartition de charge pour des environnements a plus grande échelle.
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R4.Cyber.11 - TP 2 : Pentesting Attaque
SlowLoris

Dans le cadre de cette étude, nous avons mis en place plusieurs serveurs web sous
Linux afin d’évaluer leur résilience face a une attaque Slowloris. Cette attaque, de type
DDoS a connexion lente, exploite la gestion des connexions simultanées pour saturer les
ressources du serveur, le rendant inopérant sans consommer une grande bande passante.

Notre méthodologie repose sur trois étapes principales :

- Déploiement de différents serveurs web (Apache, Nginx, Lighttpd, Tomcat, Caddy...)
avec leurs configurations par défaut.

- Exécution de [Iattaque Slowloris sur chaque serveur pour analyser leur
comportement et identifier les plus vulnérables.

- Mise en place de mesures de protection (configuration spécifique, modules de
sécurité, regles firewall) afin d’atténuer ou d’éliminer les effets de I'attaque.

Ce rapport présente les résultats de ces tests, les vulnérabilités identifiées, ainsi que les
solutions recommandées pour renforcer la sécurité des serveurs contre Slowloris.

SOMMAIRE

Mise en place de I'environnement de test

Mise en Place du serveur Apache2

Mise en Place du serveur Nginx

Mise en Place du serveur Lighttpd

Mise en Place du serveur Caddy

Mise en place et exécution de I'attaque Slowloris

Analyse du trafic
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Mise en place de I'environnement de test

Mise en Place du serveur Apache2

Nous installons donc le serveur Apache?2 :

vboxuser@Cible:~$% sudo apt install apache2
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Puis vérifions que celui est bel et bien en écoute sur le port 80 au moyen de la commande

ss -ntl .

vboxuser@Cible:~%$ ss -ntl

State Recv-Q Send-Q Local Address:Porxrt Peexr Address:Port Process
LISTEN %] 128 127.0.0.1:631 2.0.0.0:*

LISTEN (%] 128 2.0.0.0:22 2.0.0.0:*

LISTEN %) 128 [::1:22 [::1:*

LISTEN (] 128 [::1]:631 [::]:%*

LISTEN @ 511 *:80 oo x

Et nous pouvons bel et bien accéder au service Apache2 depuis un client web :

Apache2 Debian Default Page: It wo X +

<« (@] O & 192168.1.52

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www/html/
index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.
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Mise en Place du serveur Nginx

Puis faisons de méme avec le serveur Nginx :

vboxuser@Cible:~$% sudo apt install nginx
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Mais avant tout, il faut gérer de potentiels problémes liés a la présence de plusieurs
serveurs web sur la méme machine et notamment la confusion des fichiers d’'index. C’est
pour cela que nous modifions le fichier /etc/nginx/sites-available/default afin de définir le
fichier index créé par nginx comme étant celui par défaut qui sera utilisé :

GNU nano 7.2 /etc/nginx/sites-available/default
index index.nginx-debian.html;

Et puisque le port 80 est déja utilisé par notre serveur Apache2, nous stoppons ce service et
lancons le service Nginx :

vboxuser@Cible:~%$ sudo systemctl stop apache2

vboxuser@Cible:~%$ sudo systemctl start nginx

vboxuser@Cible:~$%$ sudo systemctl status nginx

e nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled; preset: enabled)
Active: active (running) since Mon 2025-©3-©3 11:32:57 +@4; 4s ago

Et bien sdr, le port 80 est cette fois ci utilisé par Nginx :

vboxuser@Cible:~%$ ss -ntl

State Recv-Q Send-Q Local Address:Porxt Peexr Address:Porxrt Process
LISTEN %] 128 127.0.0.1:631 2.0.0.0:*

LISTEN %] 128 02.0.0.0:22 2.0.0.0:*

LISTEN %] 511 ©2.0.0.0:80 2.2.0.0:*

LISTEN ") 128 [::]1:22 [::]:%

LISTEN ") 128 [::1]:631 [::]:%

LISTEN ") 511 [::]:8@ [::]:%
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Et nous pouvons bel et bien accéder au service Nginx depuis un client web :

Welcome to nginx! X

_+_
<« C O 8 192.168.152

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Mise en Place du serveur Lighttpd

Le prochain serveur web qui sera installé est Lighttpd que nous installons :

vboxuser@Cible:~% sudo apt install lighttpd
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Et puisque Lighttpd ne créée pas de fichier index, nous allons lui en créer un :

GNU nano 7.2 index_lighttpd.html
Bienvenue sur la page d'index du serxrveur Lighttpd

Et il faut s’assurer qu'il utilise cette page créée et pas une autre, alors modifions les fichiers
de configuration du serveur Lighttpd :

GNU nano 7.2 lighttpd.conf *
index-file.names = ( "index_lighttpd.html" )
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Et sachant que le port 80 est déja utilisé par notre serveur Nginx, nous stoppons ce service
et lancons le service Lighttpd :

vboxuser@Cible:~% sudo systemctl stop nginx

vboxuser@Cible:~$%$ sudo systemctl start lighttpd

vboxuser@Cible:~%$ sudo systemctl status lighttpd

e lighttpd.serxrvice - Lighttpd Daemon
Loaded: loaded (/lib/systemd/system/lighttpd.service; enabled; preset: enabled)
Active: active (running) since Mon 2025-©03-©3 11:37:12 +@4; 3s ago

Et le port 80 est bel et bien en écoute :

vboxuser@Cible:~% ss -ntl

State Recv-Q Send-Q Local Address:Porxrt Peexr Address:Porxrt Process
LISTEN %] 128 127.0.0.1:631 2.0.0.0:*

LISTEN (] 128 2.0.0.02:22 2.0.0.0:*

LISTEN (] 1024 2.0.0.02:80 2.0.0.0:*

LISTEN (] 128 [::]:22 [::]:*

LISTEN (%] 128 [::1]:631 [::]:*

LISTEN (] 1024 [::]:80@ [::]:*

Et nous pouvons bel et bien accéder au service Lighttpd depuis un client web :

192.168.1.52/ X +

¢« C O & 192168152

Bienvenue sur la page d'index du serveur Lighttpd

Mise en Place du serveur Caddy

Et le dernier serveur web qui sera installé est Caddy nous préparons son installation au
moyen des trois commandes suivantes :

- sudo apt install -y debian-keyring debian-archive-keyring apt-transport-https

- curl -fsSL https://dl.cloudsmith.io/public/caddy/stable/gpg.key | sudo gpg --dearmor -0
/usr/share/keyrings/caddy-keyring.gpg

- echo "deb [signed-by=/usr/share/keyrings/caddy-keyring.gpg]
https.//dl.cloudsmith.io/public/caddy/stable/deb/debian any-version main” | sudo tee
/etc/apt/sources.list.d/caddy-stable.list
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Une fois ces trois commandes exécutées, nous pouvons installer le paquet caddy :

vboxuser@Cible:~% sudo apt install caddy
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Et puisque le port 80 est déja utilisé par notre serveur Lighttpd, nous stoppons ce service et
lancons le service Caddy :

vboxuser@Cible:~$% sudo systemctl stop lighttpd
vboxuser@Cible:~% sudo systemctl start caddy

Et nous pouvons bel et bien accéder au service Caddy depuis un client web :

@ caddy works!

X+
« (@] O A 192.168.1.52

Caddy’

= !
BHTED! Felicidades! ~ #°E! qUE B

cOngratulationS‘-
Mosapasnsto! &

i i rk for you.
Your web server is working. Now make it wo y!

Tous nos services étant correctement installés et configurés, nous n’aurons plus qu’a
stopper et relancer les services en fonction desquels nous voulons utiliser sur le moment...
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Mise en place et exécution de I'attaque Slowloris

Nous pouvons alors préparer I'attaquant, nous commencgons donc par installer le langage de
programmation par lequel sera exécuté Slowloris sur la machine attaquante, nous avons
choisi Python3 car c’est un langage de programmation plus répandu et auquel nous
sommes plus familier :

~/slowloris
install python3

Lecture des listes de paquets... Fait
Construction de 1'arbre des dependances... Fait
Lecture des informations d'etat ... Fait

Puis nous installons I'outil qui attaquera les différents serveurs web, Slowloris au moyen de
la commande git clone htips.//github.com/gkbrk/slowloris.git :

clone https://github.com/gkbrk/slowloris.git
Clonage dans 'slowloris’ ...
remote: Enumerating objects: 152, done.
remote: Counting objects: 100% (66/66), done.
remote: Compressing objects: 100% (29/29), done.
remote: Total 152 (delta 39), reused 37 (delta 37), pack-reused 86 (from 2)
Réception d'objets: 100% (152/152), 27.79 Kio 889.00 Kio/s, fait.
Résolution des deltas: 1 '78,

Et une fois dans le répertoire Slowloris, nous pouvons exécuter le script malveillant en
précisant les paramétres identifiant la cible étant son adresse IP et son port au moyen de la
commande python3 slowloris.py 192.168.1.52 -p 80, la commande sera la méme pour tous
les services que nous n’aurons qu'a stopper et relancer a notre guise, commengons donc
par attaquer Apache2 :

~/slowloris
slowloris.py 192.168.1.52 80
12:40:39] Attacking 192.168.1.52 with 150 sockets.
12:40:39] Creating sockets...
12:40:3 Sending keep-alive headers...
12:40:3 Socket count: 150

9]
d
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Cependant, aprés quelques tests, nous réalisons que 150 sockets n’est pas assez et nous
décidons de tripler ce nombre en ajoutant I'option -s 450 a la commande qui devient donc
python3 slowloris.py 192.168.1.52 -s 450 -p 80 :

~/slowloris
slowloris.py 192.168.1.52 450 80
12:45:13] Attacking 192.168.1.52 with 450 s

12:45:13] Creating sockets...
12:45:14] Sending keep-alive headers ...
12:45:14] Socket count: 450

Et c’est comme ceci que nous réglons l'intensité de I'attaque sur les différents serveurs, les
résultats seront affichés plus bas mais d’abord, analysons les requétes envoyées par
Slowloris...

Analyse du trafic

Nous capturons ces requétes au moyen du logiciel Wireshark et, de la méme maniére que
montré précédemment, nous choisissons de ne créer qu'une seul socket afin de faciliter

’ -

l'analyse :

e - - - — I —
6 4.142951386 192.168.1.25 192.168.1.52 TCP 76 43850 — 80 [SYN] Seq=6 Win=32120 Len=0 MSS=1460 SACK_PERM TSval=24841859..
7 4.144420247 192.168.1.52 192.168.1.25 TCP 76 80 — 43850 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM TSv..
8 4.144451980 192.168.1.25 192.168.1.52 TCP 68 43850 — 80 [ACK] Seq=1 Ack=1 Win=32128 Len=0 TSval=2484185992 TSecr=3625..
9 4.144849176 192.168.1.25 192.168.1.52 TCP 88 43850 — 80 [PSH, ACK] Seq=1 Ack=1 Win=32128 Len=20 TSval=2484185992 TSec..
10 4.145341065 192.168.1.52 192.168.1.25 TCcP 68 80 — 43850 [ACK] Seq=1 Ack=21 Win=65152 Len=0 TSval=3625532627 TSecr=248..
11 4.145350934 192.168.1.25 192.168.1.52 TCP 236 43850 — 80 [PSH, ACK] Seq=21 Ack=1 Win=32128 Len=168 TSval=2484185992 TS..
12 4.145668474 192.168.1.52 192.168.1.25 TCcP 68 80 — 43850 [ACK] Seq=1 Ack=189 Win=65024 Len=0 TSval=3625532627 TSecr=24..
13 4.146480182 192.168.1.25 192.168.1.52 TCP 79 GET /7843 HTTP/1.1 [TCP segment of a reassembled PDU]

14 4.148337448 192.16841.5_2 192.168.1.25 TCP 68 80 . 43850 [ACK] Seg=1 Ack=200 Win=65024 Le_nZO TSval=3625532628 TSecr=24..

Et voici donc les trames transmises... Une connexion TCP semblant classique au départ
avec les trois trames d’'un mise en place de la connexion étant [SYN] puis [SYN, ACK] puis
[ACK]. Mais apres cela, I'attaquant transmet la trame 9 contenant une requéte incompléte :

..<.GET /?843 HT
TP/1.1--

Car il ne précise pas de Host ou d'User Agent... Un exemple de trame valide serait ceci :

GET /?843 HTTP/1.1
Host: example.com
User-Agent: Mozilla/5.0
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Il ne transmet le Host et 'User Agent que dans la prochain trame 11 :

0 C v E @ @
ad f7 do 3e 4.-1-P
08 Ga 94 1: 88 1
67 65 < User -Agent:
30 20 Mozilla/ 5.0 (Mac
74 65 intosh; Intel Ma
31931 c 0S X1 0_11_6)
74 2f AppleWeb Kit/537.
20 6¢ 36 (KHTM L, like
6f 6d Gecko) C hrome/53
33 20 .0.2785. 143 Safa
Pa 41 ri/537.3 6--Accep

3a 20 t-langua ge: en-U
od Pa S,en,g=0 .5--

06 08 27 bb 6

f6 40 OO 40 06 O:
4a 00 50 71 f4 a

cf 00 00 01 01 08
2d 61 3a 20 34

A aucun moment, il ne met fin a la connexion dans le but de faire travailler le serveur le plus
longtemps possible.
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Comparaison entre serveurs web

Comparons le nombre de sockets nécessaires avant de rendre le service indisponible
sachant que nous augmentons le nombre de sockets graduellement de 50 en 50 en
commengant par 50...

Résultats sur le serveur Apache2

Au bout de 150 sockets, le service commence a ralentir et plus nous augmentons le nombre
et plus le service devient pratiquement inutilisable jusqu’a ce que nous atteignons le nombre
800 :

Le délai d'attente est dépassé

Le serveur a I'adresse 192.168.1.52 met trop de temps a répondre.

e Le site est peut-étre temporairement indisponible ou surchargé. Réessayez plus tard ;
« Si vous n'arrivez a naviguer sur aucun site, vérifiez la connexion au réseau de votre ordinateur ;

« Si votre ordinateur ou votre réseau est protégé par un pare-feu ou un proxy, assurez-vous que Firefox est
autorisé a accéder au Web.

Réessayer

Résultats sur le serveur Nginx

Au bout de 800 sockets, le service qui jusque la était totalement fonctionnel et n’était pas
ralenti s'arréte subitement :

La connexion a éteé réinitialisée

La connexion avec le serveur a été réinitialisée pendant le chargement de la page.

e Le site est peut-étre temporairement indisponible ou surchargé. Réessayez plus tard ;
« Sivous n'arrivez a naviguer sur aucun site, vérifiez la connexion au réseau de votre ordinateur ;

« Si votre ordinateur ou votre réseau est protégé par un pare-feu ou un proxy, assurez-vous que Firefox est
autorisé a accéder au Web.

Réessayer
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Résultats sur le serveur Lighttpd

Au bout de 400 sockets, le service commence a ralentir et plus nous augmentons le nombre
et plus le service devient pratiquement inutilisable jusqu’a ce que nous atteignons le nombre
600, la page continue de chercher la page sans la trouver et sans retourner d’erreur :

* Nouvel onglet privé X +

X Q  192.168.1.52

Résultats sur le serveur Caddy

Quant au serveur Caddy, il tient bon et au bout de 2000 sockets, il ne ralentit toujours pas
alors nous décidons d’arréter I'expérience car c’est la machine attaquante qui arrive a bout
en premiére.

Caddy geére bien les attaques DDoS grace a son architecture asynchrone et son modéle de
gestion des connexions basé sur Go, qui lui permet de traiter un grand nombre de requétes
simultanées sans bloquer les ressources. Contrairement a d’autres serveurs, qui utilisent
des modéles basés sur des threads, Caddy utilise des goroutines 1égéres, réduisant ainsi
I'impact des connexions lentes comme celles exploitées par Slowloris. De plus, il intégre
HTTP/2 et QUIC, qui optimisent la gestion des connexions et limitent la surcharge. Enfin,
Caddy dispose de timeouts configurables et d’options de rate-limiting, renforgant sa
résistance aux attaques volumétriques.
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Mise en place de la disponibilité
Cependant, nous avons trois services n’ayant pas réussi a gérer le grand nombre de

requétes, nous allons donc les configurer afin d’assurer la disponibilité pour les utilisateurs
légitimes...

Installation de ModSecurity pour Apache2

Nous allons donc commencer par installer I'extension sécurisé pour Apache2 étant
ModSecurity ainsi que les regles OWASP pour ModSecurity :

vboxuser@Cible:~% sudo apt install libapache2-mod-security2 modsecurity-crs
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Une fois installée, nous pouvons activer I'extension avec la commande sudo aZenmod
security2 .

vboxuser@Cible:~% sudo a2enmod security2
Considering dependency unique_id for security2:
Module unique_id already enabled

Module security2 already enabled

Il se trouve que I'extension était déja activée, mais il fallait s’en assurer et nous pouvons
continuer en redémarrant le service Apache2 puis en vérifiant le statut de I'extension au
moyen de la commande sudo apacheZctl -M | grep security? :

vboxuser@Cible:~%$ sudo apache2ctl -M | grep security2

AH@®558: apache2: Could not reliably determine the server's fully qualified domain name
, using fe80::a00:27ff:fefd:84cl1%enp@s3. Set the 'ServerName' directive globally to sup
press this message

security2_module (shared)

Il semble qu’il y ait un probléme, il faut que nous définissons un ServerName afin qu’il n’aille
pas en chercher un incorrect... Nous allons donc ajouter la ligne ServerName 127.0.0.1 ala
fin du fichier de configuration d’Apache2 /etc/apache2/apache2.conf :

GNU nano 7.2 /etc/apache2/apache2.conf
ServerName 127.0.0.1
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Et si I'extension est en mode détection de menaces par défaut, nous allons changer ceci en
mode prévention, passer en quelque sorte de IDS a IPS en modifiant le fichier
/etc/modsecurity/modsecurity.conf-recommended :

GNU nano 7.2 modsecurity.conf-recommended
#SecRuleEngine Detectiol
SecRuleEngine On

-

Nous pouvons donc redémarrer le service et tester la configuration une nouvelle fois :

vboxuser@Cible:~% sudo systemctl restart apache2
vboxuser@Cible:~% sudo apache2ctl -M | grep security2
security2_module (shared)

Tout fonctionne, et sachant que les régles de base du module sont déja installées dans le
paquet modsecurity-crs préecédemment installé, nous pouvons donc tester notre
configuration et sa robustesse face aux attaques de type Slowloris...

Et le serveur tient toujours malgré la machine attaquante utilisant sa pleine puissance :

~/slowloris

slowloris.py 192.168.1.52 2000 80
12:05:01] Attacking 192.168.1.52 with 2000 sockets.
12:05:01] Creating sockets ...
12:05:04] Sending keep-alive headers...
12:05:04] Socket count: @
12:05:04 )] Creating 2000 new sockets...

:05:22] Sending keep-alive headers...

2:05:22) Socket count: ©

2:05:22] Creating 2000 new sockets ...

Sur les 2000 sockets que la machine attaquante devrait créer, aucune n’est réellement
créeée...

Et nous pouvons analyser les paquets transmis lors de cet échange :

7939 54.5809727/68 .168.1.25 192.168.1.52 56 40604 - 80 Seq=212 Win=0 Len=0
7940 54.581001145 .168.1.25 192.168.1.52 56 39986 - 80 Seq=211 Win=0 Len=0
7941 54.581133979 .168.1.25 192.168.1.52 56 39986 - 80 Seq=211 Win=0 Len=0
7942 54.581164365 .168.1.25 192.168.1.52 56 40658 - 80 Seq=210 Win=0 Len=0
7943 54.581204583 .168.1.25 192.168.1.52 56 40658 — 80 Seq=210 Win=0 Len=0
7944 54.581692901 192.168.1.52 192.168.1.25 HTTP 551 HTTP/1.1 400 Bad Request (text/html)
7945 54.581692988 192.168.1.52 192.168.1.25 TCP 68 80 — 40346 [FIN, ACK] Seq=484 Ack=212 Win=65024 Len=0 TSval=1349497992 TS
7946 54.581693018 192.168.1.52 192.168.1.25 HTTP 551 HTTP/1.1 400 Bad Request (text/html)
7947 54.581693047 192.168.1.52 192.168.1.25 TCP 68 80 — 40374 [FIN, ACK] Seq=484 Ack=211 Win=65024 Len=0 TSval=1349497992 TS
7948 54.581693078 192.168.1.52 192.168.1.25 HTTP 551 HTTP/1.1 400 Bad Reauest (text/html)
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Les paquets transmis par la machine attaquante sont affichés en rouge a partir car étant
incomplets, pour rappel, Slowloris envoie des paquets incomplets afin de maintenir la
connexion ouverte le plus longtemps ouverte ce qui cause la réponse avec les paquets en
verts de la machine cible étant une erreur 400 pour une mauvaise requéte.

Cependant, cela ne reste pas comme ¢a :

7954 54.581790241 192.168.1.25 192.168.1.52 56 40374 - Seq=211 Win=0 Len=0
7955 54.581830382 192.168.1.25 192.168.1.52 56 40374 - Seq=211 Win=0 Len=0
7956 54.581858495 192.168.1.25 192.168.1.52 56 39920 - Seq=212 Win=0 Len=0
7957 54.581901742 192.168.1.25 192.168.1.52 56 39898 - Seq=213 Win=0 Len=0
7958 54.581929937 192.168.1.25 192.168.1.52 56 41058 - Seq=211 Win=0 Len=0
7959 54.581967802 192.168.1.25 192.168.1.52 56 39976 - Seq=212 Win=0 Len=0

Au bout d’un certain temps, la machine cible comprend qu’elle est attaquée et met fin a tous
les sockets de la machine cible, c’est modsecurity en action !

Hardening de la configuration pour Nginx

Nginx permet de limiter le nombre de connexions simultanées et les requétes par adresse
IP, ce qui peut protéger notre serveur cible d’'une attaque SlowLoris.

Nous allons donc ajouter ces lignes dans la section http :

client_body_timeout 5s;
client_header_timeout 5s;

GNU nano 7.2 /etc/nginx/nginx.conf
http {

client_body_timeout 5s;
client_headexr_timeout 5s;

Puis nous pouvons vérifions la syntaxe de notre configuration avec la commande sudo nginx
-t avant de redémarrer le service :

vboxuser@Cible:~%$ sudo nginx -t

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful
vboxuser@Cible:~%$ sudo systemctl restart nginx

Et nous pouvons donc tester la robustesse de notre serveur en tentant de le ralentir voir
stopper avec Slowloris sur la machine attaquante en pleine puissance avec 2000 sockets.
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Durant les cinq premiéres secondes de l'attaque, le serveur réagit comme s’il était attaqué et
est indisponible puis réagit en mettant fin au connexions initiées par la machine attaquante.

C’est logique car nous avons défini le temps pendant lequel Nginx attend la réponse du
client comme 5 secondes, au bout desquelles le serveur cible met fin a la connexion...

Et pour mieux comprendre, observons le fichier log Nginx /var/log/nginx/access.log :

vboxuser@Cible:~$%$ sudo tail -3 /var/log/nginx/access.log

192.168.1.25 - - [@5/Mar/2025:12:12:23 +0400] "GET /21826 HTTP/1.1" 408 @ "-" "Mozilla/
5.2 (Macintosh; Intel Mac 0S X 1@_11_6) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/5
3.0.2785.143 Safari/s37.36"

192.168.1.25 - - [@5/Mar/2025:12:12:03 +@400@] "GET /2?1846 HTTP/1.1" 408 @ "-" "Mozilla/
5.2 (Macintosh; Intel Mac 0S X 1@_11_6) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/5
3.0.2785.143 Safaris/s37.36"

192.168.1.25 - - [@5/Mar/2©25:12:12:23 +0400@] "GET /2493 HTTP/1.1" 408 @ "-" "Mozilla/s
.@ (Macintosh; Intel Mac 0S X 1@_11_6) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53
.©.2785.143 Safari/537.36"

Le serveur envoie des erreurs de type 408 a toutes les requétes de Slowloris, le code
d’erreur 408 correspondant a un timeout de la requéte ce qui signifie que le serveur met fin
aux sockets aprés 5 secondes d'inactivité.

Hardening de la configuration pour Lighttpd

Nous allons faire de méme pour Lighttpd en ajoutant la ligne server.max-read-idle = 5 dans
le fichier de configuration /etc/lighttpd/lighttpd.conf :

GNU nano 7.2 /etc/lighttpd/lighttpd. conf
server.document-root = "/var/www/html"”
server.upload-dirs = ( "/var/cache/lighttpd/uploads™ )

server.errorlog
server.pid-file
server.usexrname
server.groupname "www-data"”
server.port 80
server.max-read-idle =5

"/var/log/lighttpd/error.log”
"/run/lighttpd.pid"”
"www-data”

Et nous pouvons redémarrer le service puis vérifier si nos configurations protégent le
serveur...

Et de la méme maniére que pour le serveur Nginx, la page est lente pendant les 5 premiéres
secondes avant de fonctionner normalement...
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En analysant le fichier de journal des erreurs de Lighttpd, /var/log/lighttpd/error.log, nous
remarquons que le serveur met fin a des sockets avant de les autoriser a nouveau en
fonction de la limite de connection étant le timeout configuré :

vboxuser@Cible:~% sudo tail -1@ /var/log/lighttpd/error.log

2025-©3-@5 12:29:33: (server.c.1@81) [note] sockets enabled again

2025-23-05 12:29:36: (server.c.1l@89) [note] sockets disabled, connection limit reached
2025-©3-@5 12:29:49: (server.c.1@81) [note] sockets enabled again

2025-23-@5 12:29:52: (server.c.1@89) [note] sockets disabled, connection limit reached
2025-03-@05 12:30:04: (server.c.1@81) [note] sockets enabled again

2025-23-05 12:30:@7: (server.c.1@89) [note] sockets disabled, connection limit reached
2025-03-@05 12:30:19: (server.c.1@81) [note] sockets enabled again

2025-23-05 12:3@:23: (server.c.1@89) [note] sockets disabled, connection limit reached
2025-03-@05 12:30:35: (server.c.1@81) [note] sockets enabled again

2025-23-@5 12:3@:38: (sexrver.c.1l@89) [note] sockets disabled, connection limit reached

nNanNnNNNANN NN

Bien sdr, dans un cas ou 5 secondes d'inactivité est trop long, il est possible d’ajuster cette
durée de timeout de maniére a ce qu’elle ne soit ni trop laxiste ni trop agressive en fonction
du besoin...

Au terme de ce TP sur l'attaque Slowloris et la résistance des serveurs web, nous
avons pu identifier les vulnérabilités inhérentes a certains logiciels et les solutions
permettant d'y remédier. L'expérimentation a mis en lumiére les différences notables entre
les serveurs Apache2, Nginx, Lighttpd et Caddy face a cette attaque de type DDoS a
connexion lente.

L'analyse des résultats a montré que certains serveurs, comme Caddy, sont
naturellement plus résistants grace a leur architecture optimisée, tandis que d'autres,
comme Apache2 et Lighttpd, nécessitent des ajustements pour atténuer l'impact de
Slowloris. Nginx, bien que plus robuste, a également nécessité une configuration spécifique
pour renforcer sa résilience.

L'application de contre-mesures telles que linstallation de ModSecurity pour
Apache2, la configuration de timeouts et de limitations de connexions pour Nginx et Lighttpd
a permis de renforcer la sécurité des serveurs testés. Ces mesures ont démontré leur
efficacité en empéchant l'attaque de saturer les ressources du serveur, assurant ainsi la
disponibilité du service pour les utilisateurs légitimes.

Ce TP a également permis d’approfondir ['utilisation d'outils d'analyse comme
Wireshark pour observer le comportement du trafic réseau et d'identifier les signatures
spécifigues d’'une attaque Slowloris. L'analyse des logs des serveurs a confirmé le bon
fonctionnement des protections mises en place...
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